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1 Giris

Dijital Delil Kilavuzu, Katiim Oncesi Destek (IPA) kapsaminda siber suclarla miicadele-
de isbirligi amaciyla ilk olarak Avrupa Birligi ve Avrupa Konseyi bolgesel ortak projesi
olan Cybercrime@IPA kapsaminda hazirlanmistir.

Cybercrime@IPA projesi ve Avrupa Konseyi'nin Octopus (Ahtapot) Konferanslari
strecinde taraflar, dijital delillerin kullaniminda yetkili bir makamin rehberligi ve iyi
uygulamalara duyulan ihtiyaca isaret etmislerdir. Dijital Delil Kilavuzu da bu ihtiyaca
cevaben hazirlanmistir.

Dijital Delil Kilavuzu bir kavram olarak 6éncelikle Cybercrime@IPA projesi kapsaminda
gerceklestirilen bir dizi calistayda ve Octopus Konferanslarinda ortaya ¢ikmistir.

Kilavuzun ilk baskisi (Strim 1.0) 18 Mart 2013 tarihinde yayinlanarak gesitli tlkelerin
kolluk ve adli birimleri agisindan yaygin bir kaynak haline gelmis, ayni tlkelerin kendi
diline de terciime edilmistir.

Surdim 1.0 Uzerinde yapilan degisiklikler tzerine Kilavuzun 2. Strima (Striim 2.0)
okuyucu geribildirimleri isiginda yeniden diizenlenerek 2014 senesi Aralik ayinda ya-
yinlanmistir. 2. Baskida adli bilisim ve dijital delillerin analizine iliskin tamamen yeni
bir bélime de yer verilmistir.

2020 Mart'inda yayinlanan Kilavuzun 3. Baskisindaysa tim boélimler yeniden gézden
gecirilerek giincellenmis, temassiz kartlar, otomotiv sistemleri ve loT (Nesnelerin in-
terneti) konularinda yeni boltimler de ilave edilmistir.

4. Baski (Strim 3.0) Nisan 2022'de yayinlanmis olup tiim bolimler glincellenerek
Budapeste Bilisim Suglari S6zlesmesi 2. Ek Protokoli’'nlin kabullinii miteakip gerekli
ilaveler yapilmistir.

Kilavuzun Hedefi

Bu Kilavuzun amaci dijital delillerin tespit ve ileriki siireclerde mahkemede gecerlilik-
lerine halel getirmeksizin bozulmadan kullanimina iliskin ceza yargi birimlerine des-
tek ve rehberlik saglamaktir. Kilavuz adim adim bir yénergeler sistematigi icerisinde
bir kullanim kilavuzu olarak tasarlanmamis olmakla birlikte dijital delillerle calisma si-
rasinda karsilasilan sorunlara bir genel bakis ve buna yonelik cesitli tavsiyelere de yer
verilmistir. Okuyucularin da kendi ulusal belgelerinde de benzer bilgi ve tavsiyelerin
bulunup bulunmadigini kontrol etmeleri tavsiye edilir. Avrupa Konseyi'nce bu kila-
vuzda yer alan bilgileri tamamlayici olarak baskaca belgeler de hazirlanarak kullanima
sunulmaktadir (bkz. B6lim 1.4).

Kilavuz ve iceriginde yer alan bilgiler 31 Aralik 2023 tarihine kadar gecerlidir.
Kilavuz, teknoloji alaninda kaydedilen ilerlemeler dikkate alinarak ve kosullar
elverdigi olciide bu tarihten 6nce gerekli giincellemeler yapilmak suretiyle tek-
nolojide ve ilgili usul ve uygulamalardaki degisiklikleri yansitir mahiyette olmasi
saglanacaktir Belirtilen gecerlilik tarihinden 6nce Kilavuzdan faydalanmak iste-
yen sahis veya kuruluslarin en son siiriim icin Avrupa Konseyi ile irtibata ge¢cmesi
gerekmektedir.

Dijital Delil Kilavuzu I Siiriim 3.0



1.2 Kilavuzun Hedef Kitlesi

Bu Kilavuz, dijital delil kullanimina iliskin kendi protokol ve kurallar ¢ercevesini ha-
zirlamakta olan Ulkelerin kullanimina yonelik olarak hazirlanmistir. Mevcut kilavuzlar
buylk 6l¢tide kolluk birimleri icin hazirlanmis olmakla birlikte, bu Kilavuz hakim ve
savcilar ile diger yargi birimleri kadar dijital delil hakkinda bilgi sahibi olmasi gereken
Ozel arastirmacilar ve savunma avukatlari gibi taraflarin da yer aldigi daha genis bir
kitle diisiinulerek tasarlanmistir. Temel seviyede bir belge olmakla birlikte Kilavuzun
kimi bolimlerinde daha fazla ayrintiya girilerek uzmanlar acisindan da ilgi ¢ekici ola-
bilecek uygulamaya doniik kimi tavsiyelere de yer verilmistir.

1.3 Kilavuzun Kullanimi

Bu Kilavuz, Ulkelerin kendi ulusal mevzuat, usul ve uygulamalarina gore diizenleyebi-
lecekleri bir tip belge olarak degerlendirilmelidir. Kilavuzda aciklanan temel prensip-
ler dijital delillerle ¢alisiilmasi hususunda genel kabul géren iyi uygulamalarla uyum-
ludur.

Okuyucularin Kilavuz iceriginin dijital deliller ve dijital delillerin kabul edilebilirligine
iliskin kendi ulusal mevzuatlarina uygun olmasini saglamalidir. ilk basvuru kaynagi
her zaman icin ulusal mevzuattir. Kilavuzda yer alan tavsiyelerde ulusal mevzuata her-
hangi bir karsithk hedeflenmemis olup, esasen Kilavuz ulusal yasa, usul ve kurallara
tabidir.

Metin, olasi delillerin ilk olarak tespit edilmesinden baslayarak sorusturma safahatina
uygun olarak bu tir delillerin aranarak el konulmasindan internetten delil cekilmesine
ve delillerin incelenmesinden, hazirlanarak bildirimine ve mahkemeye sunulmasina
kadarki slirecler zamandizinsel boéliimlere ayrilarak, devaminda kolluk, hakim ve sav-
cllar ile 6zel arastirmaci, avukat ve diger adli birimlerin islevlerine gore ‘ilgisine gore’
ozel boliimlere de yer verilmistir.

Sorugturmacilara yardimcr olmak adina Kilavuza ek olarak faydali araglara da yer ve-
rilmistir. Bunlar:

® Ek A - Arama ve Elkoyma Akis Semasi

®  Ek B - Canli Veri Adli incelemesi Akis Semasi

®  Ek C - Ozel Sektér Hazirligi Akis Semasi

® Ek D - Ozel Sektér Arama ve Elkoyma Akis Semasi
m  Ek E - Dijital Delil Toplama Akis Semasi

" EkF - Delil zinciri kaydi

®  Ek G - Delil Muhafaza Anketi

® Ek H - Delil etiket sablonlari

= EkI-Gorinti Alma Kaydi

Bu Ekler de Kilavuzun kendisi gibi birer sablon ya da tip belge olarak degerlendirilerek
ihtiyaca gore gerekli uyarlamalar yapilmak suretiyle kullanilabileceklerdir.

Dijital Delil Kilavuzu I Siiriim 3.0



Kilavuz icerisinde bulunduklari bélimlerin icerik agisindan 6nem veya zorluk derece-
sini belirtir cesitli simgeler kullanilmistir.

Bu simge Bu simge

ilgili bolimde O ilgili bolimde Bu simge Ust

bilgiye yer = onemli bilgiye seviyede teknik
o verilmis ‘ yer verilmis bilgiye isaret

oldugunu oldugunu eder.

belirtir. belirtir.

Bu simge
. I Bu simge ilgili ilgili bolimde
Bu simge ilgili

bolimde ileri uzmanlk

bolimde t |

Sime:s s diizey bilgiye diizeyinde

seviyede bilgi i bilgiye yer
verilmi

yer aldigini g i s

oldugunu verilmi
belirtir. . g . ?
belirtir. oldugunu
belirtir.

Hareket tarzi konusunda emin olamamalari durumunda okuyucularin Bolim 1.7 - Te-
mel ilkelere basvurmasi dnerilir. Karsi karsiya bulunulan durumun bu Kilavuz veya bas-
kaca egitimlerin kapsamini asmasi durumunda okuyucular uzman destegi almalidir.

1.4 ilave Aralar

Dijital Delil Kilavuzunu tamamlayici bir dizi kaynak ve ara¢ bulunmaktadir. Bunlara
ornek olarak;

= Budapeste Bilisim Suclari S6zlesmesi' - S6zlesme taraflarinin dijital delillerin mu-
hafazasi ve etkin uluslararasi isbirliginin saglanmasini kolluk eliyle gerceklestirme-
si beklenmektedir. Md. 14'e gore, bu yetki suca bakiimaksizin tim dijital deliller igin
gecerlidir Bu yetkiler:

Trafik verilerinin kismi paylasimi (Md. 17 ve Md. 30) da dahil olmak Uzere, veri-
nin yurtici (Md. 16) ve uluslararasi (Md. 29) seviyede uzun sireli olarak muhafa-
zasl;

Depolanmis bilgisayar verilerinin arama ve el konma strecleri (Md. 19);

Trafik verilerinin, ulusal (Md. 20 ve Md. 21) ve uluslararasi (Md. 33 ve Md. 34)
seviyeler de dahil olmak lizere gercek zamanli olarak toplanmasi ile icerik veri-
lerinin engellenmesi;

Veriye hizli erisim maksadiyla yabanci yargi daireleriyle ivedi karsilikh destek
(Md. 31);

Sinir asan verilere karsilikli destek olmaksizin erisim (Md. 32).

http://www.coe.int/en/web/cybercrime/the-budapest-convention

' Avrupa Konseyi Bilisim Suglar Sézlesmesi (CETS No. 185)
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= Budapeste Bilisim Suclar S6zlesmesi 2. Ek Protokolii'nde ek hiikiimlere ilave
olarak isbirliginin ilerletilmesi, mevcut kosullarin iyilestirilmesine yonelik dnlemler
ile kimi glivence mekanizmalari ve nihai hikimlere de yer verilmistir. Dijital de-
lil baglaminda dogrudan isbirliginin ilerletiimesine iliskin olarak asagidaki usuller
ozellikle cesitli saglayicilar ve diger Taraflar biinyesinde yer alan tesekkillerin ilgi
alanina girmektedir.

Alan adi kayit bilgisi talebi (Md. 6)
Uyelik bilgilerinin aciklanmasi (Md. 7)

Kullanici bilgisi ve trafik verilerinin Gretilme sireglerinin hizlandiriimasina y6-
nelik olarak diger Taraflarin talimatlarinin yerine getirilmesi

Saklanan bilgisayar verilerinin acil durumlarda ivedi paylasimi
Acil durumlarda karsilikli destek (Md. 10)

Video konferans (Md. 11) ve Ortak Sorusturma Ekipleri ile ortak sorusturma si-
recleri (Md. 12)

https://www.coe.int/en/web/conventions/new-treaties

= Avrupa Konseyi'nin kapasite gelistirme programlari kapsaminda hazirlanan Kila-
vuzlar:

Dijital Delillerin Toplanmasi, analizi ve Sunumuna Yonelik Standart Uygulama
Usulleri;

Adli bilisim laboratuvarinin yonetimine ve usullerine iliskin temel kilavuz;
Kripto Para Musadere Kilavuzuy;
Bilisim Suclari Sorusturmalarina ilk Miidahale Ekipleri icin Kilavuz;

ve eklerine farkli dillerde asagidaki adresten erisebilirsiniz:

https://www.coe.int/en/web/octopus/training

= Avrupa Konseyi tarafindan kapasite gelistirme programlari kapsaminda gelistirilen
asagidaki Egitim Kurslar:

Bilisim Suclari, Dijital Delil ve Cevrimigi Sug Gelirleri Giris Seviyesi Egitim Modu-
1G;

Yargiya Giris Egitimi (Hakim ve Savcilara Yonelik Bilisim Suglari/Dijital Deliller
Konularina Giris);

ileri Seviye Yargi Egitimi (Hakim ve Savcilara Yonelik Bilisim Suclari/Dijital Delil-
ler Konularinda ileri Seviye Bilgi);

ilk Miidahale Ekipleri icin Egitim Paketi (ilk Miidahalecilere Yonelik Olarak Suc
Mahallerinde Dijital Delil Sevk ve idare Egitimi);

Cevrimici Sug Gelirleri Arama, Zabit ve El Koyma Temel Egitimi (Hakim ve Sav-
cilara Yonelik Egitim);

Cevrimici Sug Gelirleri Arama, Zabit ve El Koyma Temel Egitimi (Kendi Kendine
Egitim El Kitab);

https://www.coe.int/en/web/octopus/training

Dijital Delil Kilavuzu I Siiriim 3.0
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® Bilgilendirici rapor ve ¢alismalar:
= GLACY ve Cybercrime@EAP projeleri kapsaminda hazirlanan yargi ve kolluk
egitim stratejileri;
= Bilisim Suclan ve Siber Guvenlik Stratejileri, (Yay. 2019);

= CyberCrime®@IPA Projesi Kapsaminda Hazirlanan Uzman Siber Suc Birimleri iyi
Uygulamalar Calismasi CyberCrime@IPA Projesi Kapsaminda Hazirlanan Hukuk
Korumasina Gereksinim ¢alismasi (Budapeste S6zlesmesi, Md. 15);

= Bilisim Suglarina iliskin mevzuat, ulusal yargi egitim imkan ve kabiliyetleri, ceza
yargi istatistiklerine yonelik siber suclar ve dijital delil, vs. kilavular gibi diger bir
cok ilging basliktaki rapor ve calismalara da asagidaki adresten ulasabilirsiniz:

https://www.coe.int/en/web/cybercrime/all-reports

= 2008 Yilinda Avrupa Konseyi Octopus Konferansi'nda Benimsenen Kolluk Kuvvet-
leri/internet Servis Saglayici isbirligi Kilavuzlari;

https://www.coe.int/en/web/cybercrime/lea-/-isp-cooperation

®m  QOctopus Toplulugu, bilisim suclarina iliskin mevzuat ve politikalar ile kamu-6zel
isbirligi alaninda Ulkeye 6zel bilgi, yukarida anilan egitim materyalleri ve Karsilkli
Hukuki Yardima yonelik sablonlar ile veri muhafaza talepleri gibi {ilkeye 6zel bilgi
iceren bir kaynak kutiiphanesi olarak islerlik gostermektedir.

https://www.coe.int/en/web/octopus/home

= jki haftada bir yayinlanan Cybercrime Digest (Bilisim Suclari Mecmuasi) ilee 3 ayda
bir yayinlanan Cybercrime@CoE (Avrupa Konseyi Bilisim Suglari) raporlari.

https://www.coe.int/en/web/cybercrime/cyber-digests-and-updates

Tum bu standart ve araclar Avrupa Konseyi Bilisim Suglari Birimi'nin internet sitesinde
erisime acgiktir.

https://www.coe.int/en/web/cybercrime/home

1.5 Dijital Delil Nedir?

Deliller, tiim ceza sorusturmalarinda, sanigin su¢lu veya masum olup olmadigina veya
hukuk davalarinda davanin esasina yonelik karar verilebilmesine dayanak teskil eder.
Geleneksel ve tarihsel anlamiyla ele alindiginda deliller, evrak, fotograf gibi somut
veya tanik beyani gibi s6zlu olabilmektedir.

Dijital deliller, bilgisayar ve cevre birim donatilar, bilgisayar aglar, mobil telefon, di-
jital kamera ve veri depolama aygitlari dahil olmak lzere tasinabilir diger cihazlar ve
internetten elde edilir. Burada icerilen bilgi, kendi basina fiziksel bir formata sahip de-
gildir.

Ancak, hukuki siireclerde dijital deliller ortaya koyan taraflarin bu dijital delillerin
sucun islendigi andaki kosul ve somut bilgileri yansitir mahiyette oldugunu goster-
meleri gerekliliginden hareketle, dijital delillerle geleneksel deliller arasinda pek ¢cok
acilardan benzerlikler bulundugu séylenebilir. Diger bir ifadeyle, dijital delillerde de
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herhangi bir degisiklik, silme, ekleme veya baskaca miidahalelerde bulunulmamis ol-
dugunun gosterilebilmesi gerekir.

Dijital formatta saklanan her tiir veri veya bilgi, soyut tabiatindan 6tiirii geleneksel
delillere kiyasla maniptilasyona ve lizerinde degisiklikler yapilmasina daha elverislidir.
Bu durum, bu tiir verilere dayali delillerin bitlinselliginin bozulmamasi amaciyla farkh
bir yaklasimla ele alinmasi gerektigi dikkate alindiginda, yargi sistemi agisindan 6zel
zorluklari beraberinde getirmektedir.

Kendine has 6zelliklerine gore dijital delilleri su sekilde tanimlamak mimkiindr:

O Yasal siireclerde ele alinan herhangi bir olgunun ispat veya aksinin ispatinda daha
sonradan ihtiya¢ duyulabilecek, dijital formatta olusturulan, saklanan veya iletilen
‘ her tirlii bilgi olarak da tanimlanabilir.

1.5.1  Dijital Delilin Ozellikleri

Geleneksel delillerle ayni pek ¢ok 6zelligi olmakla beraber, dijital delillerin kendilerine
has ozellikleri de bulunmaktadir:

Dijital deliller ancak ehil bir gézle fark edilir: Dijital deliller cogunlukla sadece
uzmanlarin erisebilecedi veya ancak 6zel bir takim araglarla erisilebilecek yerlerde
bulunur.

Dijital deliller cok hassas ve degistirilmeye acik delillerdir: Belirli cihazlar ve be-
lirli kosullarda bilgisayar hafizalar ve icerdikleri verilerin lizerine ayni cihazlarin
islevsel veya isletimsel imkanlari dahilinde yazilabilmekte veya bunlar tzerinde
degisiklikler yapmak miimkiin olabilmektedir. Gii¢ kesintisi veya hafiza da yeterli
yer kalmamis olmasindan otiirli sistemin yeni verileri eski verilerin ‘lizerine yaz-
masl’ bu duruma neden olabilmektedir. Elektronik bilesenler lizerinde saklanan
(depolanan) bilgisayar verileri ayni zamanda asiri sicak veya nem veyahut da elekt-
romanyetik alanlarin varligi gibi ortam sartlarindan 6tiiri de bozularak, kaybedi-
lebilmektedir.

Dijital deliller normal kullanim sirasinda da degistirilerek yok edilebilir: Bilgisa-
yarlar ister kullanici istemiyle (‘belgeyi kaydet,’ ‘belgeyi kopyala,’ vs.) veya isletim
sisteminin kendisi tarafindan otomatik olarak (‘bu program icin yer a¢,’ ‘cihazlar
arasinda aktarim igin veriyi gegici depola,’ vs.) ve hatta saklama ortamini kontrol
edenler tarafindan (‘veriyi tim bloklara esit paylastir,’ ‘bloklarda eski sayfalari bo-
salt,’ vs) hafiza durumunu siirekli degistirmektedir.

Dijital veriler bozulmadan kopyalanabilir: Dijital veriler, her bir kopya esas delil
ile tipa tip ayni veriyi icerecek sekilde istenen sayida kopyalanabilir. Bu farkli 6zellik
sayesinde delilin birden ¢ok kopyasi 6zgiin kopyaya herhangi bir zarar vermek-
sizin birbirinden ayri ve ancak birbirine paralel olarak farkli uzmanlar tarafindan
farkli amaclarla incelenebilmektedir.

Diger adli inceleme delillerine benzer olarak, dijital verilerin de dogru sekilde edinimi
ve kullanilmasi davanin sonucu agisindan hayati 5Snemdedir. Genel kural ve kilavuzla-
ra her an riayet edilmesi hususunda azami dikkat edilmelidir.
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1.5.2

Dijital deliller sadece ehil ellere teslim edilmelidir: Her tiirde elektronik cihazin,
uygun ve dogru prosediirle mudahale edilmesini gerektiren kendine has 6zellikleri
vardir. Burada en buiytik tehlikelerden biri delillerin istemeden degistirilebilmesidir.
Onayli usul ve sureclere uyulmamasi neticesinde mahkeme 6niinde delile halel ge-
tirebilecek veya gecersiz kilabilecek yasal zorluklarla karsi karsiya kalinabilmektedir.

Dijital delil kaynaklari hizl bir dontisiime tabidir: Yeni teknolojiler bas dondiiren
bir hizla ortaya ¢ikmakta ve buiyiik bir stiratle gelistirilmektedir. Bunun neticesinde,
bu deliller icin gecerli usuller ve tekniklerin de siklikla yeniden gézden gecirilerek
gerekli glincellemelerin yapilmasi gerekmektedir.

Dijital deliller usuliine uygun, uygun teknik ve araglar kullanilarak degerlendi-
rilmelidir: Adli incelemenin daha geleneksel alanlarinda oldugu gibi, adli bilisim
alaninda da uzmanlar sorusturmayi geregince yuritebilmek agisindan 6zel bilgi
ve araclara gereksinim duyarlar. Karsilasilan durumlarda dogru teknik ve araclar
kullanilmalidir. elde edilen verinin delil degeri tasimasi durumunda ise uygulanan
usullerin de denetime acik ve diger uzmanlarca yinelenebilir olmasi gerekir.

Dijital delillerin kabul edilebilirligi: Nihai hedefin deliller sayesinde uyusmazlik
konusu olgularin ispat veya aksinin ispat edilecedi dikkate alindiginda, dijital delil-
lerin mahkemede kabul edilebilirligi dislinllerek mevcut mevzuat ve en iyi uygu-
lamalara uygun sekilde elde edilmesi esastir.

Dijital Delillerin Kabul Edilebilirligi

Dijital delillerin kabul edilebilirligi konusunda ayrintilar farkli yargi bolgelerine gore
degisiklik gostermekle birlikte mahkeme icin dijital delillerin degerlendirilmesinde
asagidaki kistaslarin genel olarak dikkate alinmasi gereklidir:

Verilerin gercekligine iliskin delilleri hazirlamak ve sunmak, kabul edilecek delilleri
arayan tarafin sorumlulugundadir.

Delilin analizi veya delile dayali herhangi bir goriis, hikayenin tamamini anlatmali
ve daha olumlu veya arzu edilen bir bakig agisina uyacak sekilde uyarlanmamalidir.

Tamhk

Delilin toplanma ve daha sonra ele alinma sekli hakkinda, gerekligi veya
dogrulugu konusunda stiphe uyandirabilecek hicbir sey olmamalidir.

Delil, temsil ettigi gercekler konusunda ikna edici olmali ve mahkeme siirecinde
mahkeme heyeti ona gercek olarak giivenebilmelidir.

Delilleri toplamak icin kullanilan yontemler adil ve adaletin ¢ikarlariile orantils
olmalidir; herhangi bir tarafin haklarina yonelik dnyargi (yani haksiz miidahale
veya zorlama diizeyi), delilin “ispat degerinden” (yani delil olarak degerinden)
daha agir basmamalidir.

Dijital Delil Kilavuzu I Siiriim 3.0



1.6 Dijital Delil Neden Onemli?

Suclular esasen birer avci gibi calisir ve internet ve dijital ortamlarin kitlesel olarak
kullanilmaya baslamasi da bu suclulara sug isleyebilecekleri farkli firsatlar beraberin-
de getirmistir. Bu yeni iletisim kanallarini suistimal eden suclular, geleneksel suclari

a isleyebilmek icin farkli stratejiler gelistirmis ve siire¢ icerisinde yeni suc tiirleri ortaya
cikmistir. Dolayisiyla, hukuk sistemi icerisinde ilgili taraflarin farkh dijital delil tirlerinin
neler oldugu ve bunlardan ne sekilde istifade edilebilecegi hususunda “aliskanliklari-
nin” olmasi blyik 6neme sahiptir.

Glnimiizde hemen hemen her tiirli sucta bir hafiza veya programa sahip bir elekt-
ronik cihaz yer almaktadir. Hatta sucun kendisi bu tiir bir cihaz icermese bile failin ha-
reket ve eylemleri bir kapali devre kamera sistemine veya bir Kiiresel Konumlandirma
Sistemi (GPS) veya mobil cihaz veya bir aracg usti sistemde kaydedilmis olabilmekte-
dir. Dijital delillerin adli bilisim inceleme ve sorusturmasindan gegirilmesi suclularin
adalet oniine getirilmesinde basvurulan éncelikli bir ara¢ olmustur.

internet ve internet uygulamalarinin gelismesi sayesinde artik deliller sadece kisisel
bilgisayar ve mobil cihazlarda degil ayni zamanda ag siteleri, sosyal ag, e-posta ve
mesajlasma platformlarindan de elde dilebilmektedir. Uygulama ve verilerin ulusal
sinirlar arasinda belirsiz lokasyonlarda uzaktan depolanmasina imkan veren ‘bulut
bilisimin’ ortaya ¢ikmasi ve gelisimiyle birlikte olasi dijital delillerin hali hazirda dene-
nerek guvenilirligi kanitlanmis ilke ve uygulamalara uygun olarak islenmesi daha da
onem kazanmistir.

1.7 Dijital Delillere iliskin ilkeler

Dijital delillerle ilgili calismalarinda asagidaki ilkeler okuyucuya yol gdsterici olacaktir.
Bu ilkelerin ilk olarak diizenlenmesini takip eden on yillik siirecte teknoloji diinyasin-
da pek cok buytk degisiklikler olmus, ilkeler, glinimiiziin operasyonel kosullarinda
karsilasilan guglikler 1siginda gézden gecirilerek gerekli degisiklikler yapilmistir.

Q

Ulkeler, bu belgede énerilen 6nlemlere iliskin olarak kendi hukuk cerceve ve dii-
zenlemelerini dikkate almalidir. Bu husus, nemine binaen ilerleyen sayfalarda da
‘ tekrar edilecektir.

1.7.1 llke 1 - Verilerin Biitiinselligi

ilerleyen siireclerde mahkemede delil olarak kullanilma olasiligi bulunan hic bir veri,
elektronik cihaz veya ortamin 6nemli oranda degismesine neden olacak eylemlerden
kaciniimalidir.

®  Dijital arag ve veriler Gzerinde ne yazilim ne donatiyla iliskili hi¢ bir degisiklik ya-
pilamaz. Su¢ mahallinden veya delillerin toplanmasindan sorumlu olanlar elde
edilen malzemenin biitinligu ve adli delil zincirinin glivenligini saglamakla
yukumladur. S6z konusu cihaz ve/veya verileri emanet alanlarinda bu sorum-
lulugu yerine getirmesi sarttir.
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= Verinin ¢alisan cihazlar veya flas belleklerdeki baskaca verilerde degisiklige ne-

den olmadan elde edilmesine imkan bulunmamasi halinde bu islem yetkilisi
tarafindan ve veri (izerinde asgari etki yaratacak sekilde yerine getirilir. ilke 2 ve
ilke 5 s6z konusu eylemin gerekli gériilmesi durumunda uygulanir.

1.7.2 ilke 2 - Denetim izi

Dijital delillerle cahsildigi durumlarda gerceklestirilen her tiirlii islemin miiteakip
denetimler icin kayit ve muhafaza edilmesi gerekir. Buna gore, gerceklestirilen bu
islemler bagimsiz liclincii taraflarca ve yine ayni sonucu elde edecek sekilde yine-
lenebilmelidir.

Mahalde yir(tilen tiim faaliyetlerin dogru olarak kaydedilerek gerekmesi du-
rumunda ayni eylemlerin bir U¢linci tarafca da tekrar edilebilir olmasi biiylk
onem arz etmektedir. Dijital verilerin arama, el koyma, erisim, muhafaza veya
aktarimina iliskin her tiirli eylemler kesinlikle eksiksiz olarak belgelenerek sak-
lanmali ve gbzden gegirme amach olarak ulasilabilir olmasi saglanmalidir.

Dijital delillerin islenmesi ve incelenmesine iliskin her tirli miteakip eylemin-
de daha sonraki stireclerde denetim amagli erisilebilir olmasi gerekir.

1.7.3  llke 3 — Uzman Destegi

Planlanan bir operasyon sirasinda dijital delil elde edilmesi beklenen durumlarda,
uzman/disaridan danismanlarin operasyonun basindakiler tarafindan zamaninda
uyarilmak suretiyle operasyon sirasinda hazir bulunmalari saglanmahdir.

Dijital delillerin aranarak elde edilmesi durumunda bu delillere el konulacagi
sorusturmalarda mimkiin oldugunca dijital delil uzmanlarinin da siirece dahil
olmasi tercih edilir. Bu tiir dijital delil uzmanlari ister kurum icinden olsun ister
disaridan s6zlesmeli calisilsin (ylklenici) dijital delillerle calisma konusunda uy-
gun ve tarafsiz olarak dogrulanabilir diizeyde bilgili olmalidir. Bu tiir uzmanlar-
dan;

Konuya dair uzmanlik ve deneyime sahip olmalari,

Sorusturma yritme konusunda gerekli bilgi ve beceriye sahip olmasi,
Eldeki konuya dair bilgili olmasi,

Gerekli hukuki bilgiye sahip olmasi,

Gerekli (yazili ve s6zIi agiklamalar dahil) iletisim becerilerine sahip olmalari,
Gerekli dil becerilerine sahip olmalari,

Faaliyet icerisinde yer almalarinin gerekli yetkilendirme ve/veya hukuki daya-
nagda sahip olmasi beklenmektedir.
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1.7.4  llke 4 - Uygun Egitim

Dijital delil lizerinde calisacak olanlarin gerekli seviyede egitimli olmalari gerektir.

®  Elde uzman olmayan durumlarda, herhangi bir elektronik cihaz veya dijital
depolama aygiti {izerinde yer alan 6zgln veriyi arama, el koyma ve/veya bu
verilere ilk olarak erisimi olacak ilk miidahale ekiplerinin hukuken gerekli gori-
len suireclere uygun olarak bu islemler hakkinda gerekli egitimi almis olmasi ve
gerceklestirmis olacagi eylemlerin uygunlugu ve sonuglarini geregince acikla-
yarak gerekcelendirilebilecek bilgiye sahip olmasi gerekir.

1.7.5 llke 5 - Hukuka Uygunluk

Davadan sorumlu kisi veya kurumlarin ise hukuk, delil himaye yontemleri ile genel
adli ve usul ilkelerinin harfiyen uygulanmasinda sorumluluklari bulunmaktadir.

Dijital Delil Kilavuzu I Siiriim 3.0
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2 Delil Kaynaklan

a

a

Sorusturma sirasinda karsilasilabilecek her tiirll elektronik cihaz veya ekipmanin delil
kaynagi olabilecedi hususu arastirmacilar tarafindan her zaman dikkate alinmalidir.
Bu tiir cihaz veya ekipman her zaman g6z 6niinde ve arastirmacilar tarafindan kolay-
likla tespit edilebilecek mahiyette olmayabilir.

Dijital delil iceren cihazlar her giin ¢esitlilik kazanmaktadir. Asagida, nihai olmamakla
beraber uygulamalarda en sik karsilasilan dijital delil kaynaklar siralanmistir.

Bilgisayar Sistemleri

Bir bilgisayar sistemi farkli bilesenlerden meydana gelir. Bu farkl bilesenler sunlari
icerecektir:

= Devre kartlari, mikroislemciler, depolama ortami, hafiza ve diger cihazlarla bag-
lantilari iceren bir kasa,

= Monitor veya baskaca bir ekran,
= Klavye,

= Fare,

= Baglantili harici stirliciler,

®  Cevre birim donatilari,

= Yazihm.

Bilgisayar sistemleri masauistd, diziisty, kula bilgisayar, rafli sistem, mini bilgisayar ve
ana sistem bilgisayarlar olarak farkl bicimlerde olabilir. Yazicilar, tarayicilar, yonlen-
diriciler, harici depolama ortamlari ve (birden fazla baglantinin yapilmasina imkan ta-
niyan) baglanti terminalleri gibi diger cihazlar genellikle bu sistemlere baglanacaktir.

Budapeste Bilisim Suclari Sozlesmesi'nde yer alan ‘bilgisayar sistemi’ ve ‘bilgisayar ve-
risi’ tanimlamalarina dikkat edilmelidir:

Madde 1 - Tanimlar
isbu S6zlesme amaclari bakimindan:

a. ‘Bilgisayar sistemi’ terimi, bir veya birden fazlasi, bir program uyarinca otomatik
veri isleyebilen herhangi bir cihaz veya birbiriyle baglantili veya ilgili bir grup cihazi
ifade eder;

b. ‘Bilgisayar verisi’ terimi, bilgisayar sisteminin bir islevi yerine getirmesini miimkiin
kilan bir programi da kapsayan, olgularin, bilginin veya kavramlarin bir bilgisayar
sisteminde islenmeye uygun haldeki her tiirlii temsilini ifade eder.

Tabletler, akilli telefon ve asagida belirtilen diger cihazlar bu tanim icerisinde yer al-
maktadir.
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Desktop / Tower Laptop Mainframe

Bilgisayar sistem imgeleri?

2.1.1  Depolama Aygitlar

acisindan da degisiklik gosterebilir. Asagidaki béliimde bu tiir cihazlar sahip olduklari

a Depolama aygitlari da farkl bicim ve ebatta olabildigi gibi veri saklama yontemleri
imkan ve kabiliyetlere iliskin ayrintilara yer verilmistir.

2.1.1.1  Hard disk siiriiciiler ve kat1 hal diskler

Sabit Disk Suruculer (HDD), bilgisayar sistemleri icerisinde kullanilan baslica depola-
ma aygitlari olup bir devre karti, veri ve glic baglantilarindan meydana gelmektedir.
Sabit Disk Suriiciler icerisinde yiiksek hisda donen manyetik yiikli seramik, metal
veya cam plakalar (diskler) bulunur. Disk ylizeyinde calisan, eski plakcalarlardakine
(pikap) benzeyen ve disk Uzerinde veri ‘yazan’ veya yazil veriyi ‘okuyan’ bir kol bulu-
nur. Arama sirasinda bilgisayar sistemi tUizerinde kurulu veya baglantili olmayan sabit
disk surtctlere de rastlanabilir. Masaiisti bilgisayarlarda kullanilan bir sabit disk su-
rticli genellikle 3.5 in¢ (8.9 cm) capindayken, diizlstu bilgisayarlarda kullanilan sabit
diskler ise 2.5 in¢ (6.35 cm) capa sahiptir.

Kati Hal Diskler (SDD) ise guiniimiiz bilgisayar sistemlerinde yaygin olarak kullaniimak-
tadir. Sabit Disklere kiyasla farkl bir yapiya sahiptirler. Manyetik ylkli diskler tizerinde
veri toplamaktansa, kati hal diskler lizerinde depolanan veri mikrogipler izerinde de-
polanir ve bu disklerin hareketli elemanlari yoktur. Buna gore, kati hal disklerin diis-
mesi veya darbeye maruz kalmasi durumunda hasarlanmasi daha nadir bir durum
olmakla birlikte, veriye daha siratli erisim de saglamaktadir. SSD disklerin de farkli
tlrleri mevcut olup, 2.5 in¢lik muhafaza icerisinde mSATA veya M.2 PCVI-e bellek ge-
nisletme kartlari gibi slot-in kartlar kurulabilir veya dogrudan ana karta lehimlenmis
olarak bulunabilir.
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Computer Hard Disk Computer Hard Disk Interior Solid State Disk

Farkli dahili depolama tiirleri®

Degistirilebilir ortamlar

Blyuk ses veya gorlinti dosyalarinin saklanmasinda daha ¢cok Kompakt Disk (CD), Di-
jital Video/Cok Yonlu Disk* (DVD) Blu-ray Diskler (BD) kullanilir. Ancak, bu ortamlar
lizerinde ayni zamanda delil degeri bulunabilecek daha pek ¢ok baska veri de biyiik
miktarda yer alir. Birbirlerine fazlasiyla benzemekle beraber, bu disklerin depolama
kabiliyetleri arasinda biyuk farkliliklar bulunur.

Compact Disk (CD) Digital Video Disk (DVD) Blu-ray Disk (BD)

Farkli cikartilabilir optik bellekler®

Hafiza kartlan

Dijital kameralar, cep telefonlar, diziistl bilgisayar, miizik oynaticilar ve oyun konsol-
lerinde de kullanilan ve ‘flas bellek’ olarak da bilinen hafiza kartlari dijital veri depola-
maya yarayan aygitlardir. ilave bir glic beslemesi gerektirmeyen bu belleklerde biiyiik
miktarlarda veri depolanabilmektedir. Hafiza kartlarinin en yaygin tiirii SD, Mini SD ve
Mikro SD formatlarinda karsilasilabilen Guvenli Dijital (Secure Digital - SD) kartlardir.
Bundan ayr olarak daha az yaygin olan formatlar arasinda daha ¢ok eski cihazlarda
kullanilan Kompakt Flas Bellek (CF - Compact Flash Card), xPicture Kartlar, Hafiza Cu-
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buklari (MS - Memory Stick), Coklu Ortam Kartlari (MMC) ve Akilli Ortam Kartlari (MMC)
sayilabilir.

o BLACON POWER™

Secure Digital Card (SD) Micro SD Card and Adaptor Compact Flash Card (CF)

Hafiza karti tiirleri®

2.1.1.4  USB veri depolama aygitlani

Evrensel Seri Veriyolu (USB - Universal Serial Bus) terimi bilgisayarlara baglanarak kul-
lanilan cihazlarda kullanilan iletisim, baglanti ve gli¢ besleme ‘protokolil’ veya kural-
larini ifade eder. USB'nin ortaya ciktigi 90 yillardan bu yana bu protokoli kullanan
cihaz sayisinda buytk bir artis yasanmistir. Daha sik karsilasilan USB cihazlar asagida
gorulebilir. USB 6zellikleri, konektor tipi ve aktarim hizlar agir USB-A konektorli USB
1'den USB-C konektorli, cok daha hizli USB 4 diizeyine varincaya kadar yillar icerisin-
de blyk bir evrim de gegirmistir.

Sik karsilagilan USB bellekler’

Ancak tim cihazlar goriindikleri gibi degildir. Dijital delillerle ¢alisanlarin bu aygit-
larla ilgili yenilikler konusunda ‘uyanik’ olamalari gerekir. USB depolama aygitlarinin
farkli sekillerde nasil ‘gériinmez’ olabilecegine birka¢ 6rnek...
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Alisiimadik sekillerde USB bellekler®

Veri depolama kasetleri

Kaset (zerinde veri depolama ev kullanimindan ziyade is kullanimina yonelik-
tir. GUnimuzde de kullanilmakta olan en yaygin veri depolama kaset uygulama-
si, 1990'larda acik format olarak gelistirilmis olan LTO - Linear Tape-Open® tiiri
kasetlerdir. Normalde yedekleme amacli olarak kullanilan kasetler geriye donik, tarih-
sel bir analiz gerektiren veya asil bilgisayarin erisilebilir olmadigi durumlarda faydal
olabilmektedir.

LELEELE ]

wio
= =
. /

Linear Tape-Open Storage LTO Tape Drive

Veri depolama kasetleri®
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2.1.2 Cevre Birim Donatilari

2.2.1

Cevrebirim donatilar bilgisayarlarin bir parcasi olmayip bilgisayarin islevlerini arttira-
bilmek maksadiyla bilgisayara baglanan cihazlardir. Ornek vermek gerekirse, tarayici,
yazicl, veri depolama kasetleri, ag kameralari, hoparlor, mikrofon, hesap makineleri,
faks cihazlar, telesekreter ve kart okuyucular ¢evrebirim donatilarina érnek olarak
sayilabilir. Bu cihazlarin ¢cogu kendi veri depolama imkanina sahip olup farkli sorus-
turmalar kapsaminda da kullanilabilmektedir (6rn. bir kart okuyucu kredi karti kopya-
lama sorusturmasinda kullanilabilmektedir). Karsilasilabilecek farkli tiirde cevrebirim
donatilarina ait bazi goriintiler asagidadir:

e ——

Scanner

Printer

Fax Machine

®

o

oty Laber Printer

Card Reader or Skimmer Answering Machine

Cevrebirim Donatilan™

2.2 Tasinabilir (Mobil) Cihazlar

Cep Telefonlari

Telefonlarin arama yapma ve arama alma 6zelliginden ibaret oldugu dénemler artik
tarihe karisti. Ginimiizde, cep telefonlari metin ve multimedya mesajlari génderip
almaktan, internet erisimine, e-posta uygulamalarindan, oyun oynama, muzik dinle-
me, kisisel saglik/spor uygulamalarindan banka islemlerine ve hatta fotograf makinesi
olarak pek ¢ok farkh kullanima sahiptir. En yeni cep telefonlari, baglanti anlaminda
farkli gerekleri olmakla beraber, artik gercek anlamda birer bilgisayar halini almis-
lardir. Farkh telefonlarin farkli yeteneklere sahip oldugunu ve baglanti bigcimlerinin
(“baglanti arayiizleri”) delil toplamak amaci ile 6zel ekipman gerektirebilecegini unut-
mamak onemlidir.

" imge Kaynag
[30] softwaretutor.files.wordpress.com/2010/04/fax.jpg
] superwarehouse.com/images/products/hpQ3851AA2L.jpg
] static.ohphoto.com/images/images345x345/504534.jpg
[33] carolinabarcode.com/images/Articlelmages/RunMyStore/CreditCardReader.jpg
] xactcommunication.com/itempics/48_xlarge.jpg
] labelprinter.org.uk/wp-content/uploads/2009/03/dymo-labelwriter-400.jpg

Dijital Delil Kilavuzu I Siiriim 3.0

27



28

Cep Telefonlan™

2.2.2 Tabletler

Tablet bilgisayarlar, klavye ya da fare yerine ekrana dokunarak isletilen cihazlardir.
Cep telefonu veya Kisisel Dijital Yardimcilardan (PDA) normalde daha biydiktirler.
Tabletler genellikle anlik bellek tizerinde veri depolamakla birlikte kullanici tarafindan
olusturulan verileri artik giderek daha fazla bulut lizerinde depolanmaya baslamis-
tir. Tabletler son yillarda hayli popllerlik kazanmistir. Kendi isletim sistemlerine sahip
olan tabletler WLAN (Kablosuz Yerel Alan Ag1) veya mobil veri aglari (3G, 4G, 5G) lize-
rinden internet erisimi saglarlar.

= R
® 8 A B = b

Tablet bilgisayarlar’

2.2.3  Giyilebilir Teknolojiler

Elbise veya baska ca aksesuarlara entegre cok kiiciik bilgisayar sistemlerinin kullanil-
digi farkh tiirde giyilebilir cihazlar da bulunmaktadir. Bu cihazlar, GPS, gyro, nabiz, vs.
bir dizi sensor ile WLAN, Bluetooht, hiicresel ag gibi iletisim islevlerini bir arada barin-
dinirlar.
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Akilli saat, giyilebilir teknolojiler ve akilll mercekler/gozliikler™

Bu cihazlar mesaj ve rehber, randevu, takvim, kullanici aktivitesi, cografi veri ve not-
lar gibi ilave bilgiler saklayabildikleri gibi akilli telefon veya bilgisayarlarla esleserek
‘senkron’ ¢calisma imkanina da sahiptir. Olasi deliller arasinda;

= Rehber
= Randevu takvimleri
= E-postalar
®  Cografi konum bilgileri
= Aktiviteler
= Notlar
= Telefon numaralari sayilabilir.
Bazi giyilebilir teknolojilerde de anlik bellek, akilli cubuk hatta kamera gibi depolama

aygitlan bulunabilmektedir. Akilli saat ve saglik/spor takip uygulamalari giyilebilir tek-
nolojilerin en yaygin olanlaridir.

2.3 Multimedya (Coklu Ortam) Cihazlari

2.3.1 Dijital Kameralar

kicuk 151k noktasi olarak algilar. Ginlimduzdeki dijital kameralarin cogu gorintinin
yanisira ses kaydi da alabilmektedir. Kiiclik hafiza kartlarinda veya kendi belleklerinde
dijital kameralar binlerce goriintli kaydederek saklayabilir (bkz. 2.1.1.3). Fotografla-
rin da bulundugu sorusturmalarda, resim ile birlikte bazi meta veriler de kaydedildigi

a Dijital kameralar fotograf veya video ¢ekerken gorintdleri ‘piksel’ adi verilen binlerce

% imge Kaynagi
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icin, bir fotografin hangi makineyle cekildigini kanitlamak miimkun olabilir.' Gizli ka-
meralar dahil, yaygin kullanilan kamera modelleri asagida gosterilmistir.

"

Dijital Kamera Goriintiileri™

2.3.2 Dijital Video Kameralar

Dijital video kameralarda elde edilen goériintiler daha ¢ok tasinabilir ortamlarda sak-
lanmakla beraber kamera icerisinde yer alan sabit diske de kaydedilebilmektedir. Bu
kameralar dijital fotograf makinelerine de ¢ok benzer (kaldi ki dijital fotograf maki-
neleri ile video, dijital kameralarla da fotograf ¢ekilebilmektedir). Bazi video kamera
modelleri asagidaki gibidir.

Dijital Video Kameralar”

5 Ornegin EXIF (Paylasilabilir Gériintii Dosyasi Formati) standardinin kullanimi,
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2.3.3  Video/HDD Kayit Cihazlan

Daha ¢ok evlerde ve televizyon programlari veya diger yerel faaliyetlerin kaydedilme-
sinde kullanilan video kayit cihazlari ayni zamanda énceden kaydedilmis film, muzik
ve diger verileri tekrar oynatmak icin de kullanilir. Daha sonrasinda dijital akrabalari
gelinceye kadar, 1970li yillara egin VHS (Ev Video Sistemi) kayit cihazlari 6ne ¢ikmis-
tir. VHS sistemlerde kayit ve geri oynatma islevleri gliniimiizde hala karsilasabilece-
giniz bliylk kasetler sayesinde gerceklestiriimekteydi. Ardindan belli bir donem DVD
ve Blu-Ray kayit cihazlari kullanilmis, giiniimiizde de sabit stiriicilii veya flas bellege
sahip kayit cihazlari kullaniimaktadir. Glinlimizde, televizyon veya uydu/kablo alici-
larinin da kayit islevine sahip olmasiyla birlikte kayit cihazlarinin ‘modasi gegmistir.’
Diger bir yandan da internet tizerinden ses/goruntl yayinlari glinimuizde ¢ok daha
yaygin hale gelmistir. Kapali devre (CCTV) televizyon kullanilan durumlarda kamera
goruntileri tim bu formatlarda kaydedilmektedir.

Video Kayir Cihazlan™

2.3.4 Dijital Ses Kayit Cihazlari

Dijital ses kayit cihazlari, elde tutulmak suretiyle bir yonga (cip) Gizerinde ses kayde-
derek kayith ses dosyasini geri oynatma imkanina sahip kicuk cihazlardir. Azami kayit
siresi ve kaydin kalitesi agisindan dijital ses kayit cihazlari da farkli kapasitelerde ola-
bilmektedir. USB imkan ve kabiliyetlerine sahip kimi kayit cihazlari sayesinde elde edi-
len kayitlar bilgisayara yiiklenebilmekte, konusma tanima yazilimlar sayesinde oto-
matik olarak kaydedilen ses dosyasinin taslak halde desifraji yapilabilmektedir. Bu tip
kayit cihazlari daha ¢ok is dlinyasi, akademi veya basin cevrelerinde kullaniimaktadir.

—

Dijital Ses Kayit Cihazlan®
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2.3.5 Kapali Devre (CCTV) Kameralar

Kapali Devre (CCTV) kameralar firmalar, devlet kurumlari ve 6zel kisilerce kullanil-
maktadir. CCTV kameralar araliksiz olarak veya belirli bir faaliyeti izlemek maksadiyla
kullanlabilir. Kapali devre kameralar, bazi tilkelerde, toplumsal olaylar veya cezai faali-
yetlerin nlenebilmesine yonelik olarak trafik veya insan hareketlerinin izlenmesi gibi
kamusal alanlarin takibinde aragsallasmistir. Kimi kapali devre kameralarda gorinti
hafiza ortaminda saklanmakla birlikte baska modeller kaydedilenleri internet lizerin-
den aktararak saklayabilmektedir. Bazi kapali devre sistemleri ise sadece canli izleme/
takip amacl kullanilmaktadir. Bu sistemler hareketle etkinlesebilmekte veya ¢ok az
1stk veya kizilotesi kosullarda dahi calisabilmektedir. Su¢ mahalli yakinlarinda bulun-
mas! durumunda kapali devre sistemlerin de dijital delil elde edilebilecek olasi birer
delil kaynagi olarak dikkate alinmalari gerekir. Buna ilaveten, kapali devre kameralarin
polisin devam etmekte olan operasyonlarinda kaydederek yayinlayabilecegi unutul-
mamalidir. Asagida bazi CCTV kamera modelleri gorilmektedir.

ﬂﬁ’: 060

CCTV kameralar®

2.3.6  Tasinabilir Medya Oynaticilar

a

iPod veya MP3?' gibi tasinabilir medya oynaticilar ile de dijital medya saklanarak oy-
natilabilmektedir. Burada, dijital medya denildiginde miizik ve diger ses, fotograf ve
video icerikler ile diger belge ve dosya tiirleri ifade edilmektedir. Tekrarla, bu cihaz-
larin timi de bir cok yonden bilgisayarlara benzemektedir. Bu cihazlarin bazisinda
tasinabilir bellek bulunurken bazisindaysa onbinlerce dosya depolama imkani veren
blyk sabit diskler bulunur. Bazi modeller asagida gosterilmektedir.

[57] <773974.r74.cf2.rackcdn.com/0330731_617464.jpg
[58] fl12.shopmania.org/files/p/bg/t/472/m-audio-micro-track-ii~3964472.jpg
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Taginabilir Medya Oynaticilar?

2.3.7  Video Oyun Konsollar

1970'li yillari basindan beri kullanilmakta olan video oyun konsollari son yillarda bu-
yuk bir ilerleme kaydetmistir. Bu konsollarda da oyuncularin oyun oynayabilmesinden
ayrn olarak internette gezinmesine ve video, fotograf ve miizik depolayarak oynatabil-
melerine imkan taniyacak sekilde entegre veya tasinabilir bellekler kullaniimaktadir.
Gecgmiste iletisim amacli olarak terdristler tarafindan da kullaniimis olan video oyun
konsollar siklkla cocuklar tarafindan kullanilmasindan 6tiri iletisim 6zellikleri pe-
dofiller tarafindan kotiicil kullanima alet edilebilmektedir. Bu sebeplerden 6tiird, ilk
bakista ‘zararsiz’ goruinebilmekle birlikte oyun konsollan? dijital delil kaynadi olarak
asla g6z ardi edilmemelidir. Oyun ve konsol sektoriini buytk 6lciide bu alanin 6nde
gelen Sony, Nintendo ve Microsoft gibi dnde gelen konsol ireticileri elinde bulundur-
maktadir.

<1

-

CR
&+ @
“

Video Oyun Konsollar*
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a

2.4 Nesnelerin interneti ve Akilli Evler

Hemen her fiziksel cihaz lizerinde bu cihazlarin kablolu veya kablosuz olarak yerel
bir aga veya internete veyahut da bunlarin ikisine birden baglanmasina olanak veren
elektronik sistemler bulunmaktadir. Birbirine bagl ve/veya internet lzerinden ku-
manda edilebilen bu tiir baglantili cihaz sistemleri ‘Nesnelerin interneti’ (loT) olarak
ifade edilmektedir. Ei icerisinde yer alan cihazlarin baslica tic islevi vardir:

= sensorler (1stya duyarli/termal sensorler, hareket, aciklik, nem, lokasyon, bag-
lanti, vs. sensorler)

®  cihazlar (durum bildirimi, ses/gorinti girdisi, veri depolama, aktorler, vs.)

®  gecitler (cihaz baglama, veri transferi, kontrol/filtreleme, tetikleyici eylemler, vs.)

Bu cihazlara, aralarinda ‘akilli ev, akill bahg¢e’ uygulamalarindan, sanayideki robot uy-
gulamalari, alarm sistemleri, trafik sensorleri ve trafik yonetim sistemlerine ve tedarik
zincir yonetim sistemlerine kadar sinirsiz sayida 6rnek verilebilir. Bu otomasyon or-
tamlari (akilli eve, vs.) ayni zamanda baglantili olmayan ve/veya internet lzerinden
kumanda edilmeyen yerel sistemleri de icerebilmektedir.

1

Bir akilli ev icerisinde yer alan sensdrler ve aktorler”

Ei uygulamalarinda yer alan cihazlar genellikle kullaniimalari durumunda uyari ver-
mektedir. Mevcut loT kaynaklarindan veri derlemek suretiyle davalara saat ve tarih
eklenebilmekte, davalarin belgelenmesine kayda deger katki saglanabilmektedir.
Kimi durumlarda bir zamandizin sayesinde olaylarin akisi ve olus sirasi daha iyi an-
lasilabilmekte, gorgi tanikhdi gecerli/gecersiz kilinabilmekte veya kimi isimler sanik
listesinden dusurulebilmektedir.

% [mge Kaynagi
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2.5 Otomotiv Sistemleri

lerden elde edilebilecek delil olasiligi bulunabilecek veri miktari da her gecen giin
artmaktadir. Bu bilesenlerin blyilk cogunlugu mutlaka internete bagh olmalari gerek-
memekle birlikte Ei kapsaminda yer alan cihazlardir (bkz. 3.4.11). Arac-ici elektronik
sistemler daha ¢ok iki sinifa ayrilirlar:

a Ag baglantili ara¢-ici elektronik bilesenlerin sayisi ve buna bagl olarak bu bilesen-

®  Bilgi-eglence sistemleri (GPS konumlandirma, Bluetooth, mesajlar, ¢cagri, inter-
net ge¢misi, kameralar, vs.)

= Arag sistemleri (GPS, fren kontrolleri, hiz, gaz kontrol(, ¢carpma sensord, aydin-
latma/sinyal durumu, stabilite kontrol, mesafe algilayici, yagmur sensori, ba-
sing sensord, hava yastigi, doluluk, servis, vs.)

Ara-ici sensor veri aglari®

Sensorlerden gelen veriler ile aktliator kontrolleri arag-ici entegre sistemler tarafindan
kaydedilir. Bu bilgiler 1s1gindaysa seyir durumuna (navigasyon) iliskin sorusturma agi-
sindan faydali olabilecek 6nemli ipuglari elde edilebilmektedir. Olasi deliller arasinda;

= Tarih damgali seyir verileri (hiz, ydne, rakim, cografi konum, GPS diizeltmeleri,
vs.),

®  Kapl, bagaj kapadi, kaput, vs. agcma/kapama verileri,
= Kullanilan farkh koltuk ayarlari,
= Koltuk kullanim verisi;

®  Cagrilar, rehber, gelen-giden mesajlar, baglantili cihazlardan kopyalanan reh-
ber verileri,

26 imge Kaynagi
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2.6.1

8

2.6 Diger Elektronik Cihazlar

Kripto Paralara Iliskin Veriler

Vergi kagirmadan para aklamaya veya uyusturucu kacakgciligina kadar isledikleri sug-
larda sipheliler gizlilik ve kimlik vermeden calisabilme dislincesiyle kripto para bi-
rimleri kullanmaktadir.

Kripto para birimlerinin artik birer yenilik olmaktan ¢ikmasiyla birlikte kullanicilarin
gercek kimliklerinin gizlenmesinde kullanilan sifreleme teknolojileri, islemlerin si-
nir-asan dodasi, finansal islemler konusunda zaman zaman tutarsizlik gosterebilen
diizenlemeler ve yasadisi faaliyetler konusunda ulusal mevzuat arasindaki uyusmaz-
liklar gibi nedenler suclularin kripto para birimlerine yonelmesi arkasindaki baslica
sebeplerdir.

Bitcoin’den bu yana hem sanal para birimleri hem de blok zincir teknolojisini tanimla-
makta kullanilan cesitli terimler de ortaya ¢ikmistir. Ulusal mevzuatlarin ne denli fark-
I ve cesitli olabildigi dikkate alindiginda, bu kilavuzun ulusal yaklasimlarin 6tesinde
uluslararasi bir kapsamda olmasindan hareketle, elinizdeki bu kilavuzda da Mali Ey-
lem Gorev Gucu terminolojisine dayal bir terimce tercih edilmistir.?’

Sanal Para Birimi nedir?

®  herhangi bir takas aracinin dijital temsili
= ve/veya bir hesap birimi
= ve/veya bir deger saklama araci

® ve sanal para birimi kullanicilari arasinda mutabakata dayali olarak yukaridaki
islevleri yerine getiren bir meta olarak ifade edilebilir.

Mali Eylem Gorev Giicli ise, Sanal Para Birimini su sekilde tanimlamaktadir:

= matematik-temelli bir para birimi

®  merkezi olmayan donustirilebilir sanal para birimi.

®  Bu para birimleri kripto (sifre) korumali olup,

®  (Ozel/tiizel) kisiler arasinda deger aktarimi icin acik veya 6zel anahtar gerektirir ve

®  her aktarim icin kriptolojik bir imza gerektirir.

Avrupa Konseyi tarafindan “Kripto Para Birimleri El Koyma Kilavuzu” (bkz. Bolim 1.4)
yayinlanmis olup kilavuzda kripto para birimleri, ilgili kavramlar ve el koyma siiregleri-
ne iliskin ayrintili bilgi verilmektedir.

ilk miidahale ekipleri acisindan i¢ hukuk ve usullere dayanarak kripto para birimlerine
kolluk marifetiyle el koyulabildigini bilmek énemli bir husustur. Bunun suctan elde
edilen parasal ve diger gelirlere el konulmasiyla benzer degerlendirmesi gerekmek-

27 http://www.fatf-gafi.org/media/fatf/documents/reports/Virtual-currency-key-definitions-and-potenti-
al-aml-cft-risks.pdf
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tedir. Ancak, genel olarak kripto para birimlerinin tutuldugu sanal clizdanlar koruma
altindadir. Bilgisayar sistemlerinde saklanan olasi sifre, vs. yani sira baskaca parola,
anahtar kelime dizileri (seed phrase) veya iki-faktorli yetkilendirme aracglarina da ih-
tiyac olabilir. Bu nedenle, ilk miidahale ekiplerinin asagidaki arag ve izleri dikkate al-
malari gerekir:

. Iy -
EL =R

Donati veritabani/defteri?®

N{ﬂ{n

(Solda) 24 kelimelik metal plaka iizerine islenmis anahtar kelime dizisi, (sagda) dzel anahtara sahip kagrt ciizdan?

2.6.2  IHAlar (Insansiz Hava Araclari)/Dronlar

iHAlar®

manda bireysel kullanim icin de hayli populerlik kazanmistir. Daha ¢ok hemen her
acidan sabit/hareketli gériinti alabilme (foto/film) 6zellikleri ile 6ne ¢ikmakla beraber
suclular tarafindan uyusturucu kacakeihgi, yasadisi takip ve diger suclar icin de tercih
edilmektedirler. <Dron> olarak da bilinen insansiz Hava Araclar (IHA) ayni zamanda
insansiz Hava Sistemleri (iHS), insansiz Kiiciik Hava Sistemleri (ikHS) veya Uzaktan Pi-
lotajli Hava Arag Sistemleri (UP-HAS) olarak da anilir.

a insansiz Hava Araclari son yillarda sadece askeri veya ticari kullanimda degil ayni za-
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Tasidiklari resim ve video goriintleri kadar cografi konum, guizergah, ugus istatistik-
leri ve tarih damgalariyla da iHA'lar dijital delil olarak ilgi cekicidir. Bir drona elkoyma
sirasinda tipik olarak ilgilenilmesi gereken dort elektronik bilesen vardir:

= Dahili anlk bellek (mikro)SD kartlari icermesi muhtemel olan dronun kendisi
®  Depolama verileri bulundurabilecek uzaktan kumanda

®  Dronu kumanda etmek, canli yayin gerceklestirmek ve yerel olarak veya bulut
Uzerinde bilgi depolamakta kullanilabilecek mobil cihaz uygulamalari.

2.6.3  Analog Goriiniimler; Karekod, Barkod

Bu baglamda ilging bir sorunsal da barkod veya karekodlarin bilgisayar verisi ve dijital
delil sayilip sayilamayacagi konusudur. ‘Bilisim Suclari S6zlesmesi Madde 1.b’de yer
alan ‘bilgisayar verisi’ tanimina gore, “bilgisayar sisteminin bir islevi yerine getirmesini
muimbkun kilan bir programi da kapsayan, olgularin, bilginin veya kavramlarin bir bilgi-
sayar sisteminde islenmeye uygun haldeki her tiirlii temsilini ifade eder” denmektedir.
Karekod veya barkod tasiyicisinin mutlaka bir bilgisayar sistemi olmasi gerekmedigi,
bunun ayni zamanda bir parca kagit, diger bir deyisle tam anlamiyla analog bir tasiyici
da olabilecegi ortadadir. Karekod veya barkodlar kendi baslarina bitler/baytlar veya
1 ve Olardan meydana gelen elektronik veriler olmamakla birlikte yine de ‘olgularin,
bilginin veya kavramlarin bir bilgisayar sisteminde islenmeye uygun haldeki her tirli
temsilini ifade’ etmektedir. Bu nedenle, karekod ve barkodlarin da bilgisayar verisi ve
dijital delil olarak ve bilgisayar verileri ve dijital delillere gecis saglayan birer gecit ola-
rak dikkate alinmalar ve ayni sebepten, dijital delil olarak degerlendirilmeleri gerekir.

Karekod, bilgisayar sistemlerinde yorumlanacak olan bir veri tasiyicisini, diger bir ifa-
deyle analog bir temsili ifade eder. Hizli Tepki (Quick Response) kodu demek olan
QR Kodu/karekod iki boyutlu bir matriks kodu olarak otomotiv sanayii icin Japonyada
gelistirilmistir. Barkod ise Gzerinde kullanildigi malzemeye dair makineler tarafindan
okunabilir bilgi iceren bir optik etikettir. Uygulamada, karekodlar bir internet sitesi
veya uygulamaya isaret eden konum belirleyici, kimlikleyici veya izci/izleyiciler icerir.
Veriyi daha verimli ve etkin bicimde saklayabilmek maksadiyla karekodlar tizerinde
nimerik, alfanimerik, sekizli (bayt)/ikili ve kanji gibi 4 standart sifreleme modeli kulla-
nilmakta olup ayni zamanda uzatmalar da kullanilabilmektedir.

Kare bir ¢cerceve icerisinde beyaz zemin Ulzerinde siyah kareciklerden olusan karekodlar
fotograf makinesi/kamera gibi goriintiileme cihazlari yardimiyla okunarak elde edilen
gOrintiiniin dogru yorumlanabilmesi amaciyla Reed-Solomon hata dizeltme yonte-
miyle diizeltilmesi saglanir. Bu asamadan sonra, ihtiya¢ duyulan veri ortaya ¢ikan im-
genin hem yatay ve hem de dikey bilesenleri icerisinde yer alan 6riintiilerden elde dilir.

HVNETHEIIE

Council of Europe

Karekod Barkod
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Onceden belirtildigi gibi, disaridaki sunucular ve/veya veriye erisim saglamasi acisin-
dan karekod ve barkod taramalarn 6zenle gerceklestirilmelidir. Belirli bir bilgisayar-
da yer alan verilere erisilerek gerekmesi durumunda bu verilere dijital delil olarak el
konulmasi veya kopyalanmasi slirecleri de itina ile ve siki gézetim altinda gercekles-
tirilmelidir. Ayni durum karekod/barkodun bulundugundan ayr bir fiziksel ortamda
saklanan bilgisayar verileri icin de gegerlidir. Bu baglamda, sinirasan dijital delil top-
lanmasina iligkin ilkelerin burada da g6zetilmesi gerekir.

2.6.4  Biyometrik Gortiniimler; Parmak Izi, Retina Taramasi, Yiiz Tanima

Bilgisayar sistemlerine elektronik erisim icin kullanilmalari durumunda, alttaki damar
orgust ile veya bu 6rgl olmaksizin elde edilen parmak izleri, g6z/retina yapilari veya
ylz imgeleri de bilgisayar sistemlerinde islenmeye uygun dijital veri kaynaklaridir.

Parmak izi veya retina dijital delil olmaya yeterli elektronik 6zellikler barindiran biyo-
metrik ‘anahtarlar’ olabilir. Bir parmak izi veya retinanin yapisina baglh girdiler sayesinde
bilgisayar sistemlerinde cesitli stirecler veya islemler baslatilabilmektedir. S6z konusu
biyometrik verileri elektronik olarak taninir ve bu verileri tarayan bilgisayar sistemi tara-
findan bu bilgisayar sistemi icerisinde yer alan bilgisayar verilerine donistirr.

Dolayisiyla, parmak izi, retina veya yiiz taramalari bilgisayar sistemleri icin elektronik
acidan uygun oldugu 6lcude (ki boyle olmasi bunlarin biyometrik anahtar olarak kul-
lanildigi anlamina gelir)

= ya bilgisayar sisteminde islenmeye uygun bir bilgi formatinda olmalari veyahut
da

®  cogu durumda el koyulmus bir bilgisayar sistemi ile bu sistemi kullanan veya
kontrol eden kisi arasindaki iliskiyi kesinlikle ortaya koymalarindan 6tiird iki se-
kilde dijital delil sayilirlar.

Parmak izi Retina Taramasi Yiz tanim®

Bu tiir biyometrik anahtarlara ‘el konmasi’ veya bunlarin dijital delil olarak kullaniimasi
ozellikle sorunlu bir alandir. Biyometrik anahtarlari ne sekilde kullaniyorsunuz? Somut
bir senaryo lizerinden degerlendirmek gerekirse; hentiz yakalanmis bir cocuk kacirma
zanlisi izerinde kacirilan gocugun arama calismalarinda daha fazla zaman kaybetme-
mek adina parmak izi veya yiiz tanima ile akilli telefonuna erisim saglamak igin sinirh
oranda fiziksel gui¢ kullanimini uygun bulup bulmadiginiz size sorulmus olsun.

31 imge Kaynagi
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Zorla parmak izi uygulamasi Zorla yiiz tanima uygulamasl

Bu soruya cok net bir cevap verilemeyecegi gibi ayni zamanda ulusal mevzuat ve
ictihadin da dikkate alinmasi gerekecektir. Elbette, biyometrik anahtarlar ve hukuki
acidan bunlarin nasil degerlendirilebilecegine iliskin ulusal mevzuatin kendine 6zgi
usulleri olacagi unutulmamali ve iyi anlasiimalidir. Ozellikle bu konuya iliskin Avrupa
insan Haklar Mahkemesinin bir karari bulunmamaktadir. Bu konuda hukuki ve insan
haklar agisindan kapsamli bir yaklasima elinizdeki Dijital Delil Kilavuzu, Bélim 10'da
yer verilmektedir. Bu gibi zorlayici ydntemler uygulanir veya uygulanma yetkisi tani-
nirken ne denli 6zenli olunmasi ve ulusal mevzuata uygun hareket icerisinde olunma-
si gerektigini sdylemeye bile gerek olmadigi agiktir.

2.7 Bu Cihaz ve Tagtyicallar Uzerinde Olasi Deliller

Bilgisayar yazilim ve donatilar kadar cihazlarin bagh bulunduklari ag ve sistemler
Uzerinde cihazin kendisi tarafindan otomatik olarak veya kullanici tarafindan olus-
turulabilecek 6nemli veriler barindiryor olabilir. Elektronik agidan kullanima uygun
karekod, barkod ve biyometrik anahtarlar muazzam bir dijital delil toplulugunun da
anahtarlandir. Kullanici tarafindan olusturulan veriler arasinda belge, fotograf, goriin-
tl dosyalar, e-postalar ve ekleri ile veritabanlari ve finansal veriler sayilabilir. Bilgisa-
yar sistemleri tarafindan olusturulan verilere ise internette arama ge¢misi ve 6nbellek,
eylem gunlikleriile cihazin bagl bulundugu baskaca cihaz, bilgisayar ve aglara iliskin
veriler 6rnek gosterilebilir.

Asagida, elektronik cihazlarda bulunabilecek kimi deliller gorilmektedir.

Kullaniciya ozel veriler
Kullanilan programlar, girilen
internet siteleri, yapilan aramalar,
acllmis/kaydedilmis dosyalar,
gonderilen iletiler, gidilen
konumlar...

Uygulama verileri

E-posta alicilari, sohbet ge¢misi,
veritabanlari, konfigiirasyon
(yapilandirma) verileri, kotiicil
yazilim analizleri

Exif verileri

Bir fotografin nerede ve ne zaman
cekildigi ve fotograf makinesine
iliskin veriler, seri nu., 6nizleme
gorselleri

Kismi deliller
Delil teskil eden gdrsel, belge,
gegmis, giinliik dosya parcalari
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(= Delil tegkil eden belgeler
Hesap dokiimleri, santaj mesajlari,
yasal olmayan

Erisilemeyen veriler
Gizli, sifreli dosyalar, silinmis

Bu Kilavuzda dijital delil konusuna odaklanilmakla birlikte, arastirmacilar, failin bir ci-
haz veya bir veri tasiyicisi ile eslestiriimesinde geleneksel adli tibbin (parmak izi, DNA
ve diger izler gibi) 6nemini g6z ardi etmemelidir.

2.8 Bilgisayar Aglan

lanmasi durumunda bir <ag> olusur. AJ bilgisayarlari aralarinda veri ve baskaca kay-
naklar paylasabilir ve siklikla kendi kapsamlarini arttirici/genisleten ve kendilerine
baskaca islevler kazandiran ilave donatilari bulunmaktadir. Bilgisayar adlar, ev orta-
minda aile fertlerinin bir modem paylastigi tiirden sinirl aglardan gibi biytik firmalar
veya devletler tarafindan kullanilan, yiizlerce hatta binlerce bilgisayarin irtibatlandigi
cok buyiik aglara kadar ¢ok genis bir yelpazede karsimiza ¢ikabilmektedir.

a iki veya daha cok sayida bilgisayarin veri kablosu veya kablosuz olarak birbirine bag-

Yerel Ag (LAN) - Yerel Ag, bir ev, isyeri veya 6rnedin okullarda gorilen bir binalar
grubu gibi belirli bir ‘mahal ile sinirli” aglardir. LAN 6zellikleri tanimlanirken ag bilgisa-
yarlari arasinda veri aktariminda daha yliksek hiz saglayabilmeleri, cografi kapsamla-
rinin sinirl olmasi ve telekom firmalarindan hat kiralanmasini gerektirmemelerinden
bahsedilebilir.

Genis Alan Agi (WAN) - Genis Alan Agi, daha genis bir alanda ve kentsel, bolgesel
ve ulusal sinirlardan gecen aglari da kapsayabilen bilgisayar aglarini ifade eder. WAN
terimi, yonlendirici*? ve kamusal iletisim baglantilarini kullanan aglar ifade eder.

LAN

LAN ve WAN diizeni®

32 Yonelticiler (router) ag Uzerinde veya aglar arasinda veri paketlerini yonlendiren ‘glizergah tanimlayici’ cihaz-
lar olarak tanimlanabilir.
3 [mge Kaynag
[81] Wikimedia commons, Harald Muhlbock, https://es.wikipedia.org/wiki/Archivo:LAN_WAN_scheme.
svg
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Bu adlar, sirasiyla oda, bina, yerleske veya bir belediye sorumluluk alant ile sinirli ola-
rak disuinulebilecek Kisisel Alan Agi (PAN), Kampis Alan Agi (CAN) veya Sehir Alan
Aglan (MAN) ile kiyaslanabilir. Genis Alan Aglarina (WAN) en biiyiik ve en yaygin ola-
rak bilinen internet 6rnek olarak gdsterilebilir.

Agdlarlailgili olarak karsilasilabilecek terim ve cihazlar sunlar olabilir:

Baglanti Noktasi (Port) - (i) Bilgisayar veya donati baglanti noktalari ve (ii) ag baglan-
t1 noktalari olmak Uzere iki tiir baglanti noktasi bulunur. Bilgisayar baglanti noktasi,
bir bilgisayar ile diger bir cihaz arasinda bilgi alisverisini saglayan (USB, Ethernet ve
audio baglanti noktalari gibi) baglantilari ifade eder. A§ baglanti noktasi ise yazilim
Uzerinde yazihmin ag hizmetlerine baglantisini saglayan baglanti noktasidir. Bu bag-
lanti noktalari bir binanin kapi ve pencereleri olarak diistinilebilir. Bilgisayar prog-
ramlamasinda baglanti noktalari ayri ayri numaralandirilir. Baglanti noktasina verilen
bu numara o baglanti noktasinin islev ve gorevlerini belirledigi gibi ortak standartlara
gore belirlenir.

Bant Genisligi - Bir borunun ¢api gibi, bant genisligi de belirli bir telefon veya kablo
hatti ya da uydu yayini (izerinden tasinabilecek azami veri miktarini ifade eder. Bant
genisligi ne denli artarsa, veri indirme ve yilikleme hizlari da buna gore artacaktir.

Ortam Erisim Kontrol (MAC) Adresi - MAC adresi, Uretici tarafindan ag bagdastirici veya
ag arayuz kartlarine (NIC) atanan 6zgun bir koddur. MAC adresleri, cihazlarin tespit edi-
lerek uygun verilerin cihazlara iletilmesini saglayan ag adresi olarak islev gosterir.

Adga Bagh Depolama (NAS) - Tek bir kisisel bilgisayar yerine tim bir aga depolama
alani saglayan NAS sistemleri bu anlamda harici sabit disklere benzetilebilir. Sadece
veri depolamanin 6tesinde baska kabiliyetlere de sahip olan NAS sistemleri otomatik
indirme sunucusu (6rn. Torrent) hatta klcuk bir ag sunucusu olarak da kullanilabilir-
ler. Bircok NAS sisteminde birden ¢ok stirlicti ve RAID islevleri yer alir.

Bagimsiz Diskler Yedek Dizisi olarak ifade edilen RAID veri depolama islevinin ¢oklu
disk suriictler kullaniimak suretiyle diizenlenmesini (veri konfigiirasyonu) ifade eder.
En iyi performans ve/veya en st diizeyde veri glivenilirligi saglamak Gzere verileri
tek tek diskler Gizerinde depolanir. isletme sistemi RAID'e sanki tek bir sabit diskmis
gibi erisim saglar. Erisim kontrol{i ve koordinasyon ya bir yazim le veya donatili RAID
kontrol karti lizerinden saglanir. Bagimsiz RAIDler daha ¢ok ag konfiglirasyonlarinda
yer alir ve buyuik miktarlarda dijital delil icerebilir.

RAID donatili NAS sistemleri®

34 [mge kaynag:
[82] mpcomp.co.uk/5/graphics/import/105481.jpg
[83] resexcellence.com/wp-content/uploads/2013/01/5big_NAS_Pro_back_34_left.jpg
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Ag Araytiz Kontrol Karti (NIC) - Ag Arayuiz Kontrol Kartlari bir bilgisayar izerinde ku-
rulu, bilgisayarin aga baglanmasini saglayan bir devre kartidir. Yeni donem bilgisayar
ve diger elektronik cihazlarda bu kontrol kartlar ana kart izerinde (monteli) olarak
sunulmaktadir.

Ag Arayiiz Kontrol Kartlar’®®

Ag Gobegi - Ag gobegdi veya yogunlastiricisi, cok sayida bilgisayari veya internet
cihazlarini tek bir parca veya ag sektorl olarak ortak hareket edebilecek sekilde bir
araya getiren cihazi ifade eder. Boyle bir sektor icerisinde yer alan tim bilgisayarlar
birbirleriyle de iletisim icerisindedir. Gobek, agdan gelen verileri kendisine bagl bu-
lunan diger tiim cihazlara aktaran yapidir. Temelde benzer olmalarindan 6tiird, bir
arastirmaci agisindan gébek ve anahtarlar birbirinden ayirmak kolay olmayabilir an-
cak guinimuzde ag anahtarlari buytk 6l¢iide gbbeklerin yerine ge¢mis durumdadir.
GObek ve anahtar arasinda asil fark ise; anahtar paketleri sadece hedef baglanti nok-
tasina iletirken, gobegin paketleri tiim baglanti noktalarina géndermesidir.

Ag Gobegi®

Ag Anahtari - Ag anahtari, ag gobegine cok benzer. Anahtarlar genellikle birkag ag
cihazini bir grup olarak baglantilandirmakta kullanilir. Gobeklerin aksine, anahtarlar
hangi MAC adresinin anahtar lizerindeki hangi baglanti noktasini kullanmis oldu-
gunu hatirlamak tizere kendi icerisinde sakladigi veritabanlarindan istifade eder. Bu
sayede, anahtar veri paketlerini tiim cihazlara degil de belirli bir cihaza yonlendire-
bilmektedir.

[84] gadgetreview.com/wp-content/uploads/2011/03/D-Link-DNS-321-Network-Attached-Storage-Enc-
losure.jpg
3 imge kaynagr:
[85] intel.com/content/www/us/en/products/details/ethernet/800-network-adapters/e810-network-a-
dapters.html
[86] sandberg.world/en-us/product/USB-C-to-Network-Converter
[87] images-na.ssl-images-amazon.com/images/I/51iJnzOQmfL._SY300_.jpg

36 [mge Kaynag
[88] omnisecu.com/images/basic-networking/network-ethernet-hub.jpg
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Ag Anahtar*

Yonlendirici (Router) - Yonlendirici, bir postanede mektuplari tasnif eden bir ‘ayiricr’
olarak duisiinllebilir. Bir veri parcasi veya veri paketinin alici adresini tespit ederek s6z
konusu veri paketini génderildigi adrese en yakin bir noktaya iletilmesi yonlendirici
sayesindedir. Yonlendiriciler ag gecitlerinde yer almasi gerekmekle birlikte mutlaka
internete bagl olmak zorunda degildir. Yonlendiriciler genellikle evlerde, evlerin ge-
nis bant baglantisini saglamakta kullanilir. Boyle bir durumda ydnlendiriciler hema-
nahtar, hem erisim noktasi, hem bir glvenlik duvari (firewall), hem yonlendirici ve
hem de bir gecit noktasi olarak birden ¢cok amaca hizmet eder.

Yonlendirici®®

Sunucu - Ag§ uzerinde yer alan diger bilgisayarlara bilgi ve/veya cesitli hizmetler su-
nan bilgisayar veya cihazlar ‘sunucu’ olarak adlandirilir. Dogru yazilim ile birlikte, ag
baglantili herhangi bir bilgisayar sunucu olarak yapilandirilabilmek miimkindir. ‘Su-
nucular’ cogu zaman ‘her zaman emre amade, kullanima hazir’ vaziyette gliclu bilgi-
sayarlardir. Bir bilgisayar sunucusu, ag sunucusu, e-posta sunucusu, dosya sunucusu,
yazdirma sunucusu vs. birkac hizmet birden sunabilir. is diinyasindaysa giivenlik ama-
ayla ve yasanabilecek herhangi bir arizanin etkisini asgaride tutabilmek agisindan
farkli hizmetleri farkli makineler tGizerinden sunmak daha anlamhdir.

Sunucular®

3 imge kaynagi
[89] upload.wikimedia.org/wikipedia/commons/thumb/5/5f/Linksys48portswitch.jpg/220px-Link-
sys48portswitch.jpg
3 [mge Kaynagr:
[90] netgear.com/images/support/networking/wifi-router/XR450_Hero_Transparent.png
3 [mge Kaynagr:
[91] x3me.info/wp-content/uploads/2011/10/server.jpg
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Giivenlik Duvan (Firewall) — Giivenlik Duvari, yetkisiz erisimi engellemek suretiyle
aglarin givenlik seviyesini arttirmakta kullanilan bir donati veya yazilimdir. Ornek
vermek gerekirse, glivenlik duvarlari, gelen veri trafiginin gecisine izin verilen bag-
lanti noktalari haricinde ¢coklu baglanti noktalari Gizerinden ag erisimini tespit ederek
engelleyecek sekilde yapilandirilabilir. Ev ortaminda guivenlik duvarlari daha ¢ok yazi-
hmlarda kullanilmaktayken is ortamindaysa arastirmacilar daha sik donati tipi gliven-
lik duvarlariyla da karsilasabilmektedir.

Donati Tipi Giivenlik Duvarlar®

Kablosuz Erisim Noktasi (WAP) — Kablosuz Erisim Noktasi kablosuz LAN cihazlarinin
agin geri kalan kismiyla baglantisini saglar. ikiden fazla cihaz bulunmasi durumunda
her Kablosuz Yeral Alan Ag (WLAN) altyapisinda bir erisim noktasina ihtiyag vardir.
Yeni model yonlendiriciler de ¢okluklar Erisim Noktasi olarak islerlik gdsterebilmekte-
dir. Bir bilgisayarin Ag Arayliz Kontrol Karti hatta bir cep telefonu bile Erisim Noktasi
olacak sekilde yapilandinlabilir.

E———

Erisim Noktalarr*

Yukarida sayilmis olan ag cihazlari resimlerde gorildigi Gizere bagimsiz, tek basina
calistinlabilecegi gibi tek bir cihaz birden cok islevi de yerine getirebilir. Ev ortamin-
daki yonlendiriciler siklikla hem modem, glivenlik duvari, anahtar ve de erisim noktasi
olarak kullanilabildigi gibi Aga Bagh Depolama (NAS) sistemleri de ayni zamanda hem
anahtar hem de erisim noktasi kabiliyetleriyle bir Sanal Ozel Ag, e-posta ve ag sunucu-
su olarak kullanilabilmektedir.

[92] chost.pl/templates/whm/images/servers.png
[93] electroguardpaint.com/images/computerServerRoom.jpg
% imge Kaynagi
[94] hacker10.com/wp-content/uploads/2011/04/Hardware-firewall-WatchGuard-XTM-2Series.jpg
[95] plug.4aero.com/Members/Imarzke/talks/plug_utm/screenshot1.png/image_preview
[96] cloverline-guardline.com/images/firewall.jpg
4 imge Kaynag:
[97] solwise.co.uk/images/imageswifi/net-el-ecb3500-1.jpg
[98] shop.allnet.de/media/image/3a/fb/15/12221557bd729fe3565.jpg
[99] amlabels.co.uk/files/images/products/5397.jpg
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2.11

a

2.9 Hangi Delillerin Toplanmasi Gerektigine Nasil Karar Verilir?

Su¢ mahalinde hangi cihaza el koymak gerektigi ve hangi delillerin toplanacagi konu-
su goriindugu kadar kolay olmayabilir. Bu hususta dikkate alinmasi gerekenler ‘Arama
ve Musadere’ bashgi altinda daha ayrintili olarak ele alinmistir. Ancak, 6zenli bir plan-
lama ve 6n hazirlik yapmak suretiyle sahada karsilasilabilecek zorluklardan kaginmak
muimkiin oldugu gibi, dikkate alinmasi gereken hususlardan bazilar asagida ele alin-
mistir:

2.10 NeTiir Bir Yetkiye Ihtiyaciniz Var?

Cebri her tirli faaliyet planlanirken dikkate alinmasi gereken ilk husus alinmasi ge-
reken hukuk izin ve/veya yetkinin ne diizeyde ve mahiyetinin ne olmasi gerektigine
karar vermektir. Yetki ve yetkilendirme farkh bicimlerde olabilir. Bunlardan en basiti el
konulacak s6z konusu ekipman veya veri sorumlusunun onamini almaktir. Bu onam
her zaman yazili olmali ve arastirmacilar bu onami veren kisinin hem kendi haklari
ve hem de onaminin olasi sonuglarinin ne olabilecegini tam olarak anlamis olmasini
saglamalidir. Elbette, bu noktada ulusal mevzuat ve kilavuzlarin da gerekleri dncelikle
yerine getirilecektir.

Diger yetki kademeleri kanunla belirlenir. Bunlarin hangileri olacagi yuritulen sorus-
turmanin mabhiyeti ve yetki talebinde bulunanlarin yetkili mercii mi yoksa 6zel hukuk
alaninda mi calistiklarina gore degisecektir. Cogu durumda, mahkeme veya arama
emrine gerek olacaktir. Dijital verilerin davayla ilgili oldugunun degerlendirilmesi
durumunda mahkeme veya arama emri delillerin aranmasina ve el konmasina iliskin
hikimler de icermelidir.

Gerekli seviyede yetkilendirme olmaksizin ekipman veya verilere el konulmasini da
iceren hig bir zorlayici fiil gerceklesmemelidir.

Hazirlik ve Planlama

Bir operasyon planlama asamasinda bir takim sorularin dnceden dikkate alinmasi ge-
rekir.

Veri nerede depolanmaktadir (tutulmaktadir)?

S6z konusu verilerin ekipmanin bulundugu mahalden bagka yerlerde saklanmasi
ender karsilasilan bir durum degildir. Arama yapilacak mahale gecildiginde bu ihti-
malin gézden kagmis olmasi halinde (6zellikle de verilerin baska bir yetki alaninda
bulunmasi durumunda) ilave yetki talebinde bulunulmasi gerekebilir veya ilave
teknik beceri veya ekipman ihtiyaci dogabilir.

Siipheli ne kadar bilgili ve tecriibeli olabilir?

Supheliler hakkinda elden geldigince ¢cok miktarda istihbari bilgi elde etmek akil-
lica olacaktir. Bilgisayar becerileri ileri seviyedeki bir stipheli adli bilisim alaninda
ekipman veya verilerin ele gecirilmesine karsi, veri depolama cihazlarini sifrelemek
veya tek anahtarli veri silme 6zelliklerini etkinlestirmek, vs. karsi teknikler kullana-
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bilecektir. Boyle bir durumda, cesitli dnlemler de alinmis olmaldir. Stpheli tarafin-
dan veriler ayni zamanda bulut veya baskaca ¢evrim ici mecralarda da depolanis
olabileceginden, bu durumda ekipman Uzerinde herhangi bir veriye rastlanama-
yabilir.

Alternatif veya tamamlayici baska delil kaynaklari var mi?

Supheli ile dogrudan temas icerebilecek veya ekipman veya veriye el konmasini
gerektirebilecek bir eyleme girismeden 6nce planlama asamasinda ayni bilgilere
ulasilabilecek daha tercih edilebilir baskaca kaynaklar bulunup bulunmadigi de-
gerlendirilmelidir. Ornegin, cevrim ici bir islemle ilgili olarak (e-posta yazismalari
olabilir) yazismanin diger tarafi ile, internet Servis Saglayici (ISP) veyahut da cev-
rim ici hizmet saglayicilariyla irtibat kurulmasi hususu da dikkate alinmalidir. Bulut
kullaniminin giderek arttigi dikkate alindiginda, ayni verilerin bu tir Giclinci taraf
kaynaklarindan elde edilebilmesi de miimkdin olabilmektedir.

Verilerin stipheliden mi yoksa alternatif veri sahibinden mi kurtarilacagi taktiksel
bir karardir. Bazi yargi alanlarinda, liclincu taraflar yasa geregi, bir stipheliyi uy-
gunsuz bir sekilde uyarabilecek ve onu delilleri gizlemeye veya yok etmeye tesvik
edebilecek herhangi bir veri erisimi talebini musterilerine bildirmelidir. Sorumlu
mifettis veya savci, (6zellikle de veriler baska bir yargi alaninda tutuluyorsa) ti¢lin-
cli sahislardan veri kurtarma prosedirinin bir sorusturmanin etkinligini nasil etki-
leyebilecegini degerlendirmelidir. Hangi delil kaynaginin sorusturmanin amacglari
bakimindan en iyisi ve nihai sonucu bakimindan en degerlisi olduguna karar ver-
mek de 6nemli olacaktir.

Adli Bilisim Uzmanlan

Adli bilisim konusunun hayli karisik olmasi ve bir ¢cok farkli disiplini bir araya getirme-
sinden 6tird bir adli bilisim inceleme uzmani da elektronik delillere iliskin bir alanda
uzmanlasmaktadir. Bu, bir mifettisin veya savcinin bazen belirli teknik durumlarda
yardimci olmasi icin bir adli bilisim uzmandan hizmet almasi gerekebilecegi anlamina
gelir.

Uzman secerken, saygin bir akademik veya profesyonel kurulus tarafindan verilmis
resmi bir akreditasyon gérmek faydali olabilir. Akreditasyon, belirli bir egitim diizeyini
ifade eder ve uzmanlarin uzmanliklart mahkemede incelendiginde bagimsiz bir yeter-
lilik degerlendirmesi yapilabilmesini saglar. Benzer sekilde, taninmis hakemli dergiler-
de bir yayin ge¢misi olmasi, dnceki vakalardaki deneyimi ve mesleki itibarinin tima
de bu giiveni gliclendirmeye yardimci olur.

Secim sureci gelisigiizel olmamali, basindan itibaren etkin ve yapilandiriimis olmali-
dir. Bilisim suclari birimlerinin, se¢im kriterleri hakkinda ilave tavsiyelerde bulunmasi
muimkiin olabilir, ancak asagidaki kriterler bagimsiz bir danisman tanigin degerini ve
itibarini belirlemeye yardimci olabilir.

Uzmanlik vasiflar

a. llgili akademik ve profesyonel yeterlilikler ve akreditasyon;

b. Vakaileilgili 6zel beceriler;
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C.

ilgili herhangi bir uzman meslek enstitiisiinde veya derneginde katilm;

d. Gerekliuzmanlik alanindaki faaliyetlerine iliskin itibarina dair bir onay (6rnegin,

uzmanin ¢alismalari icin aldigi herhangi bir 6dil var mi?).

Uzmanlik deneyimi

a.

Bu tir bir isteki deneyimin uzunlugu ve niteligi;

Ulasilan seviye ve kidem;

Mahkemede katilm gosterdikleri dava sayisi;

Uzmanin miidahil oldugu davalarin tirt ve karmasikhgs;

Deneyimin diizeyini ve kalitesini gosteren deliller (6rnegin; saygin etkinliklere
davetli konusmaci olarak katilmis olmak; saygin hakemli dergilerinde yapilmis
yayinlar, uzmanlik konusu ile ilgili resmi ve fahri gérevlendirmeler).

Sorusturma bilgisi

Bir sorusturmanin niteliginin ve ihtiyaclarinin; gizlilik, ilgililik ve bilgi, istihbarat ve
delil arasindaki ayrim bakimindan anlasiimasi, bilinmesi.

Baglamsal bilgi

Kollugun ve hukuk kurumunun yaklasimlari, dili, felsefeleri, uygulamalari ve rol-
leri arasindaki farki ve Bilgi Teknolojilerine iliskin gerekli teknik bilginin yani sira
olasilik kavramina en genis anlamiyla asinalik ve bilimsel ve yasal delil standartlari
arasindaki farkin anlasilmasi, bilinmesi.

Hukuk bilgisi

Asagidakilerle ilgili olarak hukukun ilgili ydnlerinin anlasgiimasi, bilinmesi:

a.

e.

ifadeler/beyanlar;
Devamlilik;
Delil kurallart;

Mahkeme prosediirleri (savunmanin ve savcilik makaminin rollerindeki farkli-
liklar dahil);

Bilirkisinin rol ve sorumluluklarinin net bir sekilde anlasiimasi, bilinmesi.

iletisim becerileri

Asagidaki hususlar glinliik dilde ifade etme ve agiklama yetenegi:

a.
b.
C

d.

Uzmanlik alaninin niteligi;

incelemede kullanilan teknikler ve ekipmanlar;
Kullanilan yorumlama yontemleri;

Delilin gliglii ve zayif yonleri;

Ortaya cikarilan olgulara iliskin olasi alternatif aciklamalar.
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Genel

a. Uzmana, delil niteligindeki materyali (stibut vasitasini) incelemesi icin uygun
glvenlik diizeyine gore erisim yetkisi verilmesi gerekebilir;
b. Uzman, (inceleme sirasinda edindigi bilgilerin gizli kaldigindan emin olunmasi-

ni saglamak amaciyla) bir Gizlilik S6zlesmesi imzalamahdir;

c. Gerektiginde uzman, pedofiliile iliskili materyallerin ilgili diger kisiler tGizerinde-
ki etkisi de dahil olmak tizere, bu tiir materyaller hakkindaki tim ilgili kilavuzlar-
dan haberdar edilmeli ve bu hususta geregince risk degerlendirmesi yapmasi
istenmelidir;

d. Uzmanin herhangi bir ¢ikar ¢catismasi olmamali ve bu yonde bir beyanda bu-
lunmasi istenmelidir.
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3 Arama ve Elkoyma

Bu bolim, bir siipheli tarafindan kontrol edilen binalardan potansiyel elektronik delil
kaynaklarinin kurtarilmasi sirasinda yapilacak islemlerle ilgilidir.

3.1 Olay Yerine Kim ve Ne Gotiiriilmeli?

Olay yerinde ne diizeyde bir adli bilisim destegdi gerekecegini belirlemek igin plan-
lama ve hazirlik strecinin yeterince 6zenli olmasi gerekir. Adli bilisim uzmanlidina
ihtiyac oldugunun tespit edildigi hallerde, aramadan sorumlu kisi, gereken destege
erisilebilmesini saglamak icin en kisa zamanda bunu yerel adli bilisim birimine ve/
veya harici uzmanlara bildirmelidir.

Planh bir operasyonda potansiyel elektronik delillere iliskin verilecek ilk karar, arama
yapilan konumun niteligi ve gerekli olabilecek elkoyma tiiri/tiirleri olacaktir; ya o
anda kullanilmayan ekipmana (yani “kapal kutu”) elkoyma ve cikarma ya da acik ve
calisir durumdaki cihazlardan canli verilerin ele gecirilmesi veya her ikisinin bir kom-
binasyonu.

Bu tir kararlarin, kosullar netlestiginde olay yerinde gézden gecirilmesi gerekebilir,
ancak kullanilan BT sistemi hakkinda miimkiin oldugunca ¢ok bilgi dnceden toplan-
malidir. Ulusal kanunlarin gerektirdigi durumlarda, arama emri icin bu tir ayrintilar
gerekli olabilir.

Planlama siirecine iliskin sorular asagidakileri icerecektir:

= Hangi bilgisayar donanimi/isletim sistemi/yazilim/uygulamalar ve depolama or-
tamy, iletisim ve ag ile ilgili ekipman (LAN/WLAN ag ekipmani) bulunmasi muhte-
meldir?

m  Bilgisayar sisteminden ve/veya agdan kim sorumludur (6r. kadrolu bir yonetici
mi var yoksa sistem harici bir sirket tarafindan mi idare ediliyor)?

= Muhtemelen ne miktarda ekipman var?
= Ne miktarda verinin kopyalanmasi gerekiyor? Ve
= Depolama ortamiiginde bir sistem yedegi var mi?

= Ik planlama ve diisiinme tamamlandiktan sonra, fiili giris ve aramaya ydnelik
hazirlik asagidaki adimlari icermelidir.

®  Binaya girisin ve elektronik delillere el konulmasina kanunen uygun sekilde izin
verildigi kontrol edilmeli (6rnedin gecerli yasalar uyarinca bir arama emri ¢ika-
rilmali veya baska bir izin alinmali);

= Hizli ve giivenli giris yollarinin mevcut oldugundan ve ayarlanmis oldugundan
emin olunmali;

®  Ekip Uyeleri (gerekirse harici uzmanlar da dahil olmak tizere) secilmeli;

®  Ekip Uyelerine miinferit gorevler verilmeli;
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= Ekip Uyeleri gorevlerini nasil yerine getirecekleri konusunda bilgilendirilmeli
(ilgili temel egitimden ge¢mis olmalari gerekir); ve

m  Gerekli elkoyma arag ve gerecleri temin edilmelidir.

Tim faaliyetlerin ulusal ve yerel kanunlara ve kurum politikasina uygun olmasi gerek-
tigi unutulmamalidir.

Olay yerinde elektronik delil bulunabilecegi biliniyorsa veya bundan stipheleniliyorsa,
arama ekibi bu alanda 6zel olarak egitim almis Gyelerin yani sira gerekirse bagimsiz
bir uzman da icermelidir. Sistem harici bir sirket veya yonetici tarafindan yonetiliyor
veya bakiliyorsa, miifettis onlari uzman tanik olarak dahil etmeyi disiinebilir (elbette,
stpheli olarak kabul edilmezlerse ve baska bir ¢ikar catismalari yoksa).

En azindan elektronik delillerle ugrasanlar (ve ideal olarak orada bulunan herkes), bu
tir delillerin potansiyel kaynaklarini belirleme ve toplama konusunda temel egitim
almis olmahidir. Miimkiinse, elektronik delilleri toplamakla gorevlendirilen her grup
en az iki memurdan olusmalidir, béylece yapilan her islem icin iki tanik olabilir.

Tim ekip Gyeleri, elektronik delilleri incelerken uygulanacak ilkelerin yani sira diger
fiziksel delilleri incelemek icin kullanilan ilkeleri de bilmelidirler. Gerekli herhangi bir
0zel 6nlemin (6rnedin elektronik cihazlardan parmak izi toplamak icin aliiminyum
tozu kullanmamanin) bilincinde olmalidirlar. Ayrica, belirli durumlarda uzman bir biri-
me basvurmalari gerektigini ve aramaya katilan bir uzman yoksa bu iletisim bilgilerini
hazir bulundurmalari gerektigini de bilmelidirler.

Bazen elektronik delilleri toplamak icin 6zel arag ve gereglere ihtiya¢ duyulur ve tek-
nolojideki gelismelerin daha 6nce kullanilan herhangi bir ekipmana ilaveler yapilma-
sini gerektirmesi mumkiinse de, asagidaki temel arag seti bircok durumda yardimci
olacaktir.

®  Demontaj ve sokiim araclart:
= Tornavidalar (dliz basli, capraz basl ve Ureticiye 6zel (6rnegin Hewlett Pac-
kard, Apple));
= Anahtarlar (altigen somun, yildiz tipi somun ve gulvenli ug);
= Penseler (standart ve kargaburun);
= Kablo kesiciler (kablo baglarinin ¢ikarilmasi icin);

= Kicik ambizlar;

®  Dokiimantasyon:

= Arama ve elkoyma tutanad (esya kaydi — bu kilavuzun Ekine bakiniz);

= Etiketler ve bant (kablolar ve prizler de dahil olmak Uzere sistem bileseni
parcalarini isaretlemek ve tanimlamak icin);

= Kablo etiketleri;
= Delil etiketleri (bagh ve yapiskan - bu kilavuzun Ekine bakiniz);

= Olay yerinde doldurulmasi gereken diger gerekli formlar ve belgeler (bu ki-
lavuzun Ekine bakiniz);

= Silinmez renkli keceli kalemler (sokiilen parcalari kodlamak ve tanimlamak
icin);
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Fotograf makinesi ve/veya video kamera (olay yerinin ve ekranlardaki her-
hangi bir goriintiinin fotografini cekmek igin);

m  Paketleme ve tasima malzemeleri:

Antistatik torbalar (sokiilen, devre kartlari gibi ekipmanlarin korunmasi icin).
Statik elektrik Uretebilecek (polietilen torbalar gibi) malzemelerden kaginil-
malidir;

Faraday torbalari ve/veya aliiminyum folyo;
Antistatik baloncuklu ambalaj;

Kablo baglan (kablolari baglamak igin);
Delil torbalari ve bant;

USB cihazlari, DVD’ler veya CD’ler gibi harici depolama ortamlarini paketle-
mek icin koliler;

Ambalaj malzemeleri (45kati kdplik veya 45kopik dolgular gibi statik elekt-
rik Uretebilecek malzemelerden de kaciniimalidir);

Sonradan birlestirilen kutular veya cesitli boyutlarda sabit kutular (eger var-
sa, orijinal ambalaj kullaniimahdir);

= jletisim araclari:

Tavsiye almak icin cep telefonu veya diger iletisim cihazlar (bilgisayar ekip-
manlarinin yakininda kullanilmamalidir);

Yardim icin iletisim bilgileri (6rnedin uzman biriminin telefon numaralari)

= Diger malzemeler:

Kelepceli kiiclik saloma plrmiiz;

Eldiven;

El arabasi (yani cuval arabasi veya 2 tekerlekli araba);

Buyuk lastik bantlar;

Blyuteg;

Yazici kagid;

Tdm standart adli bilisim araglari yiiklenmis bir diziisti bilgisayar;

Ag kablolarn (Cift Blikimli kablolar ve Capraz kablolar);

WiFi tarayici (WiFi aglarini ve cihazlarini ortaya c¢ikarmak ve belgelemek
icin);

Yeterli Sabit Disk Strticlsi kapasitesi (0rnedin birka¢ Terabaytlik harici Sa-
bit Disk Surticuleri);

Donanim Yazma Engelleyiciler (yerinde goriintiileme ve 6ncelik belirleme
amaciyla);

Adli Bilisim Onyiikleme DVD'leri (egitimli memurlar tarafindan kullanilmak tize-
re);

Canh Veri adli inceleme araglari (egitimli memurlar tarafindan kullanilmak
Uzere);

Ulasim (ekip Gyeleri, elkoyma arag ve gerecleri ve elkonulan deliller igin olay
yerine gidis gelis).
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3.2

Olay Yerinin Emniyete Alinmasi

Aramadan sorumlu kisi, olay yerindeki tiim kisilerin glivenligini ve hem geleneksel

B hem de elektronik tim delillerin bitunliginu saglamalidir. Bilgisayarlar ve diger
elektronik cihazlar Gzerindeki potansiyel delillerin kolayca degistirilebilecegini, siline-
bilecegini veya yok edilebilecegini, ama geleneksel adli bilisim delillerinin de bir roli
oldugunu ve capraz bulasmaya duyarli oldugunu unutmayin.

Olay yerinin emniyete alinmasi asagidaki adimlari icerir:

Olay yerinin emniyete almak icin kendi yetki alaninizdaki standart politika ve pro-
sedurd izleyin;

Sahadaki verilerin kurcalanmasini nlemek icin olay yerindeki tim personelin ken-
di cihazlarindaki WiFi ve Bluetooth islevlerini devre disi birakmasi tavsiye edilir.
Aksi takdirde personel cihazlari 6rnegin akilli ev cihazlarina baglanabilir ve verileri
degistirebilir (6rnegin yeni kayit giinligu girdileri olusturabilir, eski kayit guinligu
girdilerinin Uzerine yazabilir);

Herkesi, (ekipman ve gli¢ kaynadi da dahil olmak {izere) toplanacak herhangi bir
delilin yakinindan uzaklastirin;

Kisisel ve tasinabilir cihazlar da dahil olmak tizere tiim elektronik cihazlari gtivence
altina alin;

Herhangi bir yetkisi olmayan kisilerden gelen yardim veya teknik destek tekliflerini
reddedin.

Zaten kapatilmis olan bilgisayarlari veya elektronik cihazlari kapali halde birakin.

Eger bir bilgisayar aciksa veya acik olup olmadigi belirlenemiyorsa, mufettis bolim
3.4.3 icinde agiklanan adimlari izlemelidir.

Gecici verileri, boliim 3.5 icinde aciklanan adimlari izleyerek fiziksel ve elektronik
olarak koruyun.

Toplanmayacak ilgili elektronik bilesenleri belirleyin ve belgeleyin;
Cihazlara bagli telefon ve ag hatlarini tanimlayin, belgeleyin ve etiketleyin;

Elkonulacak bir cihazdan (6rnedin DNA, parmak izleri, uyusturucular, hizlandirici-
lar gibi) baska herhangi bir delil gerekip gerekmedigi konusunda vaka istihbarat
gorevlisine danisin ve karar verin;

= Eger gerekiyorsa, ilgili kilavuzda belirtilen delil tlrtne iliskin genel inceleme
prosedurlerini izleyin. Acil bir veri kaybi riski yoksa, diger delilleri gerektigi se-
kilde giivence altina alin. Takip islemlerinin (6rnegin klavye/fare/dokunmatik
ekran kullaniminin) bu delilleri yok edebilecegini unutmayin.

= Tahribath teknikleri, elektronik delil kurtarma isleminin tamamlanmasindan
sonraya erteleyin;

= Diger delilleri toplamak icin tahribath teknikler kullaniliyorsa, 6nce elektronik
delil kurtarma ve elde etme islemleri tamamlanmalidir;

= Ekipmana ve verilere zarar verebilecegi icin, olay yerinden parmak izi toplamak
icin aliminyum tozu kullanmayin.
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= Olay yerinde elektronik olmayan, ancak asagidakiler gibi ilgili delilleri arayin:

yazilmis parolalar ve diger elle yazilmis notlar;

yazi izi gecmis bos kagit desteleri (ancak kara kalemle goélgelendirme yapma-
yin);

donanim ve yazilim kilavuzlari;
takvimler veya ginlukler;

metin veya grafik bilgisayar ciktilari;
fotograflar; veya,

daha sonra parola/sifre kirma siireci icin yararl olabilecek kisisel ilgi alanlari
hakkindaki bilgiler (cogu parola; plakalar, ortaklar/cocuklar, telefon numaralari,
hobiler ve benzerleri gibi dogrudan kisisel ortam ile ilgili bilgilerdir);

= On goériismeleri (ifade alma islemlerini) yapin;

Olay yerindeki tim kisileri (taniklari, kurbanlari veya digerlerini) ayirin ve tanim-
layin ve giris zamanindaki konumlarini kaydedin;

Bu kisilerden bilgi toplamak ve kaydetmek icin bir kontrol listesi kullanin;

Kurum politikasi ve yururllkteki yasalar (6rnegin kendini suglamaya karsi/sus-
ma hakki veya haklar listesine iliskin bir uyari saglama sarti) ile tutarli davranin,
bu bireylerden asagidaki bilgileri alin:

Cihazin/sistemin kullanim amaci (6rnegin muhasebe);

Olay yerinde bulunan cihazlarin/sistemlerin sahipleri ve/veya kullanicilari yani
sira parolalar (asagiya bakin), kullanici adlari ve internet Servis Saglayici;

Sisteme, yazilima veya verilere erismek icin gereken tiim sifreler. Bir kisinin bir-
den fazla parolasi olabilir (6rnegdin BIOS, sistemde oturum agma, ag veya ISP,
uygulama dosyalari, 6rnegin PGP/Truecrypt/Veracrypt/Bitlocker/FileVault/
dm-crypt ve benzerleri icin e-posta, erisim belirteci gibi sifreleme parolasi, za-
manlayici veya Kkisi listesi);

Herhangi bir essiz glivenlik plani veya silici cihaz;
Cevrimici sosyal ag web sitesi hesap bilgileri.
Herhangi bir site disi veri deposu; ve

Sistemdeki donanimlari veya kurulu yaziimlarn aciklayan herhangi bir doki-
mantasyon;

Tam diger ilgili bilgiler.

3.3 Olay Yerinin Belgelendirilmesi

islemdir. Bilgisayarlarin, depolama ortamlarinin ve diger elektronik ve geleneksel ci-

B Olay yerinin belgelendirilmesi tiim elkoyma prosediirii boyunca devam eden bir

hazlarin konumunu ve durumunu dogru bir sekilde belgelemek ¢cok 6nemlidir. Bu bo-
[imde, belgelenecek bilgilerin sadece bir 6zeti verilmektedir.
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Genel olarak, asagidakiler belgelenmelidir, ancak delil toplama asamasi sirasinda ilave
belgeler olusturulabilir:

= Fiziksel olay yeri;

Sistemin bir taslak planini ¢izin (farenin konumu ve bilesenlerin konumu gibi
ayrintilar da dahil olmak tzere);

Tum olay yerinin fotograflarini ¢ekin/videosunu cekin/belgeleyin (miimkiinse
360 derecelik kapsama alantile);

Bilgisayar sistemlerinin ve elektronik bilesenlerin/cihazlarin/ekipmanlarin ko-
numunu ve nasil baglandiklarini belirleyin.

= Asagidakileri belgeleyin:

Bulunan tiim ilgili ekipmanlara iliskin (marka, model ve seri numarasi da dahil
olmak lizere) ayrintilar;

Bilgisayarin agik/kapal (agik, kapali veya uyku modunda) olma durumu da da-
hil olmak (izere elektronik delil iceren veya sunan her bilgisayar sisteminin du-
rumu ve konumu;

Bilgisayar sistemine veya diger cihazlara (6rnegin akilli ev cihazlarina) giren ve
bunlardan ¢ikan tim baglantilari (kablolu veya kablosuz) belgeleyin;

Tim baglanti noktalarini ve (cevresel aygitlara baglantilar da dahil olmak Uize-
re) kablolari, daha sonra ayni sekilde yeniden baglamaya imkan taniyacak sekil-
de etiketleyin; kullanilmayan baglanti noktalarini “kullanilmayan” olarak etiket-
leyin;

Diger depolama ortamlarini tespit etmek icin dizlisti bilgisayar baglanti termi-
nallerini belirleyin;

Mdudahale edildigi sirada monitore iliskin ayrintilar belgeleyin;

Bilgisayarin 6n tarafinin yani sira monitor ekraninin ve diger bilesenlerin de fo-
tografini cekin;

Monitor ekraninda goriinenler ile ilgili yazili notlar alin;

Calisan programlarin videosunu ¢ekin veya monitor ekrani etkinligine iliskin
daha kapsamli belgeleme yapin;

Toplanmayacak ilgili elektronik bilesenleri belgeleyin;

®  Olay yerinde bulunan kisilerden alinan bilgiler;

®  S6z konusu kisilerin ifadelerini alin ve formlari doldurarak yanitlarini belgeleyin;

= Asagidakileri belgeleyin:

Arama yaplilan tesiste bulunan tim kisilere iliskin ayrintili bilgiler;

ilgili bilgisayar sistemini ve ekipmanini kullanan tiim kisilere iliskin ayrintili bil-
giler;

Bilgisayar kullanicilari/sahipleri/taniklari tarafindan yapilan aciklamalar, yorum-
lar ve verilen bilgiler;

Olay yerinde yapilan tiim islemler;
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= Gergeklestirilen islemin aciklamasini ve tam zamanini iceren denetim izi/elkoy-
ma gunligu olusturun.

Bir mifettisin bir arama ve elkoyma senaryosunda nelerle karsilasabilecegine ve olay
yerini nasil belgeleyebilecegine dair bazi 6rnekler sunlardir:

Genel gorinim fotograflan:
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Ayrintilar:

Secury V

Kablolu bir Masaiistii Bilgisayarin Ayrintili Baglanti Durumu:
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3.4 "Kapali Kutu” Senaryolarinda Arama ve Elkoyma

Bu tiir bir dnlem, s6z konusu sucla orantili olarak gerekgelendirilmelidir, bu nedenle
arama emrini veren kisi, bir esyanin alinip alinmayacagina dair bilingli bir karar ver-
melidir. Elkoymayi gerekgelendirmek icin makul bir siipheye veya yeterli delile sahip
olunmaldir.

5 Sadece olay yerinde bulundu diye bir bilisim sistemine delil olarak elkonulmamaldir.

Bir “kapall kutu” senaryosu, arama sirasinda kapatilmis durumda bulunan ekipmani
ifade eder. Kapali kutu cihazlar, olay yerinden ¢ikarilacak ve daha sonra bir kolluk kuv-
veti veya adli bilisim laboratuvarinda incelenecektir.

Elektronik delil, diger her tiirli delil icin gecerli oldugu gibi, dikkatli ve delil degerini
koruyacak bir sekilde ele alinmalidir. Bu, sadece bir esyanin veya cihazin fiziksel bi-
tlinluguyle degil, ayni zamanda icerdigi elektronik verilerle de ilgilidir. Bazi elektronik
delil turleri 6zel toplama, paketleme ve nakliye islemleri gerektirecektir. Elektronik
delil, (6rnegin statik elektrik, miknatislar, radyo vericileri ve diger cihazlar tarafindan
olusturulan) elektromanyetik alanlardan kaynaklanan hasara veya degisiklige karsi
hassas olabilir ve yeterli diizeyde korunmalidir.

Elektronik olmayan delillerin (veya geleneksel delillerin) alinmasi da sorusturmada
¢cok 6nemli olabilir ve bu tir delillerin alinip korunmasini saglamak icin gereken 6zen
gosterilmelidir. Sorusturmayla ilgili diger esyalar, cogunlukla bilgisayarin veya ilgili
donanim parcalarinin yakininda bulunur ve bunlara da elkonulmalidir. Her zaman ol-
dugu gibi, tim delil kalemleri, kurum politikalarina ve gecerli yasalara uygun olarak
tanimlanmali, glivence altina alinmali, paketlenmeli ve korunmalidir.

3.41 Paketleme, Tasima ve Depolama

tik kaynaklara ve hatta bazi operasyonel islevlere (6rnedin agma/kapamaya) karsi
hassas olan narin elektronik aletlerdir. Bu nedenle elektronik delilleri paketlerken,
tasirken ve depolarken 6zel 6nlemler alinmalidir. Delil glivenlik zincirini muhafaza
etmek icin, paketleme, tasima ve depolama islemleri kaydedilmeli ve elkonulan es-
yanin gozetimindeki veya durumundaki herhangi bir degisiklik ve zamani not edil-
melidir.

B Bilgisayarlar ve ilgili cihazlar; sicakhiga, neme, fiziksel soka, statik elektrige, manye-

Uzman olmayan kisilerce yapilan islemler elektronik delillerin zarar gérmesine veya
yok olmasina neden olabilir ve asagidaki 6nlemler alinmalidir:

m  Paketleme:

= Toplanan tim elektronik delillerin, paketleme 6ncesinde dogru sekilde belge-
lendiginden ve etiketlendiginden emin olun;

= Mumkin oldukga, toplanan elektronik delilleri orijinal ambalajlarinda tasiyin;

= Orijinal ambalaj yoksa antistatik ambalaj (6rnegin kagit veya antistatik plastik
torbalar) kullanin. Standart plastik posetler gibi statik elektrik Giretebilecek mal-
zemeler kullanmaktan kacinin;

Dijital Delil Kilavuzu I Siiriim 3.0



60

Optik ortamlar ve bantlar gibi depolama ortamlarini katlamayin, biikmeyin
veya cizmeyin;

Depolama ortamlarinin ylizeyine yapiskan etiketler yapistirmayin. Depolama
ortamlarini paketlemek icin, miimkiin oldukca kutular veya zarflar kullanin;

Delil iceren tiim kaplarin uygun sekilde etiketlendiginden emin olun;

Birden fazla cihaz toplandiysa, her sistemi, bulundugu gibi yeniden monte edi-
lebilecek sekilde etiketleyin;

Hiicresel, mobil veya akilli telefonlari bulunduklari gli¢ durumunda (agik veya
kapali) birakin;

Cep telefonlarini veya akilli telefonlari, veri mesajlarinin veya kilitleme/silme
komutlarinin cihazlar tarafindan génderilmesini veya alinmasini dnlemek igin
Faraday izolasyon torbalari, radyo frekans gecirmez malzemeler gibi sinyal
engelleyici malzemelere veya baska bir secenek yoksa aliminyum folyoya
sarilmis sekilde paketleyin. Yanlis ambalajlanmasi veya korumali ambalajdan
¢ikarilmasi durumunda, cihaz veri mesajlarini gdonderebilir ve alabilir hale ge-
lir.

Cihazlari sinyal engelleme ambalaji icinde tutmanin pil 6mrini énemli 6l¢l-
de azaltabilecegini unutmayin. Pil seviyesinin diisiik oldugu durumlarda, ciha-
z1 “ugus moduna” almayi tercih edin veya cihazi tasinabilir bir glic kaynagina
baglayin.

o
iPhone
@ Androd Devcs Waags

Play Sound
Hotdicntions

o Ermee ol dais

§ Changs T woisee unkock

maniwoed a

® Lock the screen
ok An wﬁ/

= Tasima:

Elektronik delilleri manyetik kaynaklardan uzak tutun. Elektronik delillere zarar
verebilecek 6rnek nesneler arasinda, radyo vericileri, hoparlér miknatislan ve
isitmal koltuklar sayilabilir;

Ekipmanin sok ve darbelerden (yani mekanik hasardan), isidan ve nemden ko-
rundugundan emin olun;

Bilgisayarlarin ve kaplarda paketlenmemis diger cihazlarin taginmalari sirasin-
da sok ve asir titresimleri dnleyecek sekilde sabitlendiginden emin olun. Orne-
gin bilgisayarlar arag zeminine, monitorler ise ekranlar asaglya bakacak sekilde
koltuk Uizerine yerlestirilmeli ve emniyet kemeri ile sabitlenmelidir;
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Daha kii¢lik ekipman/depolama ortami parcalarinin tizerine adir nesneler koy-
mayin;

Mimkin oldugunca, elektronik delilleri uzun streler boyunca araclar icinde bi-
rakmayin;

Dijital delillerin tasinma islemini belgeleyin ve tasinan tiim deliller icin delil gu-
venlik zincirini muhafaza edin.

= Depolama:

Delillerin ilgili politikalara uygun sekilde envantere gecirildiginden emin olun;
Delilleri agiri sicakliklardan ve nemden uzak, gtivenli bir alanda saklayin;

Manyetik kaynaklardan, nemden, tozdan ve dider zararli parcaciklardan veya
kirleticilerden koruyun;

Asagidaki uygun imkanlara sahip yeterince glivenli bir depolama odasi kulla-
nin:

erisim denetimi;

yangindan korunma ve yangin sondiirme sistemleri (6rnegin alarm, yangin
sondiruciler, depolama alaninda veya ¢evresinde sigara icilmemesi);

sicaklik ve nem kontrol(; ve,

manyetik kaynaklara karsi korumali (6rnegin, yonlendirilmis radyo cihazlar-
dan izole edilmis).

Herhangi bir yanici maddeyi (6rnegin temizlik kimyasallarini veya kagit yiginla-
rini) ayni odada veya civarinda tutmayin;

Statik yiklerden kaginmak icin uygun zemin kaplamasi kullanin;

Elektronik delilleri, 6zellikle tavan boyunca su borulari bulunan odalarda sakla-
mayin;

Tarih, saat ve sistem yapilandirmasi gibi potansiyel delillerin, uzun siireli de-
polama sonucunda kaybolabilecegini unutmayin. Piller sinirli bir dmre sahip
oldugundan, arizalanmalari durumunda veri kaybi olabilir. Pillerle calisan bir
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cihaz (6rnegin mobil cihaz veya PC/CMOS*) ile derhal ilgilenilmesi gerektigi
konusunda ilgili personel bilgilendirilmelidir.

3.4.2 Bilgisayar Sistemi ve Elektronik Cihaz Toplama

Diziistl bilgisayarlar, masaiistu bilgisayarlar, kule sistemler, modiiler rafa monte edil-
mis sistemler, mini bilgisayarlar ve merkezi islem bilgisayarlari da dahil olmak tzere
bircok farkli tiirde bilgisayar sistemi vardir. Bunlar lizerinde, potansiyel deliller biiylik
cogunlukla dahili (6rnegin bellek, sabit diskler, flash bellek) ve harici (6rnedin optik
ortam, USB/ Thunderbolt) depolama cihazlarinda ve ortamlarinda tutulan dosyalarda
bulunur.

Kisisel bilgisayarlar (PC); harici depolama, ekranlar, klavyeler, yazicilar, fareler ve di-
ger cevresel aygitlar baglamak icin cesitli tiir ve sayida baglanti noktasina (yani bu
durumda USB gibi fiziksel baglanti noktalarina) sahiptir. Cihazlar, bir PC'ye, ayrica bir
kablosuz (6rnegin WLAN, Bluetooth, kizilotesi) baglanti izerinden de baglanabilir.

PC'lerde genellikle asagidaki isletim sistemleri kullanilir: Microsoft Windows, Unix, Li-
nux veya Apple MacOS. Bir bilgisayar sistemi bagimsiz olabilir veya bir aga bagl olabi-
lir. Bir bilgisayar aginda, genellikle kablosuz bir baglanti saglayabilen ek ag bilesenleri
(6rnegdin ag kablolari, ag yonlendiriciler, baglanti kutular ve anahtarlar) de bulunur.

Daha 6nce de gordigimiiz gibi, depolama ortami ve diger elektronik cihazlar her
zaman bu kadar kolayca tanimlanamayabilir. Kol saatleri, mlcevherler, anahtarlar,
oyuncaklar vb. icinde gizlenmis olabilirler.

Dijital depolama aygitlari genellikle bilgisayar sisteminin yakininda degil, ayri bir oda-
da veya hatta farkh bir binada depolanir. Bazi durumlarda, s6z konusu medya 6zel
kutular veya dolaplar (6rnegin veri giivenligi kasalari) icinde kilitli de olabilir

Son olarak, asagidaki 6gelerin de toplanmasi diisiintilebilir ve bir bilgisayar sistemi
incelenirken ilave bir yardim saglayabilir:

= Donanim ve yazilim kilavuzlari;

42 Tamamlayici metal oksit yari iletken (CMOS) pil, bir bilgisayarin baslatiimasini saglayan BIOS'a (temel girdi
cikti sistemi) gli¢ saglamak icin kullanilir.
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Parolalarin veya diger ilgili bilgilerin kaydedilmis olabilecegi notlar, gunlikler,
takvimler ve benzeri 6geler;

Yazi izi ge¢mis bos kagit desteleri;
Bilgisayarla ilgili kaynaklar;
Bilgisayar ciktilari;

ilgili fotograflar; ve

Bilgisayarla ilgili anahtarlar.

Asagidaki boliimde, bir bilgisayara elkonulmasinailiskin gereken adimlar agiklanmak-
O tadir. Baslangi¢ adimlarindan bazilari dnceki béliimlerde halihazirda agiklanmistir.

‘ Unutmayin:
®  Qlay yerini surekli olarak belgeleyin ve yaptiginiz tim eylemleri ve eylemleriniz

sonucunda monitorde, bilgisayarda, yazicida veya diger cihazlarda gozlemledi-
giniz tim degisiklikleri kaydedin.

Potansiyel bir stiphelinin dogrulanmamis herhangi bir tavsiyesine uymayin.

Bir bilgisayar agi ile karsilasirsaniz, yardim icin kurumunuzdaki bir adli bilisim
uzmanina veya kurumunuz tarafindan belirlenen bir harici uzmana basvurun.

Bazi cihazlarin bir kablosuz baglanti (6rnegin WLAN, Bluetooth, diger kablosuz
protokoller) Gizerinden bagli olabilecegine unutmayin;

Herhangi bir ag baglantisi varsa, bilgisayar sistemine elkoyma sirasinda (yani,
her acildiginda ve ag baglantisinin erisimi dahilinde) erisilebilecegini ve degi-
siklik yapilabilecegini unutmayin.

Olay yerini glivence altina almak ve ekipmana elkoymak icin izlenecek adimlar:

Alanda asagidaki bilesenleri/6geleri arayin:

= bilgisayar sistem bilesenleri;

= dijital depolama ortami;

= ilave bilesenler;

= diger elektronik cihazlar; ve,

= elektronik olmayan deliller.

On gériismeleri (ifade alma islemlerini) yapin;

Bilgisayar sistemini gozlemleyin ve acik mi kapali mi oldugunu belirleyin (asa-
giya bakin);

Tam baglantilari ve bilesenleri belgeleyin ve her baglantiyi ve cihazi etiketleyin:

= Bilgisayara giren/bilgisayardan ¢ikan baglantilarin ve ilgili kablolarin fotog-
rafini ¢ekin ve/veya semasini ¢izin;

= Delilleri kurumunuzun prosediirlerine gore kaydedin.

Ekipmani dikkatlice ¢ikarin ve tim seri numaralarini veya kimlik numaralarini
kaydedin. Paketlemeden ve ¢ikarmadan dnce ekipmanin sogumasini bekleyin.

Tasima gerekiyorsa, bilesenleri paketleyin.

Dijital Delil Kilavuzu I Siiriim 3.0

63



64

Ek A ve B'deki cizelgeler, elkonulan cihazlar ile ilgili olarak izlenmesi kolay bir akis se-
masl saglamaktadir. Kullanicilar, bu cizelgelerde belirtilen proseddrlerin tiim ulusal
mevzuata veya usule iliskin kilavuz ilkelere uygun olmasini saglamaktan sorumludur.

3.4.3  Gii¢ Durumunu (Agik/Kapal) Kontrol Etme

Bu bolimde, bilgisayar ekipmanina ve depolama ortamina elkonulmasi ile ilgili baz
tavsiyeler sunulmaktadir.

Bilgisayar sisteminin agik mi kapali mi1 oldugunu belirleyin.

Cogdu bilgisayarda, bilgisayarin acik oldugunu gosteren durum isiklari bulunur. Fan
sesi duyuluyorsa, sistem muhtemelen aciktir. Bilgisayar kasasi sicaksa, ayni zamanda
bu da acik oldugunu veya yakin zamanda kapatildigini gosterebilir.

Liitfen dikkat: Bazi tasinabilir cihazlar, kapagi acildiginda etkin hale gelir.

Mimkiinse her zaman tasinabilir bilgisayarlarin ve cihazlarin pilini ¢ikarmayi dusu-
nan.

Tasinabilir (6rnegdin diziistl) bilgisayarlarda genellikle adaptoére ek olarak bir pil bulu-
nur. Bu tur cihazlarin pilleri, tasinabilir bilgisayar bir gii¢ kaynagina baglandiginda sarj
olur ve tam olarak sarj edilmisse pilin bitmesi birkag saat siirebilir. Bekleme modun-
dayken bir tasinabilir bilgisayarin acik mi kapali mi oldugunu belirlemek genellikle
zordur.

Kapali gibi goriinen bir bilgisayar sistemi uyku modunda olabilir. Eger dyleyse, uzak-
tan etkinlestirilip erisilebilir ve dosyalar degistirilmesi veya silinmesi mimkuindur.

Bazi ekran koruyucular bilgisayarin kapali oldugu izlenimini verir. Monitori gézlemle-
yin ve bilgisayarin acik mi, kapali mi, yoksa uyku modunda mi oldugunu belirlemeye
calisin.

Asagidaki durumlardan biriyle karsilasabilirsiniz:
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Durum 1: Monitor acik ve yapilan is ve/veya masa-
ustu gorunuyor.

®  Muidahale edildigi sirada monitore iliskin ayrin-
tilar belgeleyin

®  Asagida agiklanan “Diizenek B” adimina ilerle-
yin.

Durum 2: Ekran agik ve bos ekran (uyku modu)
veya ekran koruyucu (6rnegin bir resim) gorinu-
yor.

®  Fareyi hafifce hareket ettirin (diigmelere bas-
madan). Ekran goriintiisi degismeli ve yapilan
isi gostermeli veya bir sifre istemelidir.

®  EgJer farenin hareket ettirilmesi ekranda bir de-
gisiklige neden olmazsa, herhangi bir tusa bas-
mayin veya fareyle bagka bir islem yapmayin.

= Miidahale edildigi sirada monitore iliskin ayrin-
tilar belgeleyin

®  Asagida agiklanan “Dizenek B” adimina ilerle-
yin.

Durum 3: Monitor kapali.
= “Kapali” durumda oldugunu not edin.

B Monitorl agin, ardindan monitoriin yukarida
aciklanan 1. veya 2. durumda olup olmadigini
belirleyin ve ona gore ilgili adimlari izleyin.

Bilgisayarin acik mi kapali mi oldugunu belirledikten sonra asagidakilerden birini yap-
maniz gerekecektir:

Diizenek A: Sistemin kapali oldugunu belirlediniz; agmayin!

®  Elektrik kablosunu hedef ekipmandan cikarin (duvardaki prizden kapatmayin) ve
bu islemi yaptiginiz zamani kaydedin.

®  Eger tasinabilir bir cihazla ugrasiyorsaniz, miimkiinse pili de ¢ikarin. Varsa ilave pil-
leri ¢ikarin (bazi tasinabilir cihazlarin ¢ok amacli kullanilan bélmesinde optik stri-
cli yerine ikinci bir pil bulunur).

Bilgisayar sistemi kapaliysa, baslatma islemi bilgisayar verilerini degistirecegi ve delil-
leri potansiyel olarak yok edecedi icin kapali durumda birakin.
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Do

Diizenek B: Sistemin acik oldugunu belirlediniz; kapatmayin!

®  Bir uzmana ulagsmaya calisin:

= Bir uzmana ulasabilirseniz, tavsiyelerine uyun;

= Bir uzmana ulasamazsaniz, bir sonraki talimatla devam edin.
m  Klavyeye veya diger giris cihazlarina dokunmayin.

®m Bo6lim 3.5'te aciklanan adimlarla devam edin.

Unutmayin: Elektrik kablosunun bilgisayar sisteminden c¢ikarilmasi, ¢alismakta olan
tim programlari etkileyecek ve o sirada bilgisayarin RAM’inde saklanan (parolalar gibi
dnemli veriler de dahil olmak iizere) tiim veriler kaybolacaktir. Buna; her tiir internet
baglantisi, yazdirma islemi, kaydedilmemis belgeler, 6zel tarama ge¢misi ve sifreli bi-
rimlere/tastyicilara erisim de dahildir.

Unutmayin: Bir sistem acildiginda, stiiphelinin emniyete alinmasi ve sigorta kutularin-
dan, gli¢c anahtarlarindan ve mobil iletisim cihazlarindan uzak tutulmasi cok 6nemli-
dir. Sadece slphelinin sigorta kutusuna ulasabilmesi veya uzaktan kontrol edilebilir
bir glic adaptoriine sinyal gdonderebilmesi ylizinden arama sirasinda tam disk sifrele-
meli calisir durumdaki sistemlerin kapatildigi durumlarla karsilasiimistir.

Diizenek C: Sistemin agik mi yoksa kapali mi oldugunu belirleyemediniz.

®  Kapali oldugunu varsayin. Acma/kapama tusuna/anahtarina basmayin.

®  Elektrik kablosunu hedef ekipmandan ¢ikarin (duvardaki prizden kapatmayin)
ve bu islemi yaptiginiz zamani kaydedin.

®  Eger tasinabilir bir cihazla ugrasiyorsaniz, ayrica pilini de ¢ikarin. Varsa ilave
pilleri de cikarin (bazi tasinabilir cihazlarin cok amach kullanilan bélmesinde
disket stirlicisi veya CD siirliclsU yerine ikinci bir pil bulunur).

3.4.4 Elektronik Cihazlar icin Genel Elkoyma Talimatlar

a

Baska herhangi bir elektronik cihaza elkonulurken asagidakiler g6z 6niinde bulundu-
rulmahdir:

®  Cihaz agiksa kapatmayin ¢linkl kapama islemi bir kilit mekanizmasini etkinles-
tirebilir:
= Ekranin (varsa) fotografini ¢ekin ve goruintilenen bilgileri kaydedin;

= Cihazda bir “ugus modu” veya “cevrimdisi mod” varsa, verilerin uzaktan ki-
litlenmesini veya silinmesini 6nlemek icin cihazi bu moda gecirin;

= Tdm glic kaynagi kablolarini ¢ikarin (genellikle bunlar duvardaki prizden
degil de hedef ekipmandan ¢ikarmak daha iyidir);

= Dabhili bellege veya herhangi bir depolama ortamina erismeye calismayin.

®  Kapaliysa agmayin ¢linki bu, (bilgisayar sistemlerinde de oldugu gibi) delilleri
degistirebilir/yok edebilir;

®  Ag ve elektrik kablolarini cihazdan ziyade duvardan ¢ikarin ve ardindan belge-
leyin ve etiketleyin;

66  Dijital Delil Kilavuzu I Siiriim 3.0



= Onemli bilgileri toplayin/kaydedin:

= Varsa kilavuzlari ve diger talimatlari toplayin;

= Cihazlara erisim kodlarini (6rnegin PIN/PUK numaralarini) iceren belgeleri
toplayin;

= llgili verileri (6rnegin telefon numarasini) kaydedin.

= Genel paketleme, tasima ve saklama talimatlari icin litfen yukarndaki bilgilere

bakin:

= Piller sinirl bir mre sahip oldugundan, arizalanmalari durumunda veri kay-
bi olabilir. Bu nedenle, ilgili personel, pille calisan bir telefon ile derhal ilgile-
nilmesi gerektigi konusunda bilgilendirilmelidir;

= Elkoymanin ardindan cihazi mimbkiin olan en kisa slirede bir uzmana teslim
edin. Mobil cihazlar (6rnegin akilli telefonlar, tabletler) s6z konusu oldugun-
da, bu hemen yapilmalidir.

Cep telefonlari s6z konusu oldugunda, bu derhal yapilmalidir.

I Unutmayin: Elkoymanin ardindan cihaz en kisa stirede bir uzmana teslim edilmelidir.

3.4.5 Dijital Depolama Ortami

binada saklanir (yukarida bolim 3.4.2'de belirtildigi gibi, bazi durumlarda ortamlar,

a Asagidaki ortamlar genellikle bilgisayarin yakininda degil, ayri bir odada veya farkli bir

veri glivenlik dolaplari adi verilen 6zel kutularda kilitlenebilir) :

Yedekleme ortamlari (6rnegin manyetik bantlar);
Optik ortamlar;

Bilgisayara bagli olmayan HDD'ler ve SSD’ler;

PC kartlari;

Manyetik seritli kart;

Hafiza kartlari;

USB bellek kalemleri/anahtarlari/cubuklari;

Dongle’lar;

Genel elkoyma, paketleme, tasima ve depolama talimatlari icin litfen yukarndaki bil-
gilere bakin.

3.4.6  Cevre Birimleri ve Ek Bilesenler

rebilir:

a Yukarida belirtildigi gibi, bir bilgisayar sistemi asagidakiler gibi bazi ek bilesenler ice-

Surilict ¢ogalticilar;
MP3 calarlar;

Akilli kartlar ve akill kart okuyucular;
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Yazicilar;

Tarayicilar;

Baglanti terminalleri;

Baglanti noktasi ¢cogalticilar;

PC kartlar ve PC karti okuyucular;

Web kameralari (dijital kameralar) ve mikrofonlar;
Kablosuz cihazlar;

= Bluetooth etkinlestiren cihazlar (6rnedin harici cevre birimleri icin Bluetoo-
th USB dongle’lari); ve,

= Bluetooth 6zellikli cihazlar (6rnegin kulaklklar, PDA’lar, diziistii bilgisayar-
lar, telefonlar, GPS alicilari).

= Unutmayin: Bazi bilesenler, farkh bir islevi varmis (6rnegin kalem, saat, miicevher)

‘ gibi gorinebilir.

Genel elkoyma, paketleme, tasima ve depolama talimatlari icin litfen yukaridaki bil-
gilere bakin.

3.4.6.1  Akill kartlar ve manyetik seritli kartlar

(parola), dijital sertifikay! veya diger bilgileri depolayabilen bir mikroislemci (yani bir

a Akilli kart; bir parasal degeri, sifreleme anahtarini veya kimlik dogrulama bilgilerini

“cip”. Bazen bir cip karti olarak da adlandirilir) iceren kiiglik bir elde tasinir cihazdir.
Bazi akilli kartlar, ayni zamanda bir isletim sistemine (yani bir akilli kart isletim sistemi-
ne) sahip olduklari icin aslinda kiictk bilgisayarlardir.

Akilli kartlar farkl amacglar ve uygulamalar icin kullanilabilir, 6rnegin:

Kisith alanlara/binalara/odalara fiziksel erisim saglayan anahtar kartlar olarak;

Bilgisayarlar, programlar veya islevler icin erisim kontrolii saglamak icin (6rne-
gin bir sifreleme anahtari olarak);

ATM’lerden nakit cekme imkani tanimak igin;

Elektronik cizdan/ctizdan olarak kullanilmak tzere (6rnegin perakende maga-
zalarindaki 6demeler igin);

Marka msterisi karti veya banka karti olarak;
Sosyal guivenlik karti veya resmi kimlik karti olarak;
Belirli devlet hizmetlerine erisim yetkisi olarak;
Dijital imza olusturmak icin;

Ankesorli telefon karti olarak; veya,

Kisisel verileri, adresleri, erisim kodlarini baska bir sekilde saklamak icin.

Bu cesitli kullanimlari ve icerebilecegi bilgiler nedeniyle bir akilli kart, bir bilgisayar
sistemine benzer sekilde potansiyel deliller barindirabilir.
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Uluslararasi standartlara gore bir akilli kart, 85,6 x 54 x 0,76 mm (yani “ATM karti bo-
yutu” olarak adlandirilan ID-1 formatinda) olmalidir ve kartin 6n tarafinda bir elektrik
temas plakasi olmalidir. Ayrica genellikle akilli kartlarin arkasinda bir manyetik serit
bulunur.

Baska cipli kart standartlari da bulunmaktadir. Ornegin, cep telefonlarinda kullanilan
ID-0/1FF formati (tam boyutlu SIM kart) (25 x 15 x 0.76 mm boyutunda) ve ondan son-
ra ¢citkan 2FF (Mini-SIM), 3FF (Mikro-SIM), 4FF (Nano-SIM) ve eSIM (Cihaza lehimlenmis
halde olan Gomiilii SIM).

USB belirtecler®* hem bir ¢ip (akilli karttaki cip ile ayni standartlara dayaldir), hem de
cipli kart okuyucu islevselligini icerir. Bu, dijital hizmetlerin alinmasi icin kullanilan iki
asamali kimlik dogrulama acisindan giderek daha da popiiler hale geldiklerini goste-
rir.

Temas plakasi yerine indiiksiyon teknolojisi kullanan ve temassiz olarak adlandirilan
bazi akilli kartlar mevcuttur. Bu kartlarda, kart okuyucu ile fiziksel temas gerekme-
mekte, sadece okuyucu cihazin yakinina yaklastirilmasi gerekmektedir. Ayni zaman-
da bir dahili pili, kiiciik bir LCD ekrani ve bir entegre tus takimi olan “Stper” akilli
kartlar da gelistirilmistir. Bu kartlar 5nemli 6lctide gelistirilmis bir glivenlik diizeyine
sahiptir.

Cogu akilli kart verisi ve islevi genellikle (kisisel kimlik numarasi veya PIN numarasi
olarak adlandirilan) gizli bir kisisel kodla korunur ve bilgisayar klavyesi tizerinde, kart
okuyucu klavyesi Gzerinde (veya stiper akilli kartin kendisi Gizerinde) dogru kod giril-
dikten sonra karttaki veriler erisilebilir hale gelir.

Akilli kartlar Gizerinde yapilacak islemlere iliskin bazi kurallar vardir:

= Katlamayin;

= Agiri sicakliklara maruz birakmayin;

®  Elektrik temas plakasina elle dokunmayin;

m  (Ciziklere, sivilara, manyetik etkilere vb. karsi koruyun;

®  PIN numarasini bulmaya calisin (kartla birlikte saklanip saklanmadigina bakin
veya guvenilir kullaniciya/kullanicilara sorun).

®  Potansiyel bir slipheli size PIN numarasini sdyledigini iddia etse bile, karttaki
verilere/islevlere erismeye calismayin. Birkag kez yanls PIN numarasi girilmesi,
geri alinamaz veri kaybina ve kartin bloke olmasina neden olabilir (bazi durum-
larda, kisisel bloke agma anahtari veya PUK adi verilen baska bir gizli kisisel kod-
la kartin blokesini kaldirmak mimkiindiir).

®  Kart (izerine yazilmis olan bilgileri (6rnegin kart sahibi kimligi, hesap numarala-
r, kredi karti sirketleri, is baglantilari vb.) fotograflayin/not edin/kopyalayin.

®  Verilerin temassiz olarak degistirilmesini 5nlemek icin Radyo Frekansi Tanimla-

43 Bilisim alaninda bir belirteg, belirli bir eylemin yapilmasina imkan taniyan bir sey anlamina gelir. Cogu za-
man, korunan bir sisteme veya programa veya bir tir bilgisayar hizmetine elektronik erisim saglayan fiziksel bir
nesne olacaktir.
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3.4.6.2

a

3463

a

3.4.6.4

a

may1 (RFID) engelleyen kart muhafazalar kullanin;

= Varsa, bulunan akill kart okuyuculara da elkoyun.

Manyetik serit okuyucular

Manyetik serit okuyucular (6rnegin kredi karti kopyalayicilar) plastik kartlarin tizerin-
deki manyetik seritte bulunan bilgileri okurlar. Manyetik serit (izerinde bulunan po-
tansiyel deliller sunlari igerir:

®  Kart sahibi bilgileri;
m Kartin son kullanma tarihi ve kredi kartt numaralari; ve,

= Guvenlik bilgileri.

Genel elkoyma, paketleme, tasima ve depolama talimatlari icin litfen yukaridaki bil-
gilere bakin.

Faks makineleri

Faks makinesi, goriintileri ve metinleri tarayip telefon hatti (izerinden géndermek
icin kullanilan bir cihazdir. Bu islevsellik bilgisayarlar icin de mevcuttur (6rnegin faks/
modem PC kartlari). Faks makineleri asagidaki delilleri icerebilir:

= Film kartusu;
= Onceden programlanmis telefon numaralari (yani hizli arama listeleri);
= jletilen ve alinan belgelere iliskin gecmis bilgisi;

®  Cok sayfali giden fakslarin daha sonra taranmasina, saklanmasina ve gonderil-
mesine veya gelen fakslarin saklanmasina ve daha sonra yaziclya génderilme-
sine imkan taniyan bellek;

®  Faks iletim protokoli (yani gdnderme/alma gunligu);
= Baslik; ve,

= Saat ayari.

Genel elkoyma, paketleme, tasima ve depolama talimatlari icin litfen yukaridaki bil-
gilere de bakin.

Yazicilar

Yazicilar; kullanim gunliklerini, saat ve tarih bilgilerini tutabilir ve bir aga bagh olma-
lar halinde ag kimlik bilgilerini depolayabilirler. Buna ek olarak, bir ¢iktidaki benzersiz
ozellikler, belirli bir yazicinin tanimlanmasini saglayabilir.

Bir yazicidan elde edilen potansiyel deliller sunlari igerir:

m  Dokiimanlar;

m Sabit disk, anlik bellek;
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= Mirekkep kartuslari;

= Ag kimligi/bilgileri;

= Silindir Gizerine ge¢mis gorintdler;
®  Saat ve tarih damgasi; ve,

m Kullanici kullanim kitaga.

Genel elkoyma, paketleme, tasima ve depolama talimatlari icin litfen yukaridaki bil-
gilere bakin.

3.46.5 Tarayiclar

a

Tarayicilar, metin belgelerini ve basili resimleri tarayan ve bunlari dijital formatta kay-
deden dijital cihazlardir. Cihazin kendisi delil olabilir. Buna ek olarak, taranan suretler-
de ¢ogaltilan tarayici kusurlari, belirli bir tarayicinin yasa disi bir eylemde kullanilan bir
cihaz olarak tanimlanmasina imkan taniyabilir.

Genel elkoyma, paketleme, tasima ve depolama talimatlari icin lttfen yukarndaki bil-
gilere bakin.

3.4.6.6  Fotokopi makineleri (kopya makineleri)

a

3.4.6.7

a

a

Bazi fotokopi makineleri, kullanici erisim kayitlarini ve yapilan tim kopyalara ait bir
gecmis verisi tutarlar. “Bir kez tara/bircok kez yazdir” 6zelligine sahip fotokopi ma-
kineleri, taranan belgeyi daha sonra yazdirmak Uzere bellege kaydederler. Fotokopi
makinelerinden elde edilen potansiyel deliller, belgeleri, saat ve tarih damgasini ve
kullanim gunligunu icerir.

Genel elkoyma, paketleme, tasima ve depolama talimatlari icin litfen yukaridaki bil-
gilere bakin.

Cok fonksiyonlu makineler

Onceki dort paragrafta acgiklanan cihazlar (6rnegin bir fotokopi makinesi, bir tarayici,
bir faks makinesi ve bir (ag) yazicisi) tek bir cihaz icinde birlestirilebilir. Fiziksel olarak
ayrilmis birkag cihaz da, bir ag lizerinden baglandiklarinda, cok fonksiyonlu bir maki-
ne olarak birlikte calisabilirler.

3.4.7 Telefonlar ve Mobil Cihazlar

Telefon, bir el terminali olup;
= Ya kendi basina (cep telefonlarindaki gibi);
® Veya bir uzak baz istasyonuyla (kablosuz);

®  Yadadogrudan karasal sabit hat sistemine bagl olarak kullanilabilir.
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3.4.7.1

a

Bir cep telefonunda tipik olarak (6rnegin dijital fotograf cekme yetenegi gibi) bazi ila-
ve islevler de bulunur. Modern cep telefonlarinda genellikle, kullanicinin tipik olarak
e-posta alma ve gdénderme, mesajlar, internet’e erisme, oyun oynama vb. de dahil
olmak lizere geleneksel bilgisayar sistemleriyle iliskilendirilen gorevleri yerine getir-
melerine imkan taniyan (iOS, Android gibi) bir isletim sistemi bulunur. Bu tiir genisle-
tilmis islevsellige sahip cep telefonlarina akilli telefon denmektedir.

Bir telefon glictinii dahili bir pilden, elektrik baglantisi soketinden veya dogrudan te-
lefon sisteminden alabilir. Bir el terminalinden digerine cift yonli iletisim, karasal sabit
hatlar, radyo iletimi, hiicresel sistemler veya ilgili sistemlerin bir kombinasyonu kulla-
nilarak saglanir. Bircok telefon; isimleri, telefon numaralarini ve arayan tanimlama bil-
gilerini saklayabilir. Bircok cep telefonu ayni zamanda isimleri, adresleri, takvim bilgi-
lerini, gelen aramalarla ilgili ayrintilari saklayabilir, e-posta alabilir, metin gdnderebilir,
ses kaydedici olarak ve internete erismek icin kullanilabilir (béylece internete erisim
verilerini icerir). Bircok cep telefonuna erisim icin PIN numaralari, parolalar, biyometrik
kimlik dogrulama veya diger erisim kodlari gerekecektir.

Tablet cihazlar akill telefonlara ¢cok benzer ancak daha biiyiik bir ekrana sahiptir. is-
letim sistemlerinin cep telefonu siiriimlerine dayali olan kendi isletim sistemleriyle
gelirler. Akilli telefonlar gibi onlar da neredeyse sonsuz cesitlilikte islev sunarlar ve
kullanicinin kendi uygulamalarini (mobil uygulamalari) yiiklemesine imkan tanirlar.

Genel elkoyma, paketleme, tasima ve depolama talimatlari icin llitfen yukaridaki bilgi-
lere bakin (boliim 3.4.1). Bu cihazlarin tipik olarak WiFi veya mobil veri baglantilari ile
bagli olduklarini ve verileri uzaktan kilitleme, degistirme ve hatta giivenli bir sekilde
silme islevleri sunabilecegini 6zellikle hatirlayin. Ayrica su bolimlere de bakiniz: Error!
Reference source not found.

Telesekreterler

Telesekreter, bir telefonun pargasi olan veya bir telefon ile sabit hat baglantisi ara-
sina baglanan bir elektronik cihazdir. Eski modellerde mikro manyetik kasetler kul-
lanilirken, modern makinelerde bir elektronik (dijital) kayit sistemi kullaniimaktadir.
Glinimizde telesekreterler cogu zaman telefonlara, akilli telefonlara veya internet
yonlendiricilere gomiilii islevlerdir. Bir telesekreter, aranan taraf miisait olmadiginda
veya bir aramayi cevaplamamayi tercih ettiginde arayandan gelen sesli mesajlari kay-
deder. Genellikle telefon sahibi tarafindan kaydedilen ve arayanin mesaj birakmasini
isteyen bir mesaji dinletir.

Telesekreterler sesli mesajlari ve bazi durumlarda mesajlarin ne zaman birakildigina
iliskin saat ve tarih bilgilerini saklayabilir. Ayrica baska ses kayitlari da icerebilirler.

Bir telesekreterden elde edilen olasi deliller sunlari icerebilir:

= Arayan tanimlama bilgileri;
= Silinen mesajlar;

= Arayan son numara;

m Sesli bilgi notlari;

= Telefon numaralari ve isimler; ve,
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m  Mikro kasetler.

Genel elkoyma, paketleme, tasima ve depolama talimatlari icin lutfen yukaridaki bil-
gilere de bakin.

3.4.7.2  C(agn cihazlari

da dahil metin) mesajlari géndermek ve/veya almak icin kullanilabilen bir cihazdir.
Cagri cihazlar giinimuzde ¢ok yaygin degildir, ancak yine de 6rnegin tip sektoriinde
kullanilabilir.

a Gagn cihaz, sayisal (6rnegin telefon numaralar) ve alfanimerik (genellikle e-posta

Glnlimduzde akilli telefonlardaki mesajlasma uygulamalari ve diger uygulamalar, cag-
r cihazlarinin yerini almaktadir.

Genel elkoyma, paketleme, tasima ve depolama talimatlari icin litfen yukaridaki bil-
gilere bakin.

3.4.7.3  Giyilebilir Teknolojiler

rafi veri ve notlar gibi ilave bilgiler saklanabilmektedir. Ayrica bir akilli telefon veya

a Giyilebilir cihazlar Gizerinde mesaj ve rehber, randevu, takvim, kullanici aktivitesi, cog-
bilgisayar ile bilgi senkronize etme yetenegine de sahiptirler. Olasi deliller arasinda;

= Adres defteri;

®  Randevu takvimleri;
®m E-posta;

= Konum bilgileri;

m  Aktiviteler;

= Notlar ve,

m  Telefon numaralari sayilabilir.

Bazi giyilebilir teknolojilerde de anlik bellek, akilli cubuk hatta kamera gibi depolama
aygitlari bulunabilmektedir. Akilli saat ve saglik/spor takip uygulamalari giyilebilir tek-
nolojilerin en yaygin olanlaridir.

Genel elkoyma, paketleme, tasima ve depolama talimatlari icin litfen yukardaki bil-
gilere bakin.

3.4.8 Dijital Kameralar

cihazdir. Dahili bir bellege, ilgili depolama ortamina ve resimleri ve videolari bilgisa-

a Daha 6nce de aciklandigi gibi dijital kamera, resim ve video ¢cekmek icin kullanilan bir
yarlara aktarabilen donistiirme donanimina sahiptir.

Olasi deliller asagidakilerden elde edilebilir:
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a

8

®  Kameranin kendisinden;

= Resimler (Exif-Meta veriler* ile birlikte);
= Cikanlabilir hafiza kartlari;

= Ses;

®  Saat ve tarih damgasi; ve,

= Video.

Genel elkoyma, paketleme, tasima ve depolama talimatlari icin litfen yukaridaki bil-
gilere de bakin.

3.49 GPS Cihazlari ve Diger Uydu Konumlandirma Cihazlan

Kiiresel Konumlandirma Sistemleri (GPS) cihazlari; hedef bilgileri, yol noktalari ve ro-
talar da dahil olmak Gzere 6nceki konumlar ve seyahat guinlikleri hakkinda bilgi sag-
layabilir. Bazi GPS cihazlari bu bilgileri otomatik olarak kaydeder. Bir GPS cihazinda
bulunacak olasi deliller asagidaki gibi olabilir:

= Ev konumu;

= Onceki varis noktalari;

= Onemli noktalar;

®  Seyahat gUnlikleri;

= jzsiirme/glizergah bilgileri;
® Yol noktasi koordinatlari; ve,

= Yol noktasi adl.

Genel elkoyma, paketleme, tasima ve depolama talimatlari icin litfen yukaridaki bil-
gilere bakin.

3.4.10 Otomotiv Sistemleri

Sensorlerden gelen veriler ile aktliator kontrolleri arag-ici entegre sistemler tarafindan
kaydedilir. Bu bilgiler 1s1gindaysa seyir durumuna (navigasyon) iliskin sorusturma agi-
sindan faydali olabilecek 6nemli ipuclari elde edilebilmektedir. Olasi deliller arasinda;

= Tarih damgali seyir verileri (hiz, yonler, rakim, cografi konum, GPS diizeltmeleri, vb.);
®  Kapli veya bagaj agma/kapama verileri;

= Kullanilan farkli koltuk ayarlari;

= Koltuk kullanim verisi;

®  Cagrilar, rehber, gelen-giden mesajlar, bagli cihazlardan kopyalanan rehber verileri;

4 Paylasilabilir Goriintli Dosyasi Formati (EXIF), resimler, ses, kameralar ve tarayicilar vb. icin standart bir for-
mattir. EXIF kullanan cihazlar, genellikle resimleri, resmin ¢ekilmesi ile ilgili belirli verilerle birlikte etiketler. Bircok
modern cihaz ayrica (“cografi etiketleme” olarak adlandirilan) GPS konum verilerini de ekler.
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3.4.11

Toplanan bilgiler, sorusturma zaman ¢izelgesini iyilestirebilir ve hatta arabanin kulla-
nicisi ve eylemleri hakkinda gostergeler saglayabilir.

Aramalar sirasinda arabalar ve diger araclar, diger olay yerleri icin gecerli olanlarla
ayni dikkat ve ilkeler ile ele alinmalidir. Otomotiv sistemlerine elkonulurken bolim
Error! Reference source not found.'de verilen talimatlara ek olarak asagidakiler de
dikkate alinmalidir:

B Bir aracin elektronik sistemleri tGzerindeki verilerin kurcalanmasini dnlemek igin
olay yerindeki tiim personelin kendi cihazlarindaki WIFI ve Bluetooth islevlerini
devre disi birakmasi tavsiye edilir. Aksi takdirde, cihazlari sistemlere baglanabilir
ve verileri degistirebilir (6rnegin yeni guinlik girisleri olusturabilir, eski glinlik gir-
dilerinin Uzerine yazabilir);

®  FElektronik sistemler glglerini tipik olarak aractaki akiiden almaktadir. Gii¢ du-
rumuna bagl olarak, gecici veri kaybini 6nlemek icin ekranda goriinen verilerin
belgelenmesine ve araba sistemlerinin gli¢ tasarrufu moduna alinmasina oncelik
verilebilir;

= Mimkinse bir uzman, aracin sistemleri hakkindaki bilgileri calisir durumdayken
analiz edebilir, ¢linki sistemler kapatildiginda bazi veriler kaybolabilir;

®  Bir aractaki elektronik sistemler harici olarak, 6rnegin mobil aglara bagh olabilir.
Bazi sistemler uzaktan kontrol edilebilir. Bu nedenle arag izole edilmelidir;

= Biraractan bilisim sistemlerini fiziksel olarak ¢ikarma islemini sadece kalifiye perso-
nel yapmalidir. Cikarilan bilesenlerin hasarli oldugu kabul edilmeli ve bu nedenle
gergcek trafikte asla yeniden kullaniimamalidir;

Nesnelerin interneti (IoT) ve Akilli Ev Cihazlan

Cogu loT cihazi, en azindan ne zaman kullanildigi hakkinda bilgi saglayacaktir. Mev-
cut loT kaynaklarindan veri derlemek suretiyle davalara saat ve tarih eklenebilmekte,
davalarin belgelenmesine kayda deger katki saglanabilmektedir. Kimi durumlarda bir
zamandizin sayesinde olaylarin akisi ve olus sirasi daha iyi anlasilabilmekte, gérgi ta-
nikhgi gecerli/gecersiz kilinabilmekte veya kimi isimler sanik listesinden dustrilebil-
mektedir.

loT/akilli ev cihazlarina elkonulurken bolim Error! Reference source not found.4'de
verilen talimatlara ek olarak asagdidakiler de dikkate alinmalidir:

®  Baz loT cihazlar kendi korumasiz WiFi erisim noktalarini olusturdugundan veya
Bluetooth tizerinden baglanti kurmaya ¢alistigindan, olay yerindeki tiim persone-
lin kendi cihazlarindaki WiFi ve Bluetooth islevlerini devre disi birakmasi tavsiye
edilir. Aksi takdirde, cihazlari korumasiz aglara baglanabilir ve verileri degistirebilir
(6rnegin yeni glnlik girisleri olusturabilir, eski glinliik girdilerinin {izerine yazabi-
lir) veya hatta bazi islemleri bile tetikleyebilir;

®  Tim loT cihazlan manuel olarak tanimlamak zordur. Mevzuat izin veriyorsa, bir ag
tarayicisi ve/veya spektrum analiz cihazi, bu tir cihazlarin bulunmasina yardim
edebilir. Farkh loT standartlarinin farkli bantlarda farkl frekanslar kullandigina dik-
kat edilmelidir;

Dijital Delil Kilavuzu I Siiriim 3.0

75



76

3.4.12

® Cogu loT cihazi kapatildiginda verilerinin bir kismini kaybettiginden, bir uzman
loT hakkindaki bilgileri miimkiinse cihaz calisirken analiz etmelidir. Yapilan tim
islemler ayrintili olarak belgelenmelidir;

= |oT cihazlar biiyiik olasilikla harici olarak bagli ve erisilebilir durumdadir. Ornegin
verilerinin calisir haldeyken alinmasindan sonra elektriklerinin kesilmesi suretiyle
aglarindan izole edilmeleri gerekir.

®  Cihazlari; diger esyalardan, degerli esyalardan veya belgesel delillerden ayri olarak,
plastik malzemelerden ziyade karton kutular veya kagit torbalar icinde paketleyin;

Kripto Paralara Iliskin Veriler

Kripto paralara elkonulacagi durumlarda, sorusturma sirasindaki cogu adimda ve ayni
zamanda arama sirasinda da bir uzmanin stirece dahil edilmesi dnemlidir. Kripto pa-
ralara elkonulmasi, ancak sanal clizdana erisilebilirse miimkdnddr.

Bu nedenle bilgisayar sistemleri, mobil cihazlar ve diger elektronik delillere elkonul-
mali ve buna ek olarak metal levhalar veya kurtarma ibareleri bulunan kagitlar gibi
diger esyalar da aranmalidir. 12, 18 veya 24 rastgele ingilizce kelimenin herhangi bir
kombinasyonunun, ylksek miktarda bir mali sug¢ gelirini tutabilecek bir kripto para
clizdani i¢in potansiyel bir kurtarma ibaresi oldugu diistinilebilir. Bu kurtarma ibare-
lerinin yani sira, kimlik bilgilerini depolayabilecek veya iki faktorli kimlik dogrulama
bileseni olarak gerekli olabilecek diger cihazlara da elkonacaktir.

Ciizdanlara her yerden erisilebildigi icin stpheliyi (ve yakinlarini) cep telefonu gibi
herhangi bir iletisim cihazindan derhal ayirmak énemlidir.

Bir devlet clizdanina erisimi olan daha deneyimli mifettisler, asagidaki tavsiyeyi izle-
yerek bir arama sirasinda kripto paralara elkoymaya calisabilir:

= En kolay durum, ya stiphelinin clizdaninin acik oldugu ya da kurtarma ibaresinin
(6rnedin bir ev aramasi sirasinda) bulundugu durumdur. Bu durumda miifettis,
fonlar devlet kontroliindeki bir clizdana aktararak bu varliklari glivence altina al-
maldir.

® Siphelinin clizdani kilitliyse ancak e-posta hesabina erisilebiliyorsa, clizdana eri-
sim saglamak icin clizdanin sifresi degistirilebilir. Bu durumda muiifettisin bir ya-
sal izne sahip olmasi gerekir. Cogu durumda, bir ¢evrimici clizdan olusturulurken,
kullaniclyr dogrulamak ve oturum agma girisimlerine izin vermek icin bir e-posta
hesabi gereklidir.

®  Clzdan kimligi de dogrulama e-postasinin alt kisminda belirtiimektedir.

® Bagl e-posta hesabina erismek icin (yasal cerceveye bagli olarak) sulh hakimi/ha-
kim/savci onayi alinmasi gereklidir.

Tim bu bilgilere sahip olarak miifettis clizdani devralabilir ve sanal paralari devlet
kontroltindeki bir clizdana aktarabilir. Avrupa Konseyi'nin “Kripto Paralara Elkoyma
Kilavuzunda” daha fazla yonlendirme bulunabilir (bkz. Bolim 1.4).
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3.4.13  Dronlar/insansiz Hava Araclar

a

Bu boélim sadece u¢gmayan bir drona elkoyma adimlarini kapsar. Ucan nesneler ile
ilgili talimatlar ve dronlar hakkinda daha derinlemesine bilgi icin litfen Interpol’iin
“ilk Miidahale Gérevlileri ve Adli Bilisim Uygulayicilari icin bir iIHA Olayina Miidahale
Cercevesi” doklimanina bakin.

Dronlar, resim ve video materyallerinin yani sira cografi koordinatlar, rotalar, ugus is-
tatistikleri ve zaman damgalari gibi degerli elektronik deliller icerebilir. Bir drona el-
koyma sirasinda tipik olarak ilgilenilmesi gereken dort elektronik bilesen vardir:

= Dahili anlik bellek (mikro)SD kartlari icermesi muhtemel olan dronun kendisi;
= Depolama verileri tutuyor olmasi muhtemel olan uzaktan kumanda;

= Dronu kumanda etmek, canli yayin gerceklestirmek ve yerel olarak veya bulut lize-
rinde bilgi depolamakta kullanilabilecek mobil cihaz uygulamalari.

Bir drona elkonulurken asagidakilere dikkat edilmelidir:

1. Cihazin agik mi kapali mi oldugunu belirleyin (genellikle Gzerindeki isiklardan veya
guriltuden anlasilir). Cihazin acik/kapali olma durumunu ve geldiginizden beri
acildigina sahit olup olmadiginizi belgeleyin. Cihaz agiksa, herhangi bir ekraninda
o anda bulunan bilgileri gézden gecirin ve kaydedin. Belirli bir dron markasinin/
modelinin veriler bozulmadan gtivenli bir sekilde nasil kapatilacagindan emin ola-
na kadar, cihazin ugma kabiliyetini (cihazi kurcalamadan - 6rnegin cihazin lizerine
bir ceket veya ag koymak veya ters cevirmek suretiyle) devre disi birakin.

2. Dron ve uzaktan kumandasiyla herhangi bir fiziksel etkilesime girmeden dnce
DNA ve parmak izi gibi geleneksel adli delilleri glivence altina alin. Elkoyma ve
paketleme seceneklerini degerlendirirken, cihazlar tGzerindeki tiim islemlerde bu
tur firsatlarin korunmasina dikkat edildiginden emin olun. Ornegin eldiven giyin,
iIslanmamasi gereken kisimlari (glic diigmeleri, kablo alanlari, kumanda kollari vb.)
g6z 6niinde bulundurun ve dikkatlice paketleyin.

3. Cogu dronun uzerinde bir kamera bulunur. Cihaz acik durumdaysa, polis eylemle-
rinin izlenmesini ve yayinlanmasini dnlemek igin tiim video kameranin (tipik ola-
rak 360 derecelik kamera) tzerini ortiin.

4. Dronun uzerinde cikarilabilir bir pil varsa, bunu cihazdan cikarin. Cikarilamaz bir
pil varsa, glic digmesine bir kez basarak ve ardindan tekrar basip iki saniye bo-
yunca basil tutarak (DJI modelleriicin) cihazi kapatin veya (modele bagli olarak)
anahtarini “kapali” konumuna getirin. Bu adimlarin her birinin tamamlandigi za-
mani kaydedin. DIKKAT - Pilde herhangi bir hasar veya sizinti belirtisi varsa pili
cikarmayin veya kurcalamayin ¢linki piller yaralanmaya veya patlamaya neden
olabilir.

5. Cihazin markasi, modeli ve seri numarasi da dahil olmak tizere dronu tanimlayan
temel unsurlari kaydedin. Tanimlayici unsurlar, incelenen modele badl olarak ci-
hazin farkh yerlerinde olabilir. Bazi dronlarda, tanimlamalarini kolaylastirmak icin
taranabilen QR kodlar bulunmaktadir.

% https://www.interpol.int/content/download/15298/file/DFL_Dronelncident_Final_EN.pdf
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6. Dron lzerinde kolayca tespit edilebilen tim degisiklikleri veya cihaz Gizerinde/ya-
kininda bulunan, ek islevsellik sunabilecek tim ilave ¢oziimleri ve faydal yikleri
kaydedin.

7. “Kablosuz” kontaminasyonu ve uzaktan silmeyi 6nlemek icin dron ve uzaktan ku-
mandayi ayri faraday muhafazalari/torbalari icinde bagimsiz olarak paketleyin. Ek
bagli/iliskili cihazlari ayri faraday torbalari icinde paketleyin, ancak bunlarin civar-
da bulundugunu kaydedin. Cihaza bagh ancak cihazdan ayri/uzakta bulunan ci-
hazlar, bagimsiz deliller olarak ele alinmali ve buna gore paketlenmelidir.

3.5 (anh Veri Senaryolarinda Arama ve Elkoyma

Veri Adli inceleme gerekli olabilir. Bilgisayar adli incelemesinin ilk yillarinda, bir mii-
fettis arama ve elkoyma islemi sirasinda ¢alisan bir sistem buldugunda verilen tavsiye
“Fisi cekin” idi! O zamandan beri, bellekte tutulan gegici veri miktar, uzak baglan-
tilarin ve sifreleme yazilimlarinin kullanimi dnemli oranda artmistir. Fisin cekilmesi,
sorusturmada tim ugucu verilerin kaybedilmesi, uzak baglantilarin kesilmesi ve acik
dosyalarin kilitlenip sifrelenebilmesi anlamina gelir. Bu tir veriler ve bilgiler yiiksek
delil degerine sahip olabilir ve canli verileri yakalama ihtiyaci, bir dizi proseddiriin ve
kilavuzun revize edilmesine yol agmistir. Delilleri degistirme ve hatta lzerine yazma
olasiligi cok yiiksektir ve canli veri adli inceleme ¢ok daha yiiksek diizeyde teknik bilgi
ve uzmanlik gerektirir.

B Bir su¢ mahallinde bilgisayarlar ve elektronik cihazlar acik ve calisir durumdaysa, Canh

Canli Veri Adli inceleme icin, bu Kilavuzun giris bélimiinde tanimlanan 1. ve 2. ilke
ozellikle 6nemlidir. Mifettisler, gerekli adimlari atacak ve sistem Gzerindeki etkiyi en
aza indirecek teknikleri kullanacak diizeyde kalifiye ve yetkin olmalidir. Atilan tim
adimlarin, zamanlari ile birlikte ayrintil bir denetim izi hayati dnem tagimaktadir.

Gahisir durumdaki bir sistemin adli incelemesi; 6zel egitim, bizzat uygulama deneyimi
ve bir dizi onaylanmis adli arag gerektirir. Olay yerinde bu becerilere sahip bir incele-
me uzmani yoksa, derhal bir uzman birimden destek istenmelidir. Bununla birlikte,
kimseye ulasilamazsa, fisi cekmek ve gecici verileri kaybetmek, canli verileri yakala-
maya yonelik bilgisiz girisimlerle delillerin olasi bozulmasi riskinden daha mantikh
olabilir.

Farkli tuirlerde gecici verilerin nasil elde edilecegine iliskin ayrintilara girmeden 6nce,
gegcici verileri ve ne tir deliller saglayabileceklerini tanimlamaliyiz.

3.5.1  GegiciVeriler

ﬁ Bu Kilavuzun amaglari dogrultusunda ‘Gegici Veriler’ asagidaki sekilde tanimlanmistir:

Gecici veriler, dijital olarak depolanan, insan eylemleri veya otomatik islemler ile kisa
bir siire icinde silinme, lizerine yazilma veya degistirilme olasiligi ¢ok yliksek olan ve-
rilerdir.

Gecici Veriler son derece hassastir ve hizli ve dogru bir sekilde kaydedilmezse kaybo-
lur. Modern bilisim sistemlerinde, gecici Rastgele Erisim Bellegi (RAM) icinde tutulan
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bilgi miktari, 16 GB veya 32 GB (yaklasik yiiz binlerce resme esdeder) veri kadar biyiik
olabilir ve kaybolabilen veriler sadece RAM icinde depolanan veriler degildir. Modern
bilisim ortamlarindaki veriler her zaman yerel olarak depolanmaz ve islenmez. Genis
bir hizmet yelpazesi icinde, uzak sistemler lizerinde (yani Bulutta) ucuz ve hatta ticret-
siz depolama ve gcli isleme kaynaklari sunulmaktadir. Bu verilere erisim, verilerin
bulundugu llkenin mevzuatina tabi olacaktir ve arama sirasinda elde edilen disinda
bir erisim imkani olmayabilir. Nitekim, bazi (ilkelerdeki ulusal yasalar, calisir durumda-
ki bir sistemde bile bu tir verilere erisimi veya bu tiir verilerin elde edilmesini yasak-
layabilir.

Miifettisin asina olmasi gereken farkli tiirlerde gecici veriler vardir:

1. Acik ag baglantilari, calisan islemler ve hizmetler, ARP* ve DNS* 6nbellekleri, kay-
dedilmemis belgeler, parolalar, sifreleme anahtarlari ve bilgisayarda RAM iginde
depolanan diger bilgiler, fiziksel bilgisayardaki gecici verilerdir.

2. Dogasi geregdi gecici olmayan ancak yalnizca olay yerinde erisilebilen kisa sureli
veriler. Sifrelenmis birimler ve uzak kaynaklar bu tir verilerin 6rnekleridir. Mifet-
tis, bunlari arama sirasinda elde edemezse, bu veriler erisilemez hale gelebilir, de-
gistirilebilir veya silinebilir.

Bu kategorilerin her ikisi de asagida daha ayrintili olarak incelenmektedir.

Farmer ve Venema*® tarafindan hazirlanan bu tablo, farkh veri tiirlerinin elde edilmesi
icin olasi zaman cercevesini aciklamaktadir:

Veri Tipi Gegicilik Derecesi

Kiitiikler, cevresel bellek, onbellekler vb. Nanosaniyeler
Ana bellek On nanosaniye
Ag durumu Milisaniyeler
Kosan (¢alisan) siirecler Saniyeler

Disk Dakikalar
Disketler, yedekleme ortami vb. Yillar

CD'ler, giktilar vb. Onyillar

Gecici Veriler zengin delil kaynaklari olabilirler. ‘Canli’ bir bilgisayar, o anda kosmakta
olan suirecleri (yani bilgisayarin hangi islemleri yaptigini), dnbellekleri (verilerin gegici
olarak depolandidi yeri), ag baglantilarini ve bellekte depolanan tiim verileri goste-
rebilir. Bellek ayrica parolalar veya sifresi ¢oziilen uygulamalar (ancak bir makinede
kurulu sifreleme yazilimi varsa yararlidir) gibi yararh bilgiler ve hatta bazen diske kay-

4 ARP, Adres Coziimleme Protokoll anlamina gelir. Bir agdaki mesajlarin dogru cihaza gonderilmesi icin bir IP
Adresini bir fiziksel donanim adresine donustiirmek amaciyla kullanilan, yaygin olarak kabul edilmis bir dizi kural
ve standarttan olusur.

47 DNS, Alan Adi Sistemi anlamina gelir. DNS, IP Adresi olarak kullanilan sayi dizilerini daha kullanici dostu olan
alan adlarina baglayan bir tur veritabanidir.

4 D.Farmer ve W. Venema (2006), Adli Delil Toplama, Addison & Wesley, ISBN 0-201-63497-X
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dedilmemis zararli (k6tii amacli) kodlar icerebilir. Geleneksel “fisi cekme” yaklasimi
izlenecek olursa, bu tir yararh bilgiler kaybolacaktir. Bununla birlikte, veriler glici
kesmeden 6nce elde edilirse, mifettis sabit diskteki delillere eklenecek ¢ok sayida ek
bilgiye sahip olacaktir.

Asagidakilerin gecici bellekte saklanmasi muhtemeldir:

Kosan (calisan) siirecler;

Calisan servisler;

Sifreleme anahtarlari;

Sistem bilgileri;

Oturum acmis kullanicilar;

Dinleme portlari ve acik portlar (baglanti noktalari);
ARP (adres ¢6zlimleme protokolii) 6nbellegi;
DNS onbellegi;

Otomatik baslatma bilgisi;

Henuz diske yazilmamis kitik bilgileri;
Kaydedilmemis belgeler;

islem ikili kodlari, sadece bellekte bulunan Kétii Amach Yazilimlara ait olanlar
da dahil servisler.

Bir arama ve elkoyma senaryosunda, mifettis gecici verileri asagidaki sekilde koruyabilir:

Gecici verileri barindiran her cihazi tespit eder, emniyete alir, belgeler ve fotog-
raflar;

Potansiyel stiphelileri ve diger kisileri gézlemler ve ekipmandan izole eder ve
delilleri degistirmelerini veya yok etmelerini 6nler;

Bilisim teknolojisi bilesenlerini izler ve delillerin otomatik olarak degistirilmesi-
ni veya yok edilmesini onler.

3.5.2  Fiziksel Erigim

Bir aramaya dahil olundugunda, bir bilgisayarin acik olup olmadigini kolayca belirle-
mek mimkuin olmayabilir. Blim 3.4 icinde aciklanan adimlara ek olarak, bu tiir du-
rumlarda ne yapilmasi gerektigine dair bazi ipuglari asagida verilmistir.

Bir fotografini cekerek bilgisayarin durumunu belgeleyin.

Bilgisayarin acgik olduguna dair emarelere bakin ve sesini dinleyin. Calisan fan-
larin, dénen suriicllerin sesini dinleyin veya 1sik veren diyotlarin (LED’lerin) ya-
nip yanmadigini kontrol edin.

Fareyi hareket ettirmeye calisin, ancak herhangi bir digmeye basmayin.

Ekran koruyucu veya oturum a¢ma ekranina iliskin herhangi bir belirti olup ol-
madigini gérmek icin ekrani gézlemleyin.

Bir fotografini ¢cekerek ekranin durumunu belgeleyin.
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Bilgisayarin acik oldugu ortaya ¢ikar, ama bir ekran koruyucu goriiniirse yapilacak ilk
islemler sunlardir:

Fareyi hareket ettirerek o sirada ekrani gozlemleyin;

Ekran koruyucu kaybolursa ve sifre sorulmadan sisteme erisirseniz, sonraki
Canh Veri Adli inceleme adimlarina gecebilirsiniz (bunu yapmak konusunda
tam egitimli ve yetkinseniz);

Ekran koruyucu bir parola ile kilitlenmisse, sipheliye sorun, ekran koruyucu
arayliziinde parola ipucunun etkinlestirilip etkinlestiriimedigini kontrol edin,
notlari veya diger ipuglarini arayin. Parola elde edildiyse, devre disi birakin ve
sonraki Canli Veri Adli inceleme adimlarina gegin.

Parolayl bulamazsaniz, FireWire ve Thunderbolt arabirimleri aracihigiyla, parola
atlama mekanizmalarini veya “soguk onyikleme” yontemini kullanarak RAM’i
ele gecirme teknikleri mevcuttur. Bu teknikler sadece Canli Veri Adli inceleme
uzmanlari tarafindan kullaniimahdir.

Her haliikarda: Bir fotografini cekerek ekranin durumunu belgeleyin.

Bilgisayar aciksa, ancak bir ekran koruyucu veya kimlik dogrulama ekrani tarafindan
korunmuyorsa veya parolayi elde edebildiyseniz:

Dijital delilin yok edildigini gosteren emareler icin ekrani kontrol edin. Bakilma-

"nou

si gereken kelimeler sunlari icerir: “sil”, “bicimlendir”, “kaldir”, “kopyala”, “tas!”,
“kes” veya “temizle”;

Kullanilan sifrelemeye dair emarelere bakin (daha sonra agiklanacaktir);

Bilgisayara uzak bir bilgisayardan veya cihazdan erisildigini gdsteren emarelere
bakin;

Bulut hizmetlerinin kullanildigina dair emarelere bakin (B6lim 3.5.3.1 icinde
aciklanmistir);

Anlik mesajlagsma pencereleri veya sohbet odalari gibi diger bilgisayarlar veya
kullanicilar ile aktif veya devam eden iletisim emarelerine bakin;

Kameralarin veya web kameralarinin (internet kameralarinin) aktif olduguna
dair emarelere bakin;

Bir ekran koruyucunun veya kilidin etkinlestirilmesini dnlemek icin fareyi hare-
ket ettirmeye devam edin;

Acik olan ve belki de tam ekran modunda olan sanal makinelere iliskin emare-
lere bakin;

Tiim bu durumlarda: Bir fotografini cekerek ekranin durumunu belgeleyin.

Canl Veri Adli incelemesi icin her durumu kapsayan bir Standart Operasyon Prose-
diri yoktur. Her arama farkh oldugundan, deneyimli inceleme uzmani ilgili kosullara
gOre uygun onlemleri secmek zorunda kalacaktir. Bazi temel prosediirlere iliskin bir
akis semasli Ek B icinde bulunabilir:

Bir bilgisayar ekraninda nelerin goriilebilecegini daha iyi anlamak icin, simiilasyonu
yapilan arama ve elkoyma senaryolarina ait bazi fotograflar asagidadir.
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Bu, “Gnome” Grafik Kullanici Arayiizi (GUI)* ile “Ubuntu” Linux isletim sistemini ¢a-
hstiran bir diziistl bilgisayardir. Resmin Gst kismindaki kirmizi dikdértgen, bazi aktif
pencereleri (6rnedin Firefox tarayicisi), gegerli tarih ve saati (ortada) ve sistem cubugu
(tepsi) simgelerini ve ayrica bir kullanici/gli¢c simgesini (sagda) gosterir.

4 Grafik Kullanici Araylizii veya GUI, kullanicinin bilgisayarla nasil etkilesime girdiginin, bilgisayar ekraninda
goruntuler ve simgeler araciigiyla kullanici dostu gosterimine verilen addir.

82  Dijital Delil Kilavuzu I Siiriim 3.0



Mavi dikdortgen, o anda acik olan pencerenin baslik gubugunu gosterir. Bu durumda,
o anda acik olan web sayfasini ve bir internet tarayicisi olan “Mozilla Firefox”un acik
oldugunu gostermektedir!

Yesil dikdértgen (solda), kullanicinin favori programlarinin yani sira o sirada calisan
uygulamalari (simgesinin yaninda kiictik bir nokta bulunanlar) gosterir. Deneyimli bir
muifettis, Veracrypt'in o sirada calistigini gosteren Veracrypt simgesini not edebilir.
Bunun boéyle olmasi gerekmez, tipik olarak Veracrypt arka planda calisir.

Turuncu dikdortgen, bir web sitesinin aciimis oldugunu gosterir.

B Acson agains Cyberon

Bu, Windows 10 calistiran bir bilgisayar 6rnegidir. Kirmizi dikdortgen, lzerinde bir
program mensu, bir arama ¢ubugu ve kisayollar (solda), etkin pencereler (ortada) ve
tepsi simgeleri ve saat (sagda) bulunan gérev cubugunu gosterir. Simgelerinin altinda
mavi bir cubuk oldugu icin etkin programlar kisayollarindan kolayca tespit edilebilir.
Bu durumda, Windows Explorer (mavi dikdortgen) ve Windows Edge (Soldaki Pence-
re) ekranda aciktir ve arka planda Windows Mail (yesil dikdortgen) calismaktadir.
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Bu resim, bir MacBook oldugu goriinen bir diziisti bilgisayar gostermektedir. MacBo-
ok bilgisayarda bir miifettis macOS isletim sisteminin calismasini bekler, ancak bu du-
rumda makinede Windows 10 calisiyor gibi gériinliyor. Ekranin solundaki “Windows
Update” (Windows Glincellemesi) penceresine 6zellikle dikkat edilmelidir. E§er m-
fettis hemen harekete gegmezse, bir Windows giincelleme islemi bilgisayari yeniden
baslatacaktir. Bu, ekranda goériinen kaydedilmemis belgenin sonsuza kadar kaybola-
bilecedi anlamina gelebilir.

Windows Update

[2] Restan st
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Diziisti bilgisayara daha yakindan bakildiginda, aslinda Windows 10'un sanal bir ma-
kine icinde calistinldigi ortaya ¢citkmaktadir, dolayisiyla bu belgeyi kurtarma sansi daha
da dusuk olacaktir. Elbette bunu fark eden bir miifettis, her iki makinede de, hem sa-
nal makinede hem de MacBook “host” lizerinde canli veri adli inceleme yapacaktir.
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Fotograflardaki gibi senaryolarda canli veri adli inceleme yapilirken sistemde degisik-
lik yapilmasi kaginilmazdir. Canli inceleme, calismakta olan sistemde kaginilmaz ola-
rak degisiklik yapacak araglarin kullanilmasini icerir. Bununla birlikte inceleme uzma-
ninin, eylemleriyle olabildigince kiiglik bir ayak izi birakirken, miimkiin oldugu kadar
cok miktarda gecici veriyi yakalamaya calismasi gerekir.

Veri yakalamanin gerceklestirildigi sira da cok dnemli olabilir ve inceleme uzmani veri
toplama sirasini dikkatlice degerlendirmelidir. Her arama ve elkoyma senaryosu olaya
0zgl yaklasimlar gerektirse de, gecicilik sirasina gore 6nceden tanimlanmigs bir meto-
doloji izlenmesi tavsiye edilir.

Standartlastinlmis bir is akisi olusturmak igin, (6rnegin Bash (Linux), Batch (Win-
dows) veya Python’da) basit bir program yazilarak kullanilabilir. ik Miidahale Ekibi-
nin Tarama Araci “FiRST” (FREETOOL Hub* aracihgiyla kolluk kuvvetleri icin ticretsiz)
gibi ek islevlere sahip mevcut cerceveler, programlama konusunda egitim almamis
bir mifettise destek olabilir. FiRST'nin amaci, risklere karsi ve sistem kapatildiginda
kaybolabilecek gecgici veriler olup olmadigini gérmek icin sistemi taramaktir. Arag;
sifrelemeleri, kripto para clizdanlarini, parola kasalarini, bulut/ag depolarini ve ¢ok
daha fazlasini tarar. Tarama tamamlandiginda, FiRST, fisi cekmenin mi yoksa bir uz-
manla iletisime ge¢cmenin mi da glivenli oldugunu belirten bir trafik 1s1g1 simgesi
gorintdler.

50 https://thefreetoolproject.eu/
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Gecici verileri elde etmek icin dogru araglari arayan mifettisler icin Kuhlee ve Voel-
zow?!, asagidaki konularda yardimci olmak Uzere bir program parcalari ve araclar lis-
tesi olusturmustur:

Gegici parcaaik Windows Araglari Linux Araglan
Bilgisayar bellegi (RAM) icerikleri Winpmem, Dumpit Lime, AVML

" . , . netstat —r —n
Yonlenfilrm.e Tablqlarl, ARP onbellekleri, Route PRINT, arp —a netstat oute
Kernel istatistikleri ap-a

DNS Onbellegi

Ipconfig /displaydns

rndc dumpdb (kurulu ise)

Siirec listeleri

PsList, ListDLLs, CurrProcess,
tasklist

ps —ef, Isof

Etkin ag baglantilan (soketler)

netstat —a

netstat —a, ifconfig

Ag baglantilanini kullanan programlar/
servisler

sC queryex, netstat -ab

netstat -tunp

Aqik dosyalar Handle, PsFile, Openfiles, net file | Isof, fuser
. showmount —e, showmount —a
Ag paylasimlan Net share, Dumpsec ambelient —L
Acik portlar (baglanti noktalar) OpenPorts, ports, netstat —an, Isof
sp g netstat —an !
0 sirada oturumu aik olan kullaniclar Psloggedon, whoami, ntlast, W, who -,
netusers /| last
Takill durumda olan sifrelenmis dosya Manage-bde (Bitlocker), efsinfo mount -v,
sistemleri (EFS) Is /media
- y . : . . mount -v,
Gegici olarak baglanmis dosya sistemleri Fsinfo, reg (Mounted Devices) Is /media
. . . [etc/syslog.conf
Uzaktan kayrt ve izleme verileri psloglist Port UDP 514
. , y . Systeminfo, msinfo32, ipconfig ifconfig —a
Fiziksel konfigiirasyon, ag topolojisi Jall ip addr
reg (Mounted Devices), Net share, | mount -v,
Depolama ortamlan .
netstat —a Is /media

Sistem saati (radyo saatine gore kaydirma

miktarint belilemek icin) time /T, date /T, uptime time, date, uptime
Ortam degiskenleri cmd /c set env, set
Pano Pclip xclip

Disklerin icerikleri

FTK Imager, EnCase, Tableau
Imager

Dc3dd, ewfacquire, Guymager

51 Kuhlee ve Voelzow (2012), Adli Bilisim Kestirmeleri, O'Reilly, ISBN 978-3-86899-121-5, http://www.foren-
sikhacks.de
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Bu araclarin cogu, Microsoft'un Sysinternals®* paketinde veya Linux icin CERT depo-
sunda bulunabilir.®

Bu liste kesinlikle eksiksiz degildir. Ornegin Linux sistemlerde, miifettis her zaman
sanal /proc dosya sisteminde depolanan gegici bilgileri de elde edebilen araglari da
degerlendirmelidir.

Bir dizi canli veri adli incelemesi olustururken, miifettis asagidakileri dikkate almalidir:

= Sadece sistem Uizerinde en az etkiye sahip olan araclar secin. Ornegin RAM bil-
gisini elde etmek icin, “FTK Imager”* gibi agir bir grafik ara¢ yerine “WinPMem
" gibi kiicuk bir arag tercih edilmelidir.

®  Arag, kendi yurtilebilir dosyalariyla birlikte gelmeli, boylece miifettis, sistemdeki
glvenilmeyen ikili dosyalar*> kullanmadan ilgili araci calistirabilmelidir. Mifettis
ayrica, sadece islevlerini mahkemede aciklayabilecegdi araclari ve komut dosyalari-
ni kullanmalidir.

Ara¢/komut dosyasi otomatiklestirilmis olmali ve ¢ok fazla kullanici etkilesimi ge-
rektirmemelidir. Miifettis, ne tim komutlara iliskin tiim secenekleri hatirlamali ne
de birden fazla cihazdaki her islemi izlemelidir.

Sirket ortamlarinda araglar, bir olayin gerceklesip gerceklesmedigine karar verme-
si bakimindan mifettise yeterli bilgi saglayan bir oncelik belirleme islevi icermeli-
dir.

Arac sadece gecici olan verileri toplamalidir. Analiz edildikten sonra ayni zamanda
bilgisayarin sabit diskinde de bulunabilecek verilerin elde edilmesi gerekli degil-
dir.

Ayrica, icinde ¢ok cesitli canli veri adli inceleme araglari bulunan énceden yapilandi-
nimis bazi Adli inceleme DVD'leri de bulunmaktadir. Her ne kadar miifettisin kendi
kisisel ihtiyaclarina, baktigi vakalara ve ilgili mevzuata uyarlanmis kendi arag setini
olusturmasi siddetle tavsiye edilse de, bu DVD'ler hangi araclari kisisel arag¢ kutusuna
dahil edecegi konusunda iyi bir fikir verebilir ve ayrica Canli Veri Adli incelemesi ala-
ninda yeni baslayan mifettisler icin iyi bir alternatif olabilir.

icinde NirLauncher bulunan Caine Live-CD, Nanni Bassetti vd., ¢ www.caine-live.net
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52 http://technet.microsoft.com/en-gb/Sysinternals
53 https://forensics.cert.org
54 https://github.com/Velocidex/c-aff4/releases

"ikili” dosya, bilgisayar tarafindan yiriitiilebilen bir bilgisayar programidir.
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Tsurugi Acquire Live-CD ve Bento DFIR tasinabilir arag seti, Giovanni Rattaro vd.,
https://tsurugi-linux.org/downloads.php
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Diger Tavsiyeler

Mifettisler bir sistem tizerinde canli veri adli incelemesi yaparken, elde edilen verileri
asla hedef bilgisayarin depolama ortamlarinda saklamamali, hazirlanmis olan harici
depolama ortamlarina baglanmaldir. Bu harici depolama ortamlarinda ayrilmis bir
alan saglanmasina ek olarak, canli veri adli inceleme araclarini iceren diger cihazlar da
ayarlanmis ve kullanima hazir durumda olmalidir.

Depolama cihazlarina iliskin secenekler asagidakileri icerir:

USB Cubuklar: Bunlar ¢ok hizlidir ve giivenilirdir, ama RAM miktarina esit bellek
kapasitelerine sahip USB ¢ubuklar kullanilmasi gereklidir;

Harici Sabit Disk Siiriictiler (HDD’ler) veya SSD’ler: Bliyiik hacimli bellekler kop-
yalanacagi zaman bu tiir bir secenek tercih edilmelidir. Bir dizi olasi konektore (US-
B-A/USB-C/eSATA) sahip modeller daha esnek kullanim imkanina sahiptir.

DVD'ler: Hedef sistemde kullanilacak canli veri adli inceleme araclari icin idealdir.
DVD-R'lerin yazma korumasi, gtivenilir ikili dosyalarin (programlarin) degistirilme-
sini Onler.

Sanal DVD’lere sahip harici HDD’ler/SSD’ler: Bunlar, harici sabit stirlicinin hizli
erisilebilir, glivenilir depolamasi ile DVD-ROM'un yazma korumasi avantajlarini bir-
lestirir. Bir mifettis, kendi adli inceleme 6nytikleme disklerini 6zel bir klasore 1SO*¢
dosyalari olarak kaydedebilir ve dogrulanmis ikili dosyalar etkileme riski olmadan

56

Bir ISO dosyasi, bir diskin tam bir kopyasini, arsivini veya goriintustini iceren bir kutu gibidir.
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sanal bir DVD-ROM olarak baglayabilir.>”=8 Bu tiir cihazlarin bir 6rnedi Zalman ZM-
VE500'dr.

Elde etme ortamini ve canli veri adli inceleme araclarini hazirlarken mifettis asagida-
kileri dikkate almalidir:

= Ortamlarinizi NTFS* ile bicimlendirin (FAT®® dosya sisteminin dosya boyutu ve
miktar sinirlamalari vardir);

®  Farkl bir dosya sistemi (6rnegin Linux sistemler icin EXT4 ve macOS sistemler igin
HFS+/APFS) formatina sahip ikinci bir ortam seti hazirlamayi diisiiniin;

= Windows, Mac ve Linux gibi ¢oklu isletim sistemleri ile karsilasmayi bekleyin ve
bunun icin hazirlik yapin;

= Kullanmadan 6nce gtivenilir ikili dosyalari dogrulayin®’;

= Onyiikleme DVD»nizins?/depolama kurulumunuzun dogru calistigini test edin;
= Olay yeri aramasindan ONCE araclarinizi bildiginizden emin olun;

®  Yaninizda yeterince depolama alani olsun;

= Herarama 6ncesinde hedef siirliciilerinizi tamamen silerek ¢capraz bulagmayi 6nle-
yin;

®  RAM Uzerindeki etkiyi sinirlandirmak icin diiz bir klasor yapisi kullanin.

57 yani onlari sistem tarafindan erisilebilir hale getirir.

%8 Bozulmamis oldugu garanti edilen program turleri.

5% NTFS, Yeni Teknoloji Dosya Sistemi anlamina gelir ve Windows dosyalarini dosyalamanin ve diizenlemenin
bir yoludur.

60 FAT, bir sabit strliclide depolanan dosyalari takip etmek icin kullanilan Dosya Tahsis Sistemi anlamina gelir.

6! Bagska bir deyisle, kullanacaginiz yazilim araclarinin test edildiklerinden ve dogru sonug verdiklerinden emin

olun.
%2 Onyiikleme DVD'si, bir isletim sistemini veya yardimai (faydali) programi “6nyiiklemek” veya yiiklemek icin
kullandiginiz DVDdir.
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3.5.2.1

Sifreleme

Sifreleme, 6zellikle de «tam disk sifreleme», sadece sug faaliyetlerini gizlemek isteyen
kisiler icin degil, ticari agidan hassas veya 6zel miilkiyet niteligindeki bilgilere sahip ve
kisisel verileri korumasi gereken sirketler icin de daha popiiler hale gelmektedir. Co-
gunlukla sirket politikalari, (harici ortam ve dizisti bilgisayarlar da dahil olmak tizere)
tlim tasinabilir cihazlarin Microsoft BitLocker, Steganos, PGP vb. yazilimlar kullanilarak
sifrelenmesini gerektirmektedir. Glinimuzde donanim saticilari, diziistl bilgisayarla-
rinda ve sabit disklerinde sifreleme secenekleri de sunmaktadir.

Bir sabit suirlicti Gzerindeki sifreleme etkinlestirildiginde, sorusturma icin artik cok geg
olabilir. Gliclii sifreleme, 6zel kripto kiimeleri ve ¢6zllebilmesi icin olduk¢a cok zaman
gerektirir ve bunlar olsa bile ¢6ziilmesi miimkiin olmayabilir. En kotli durumda, sifre-
leme herhangi bir verinin analiz edilmesini engelleyerek terabaytlarca bilgi iceren en
biyik sabit diskleri bile degersiz hale getirir.

DEDBOB0E: T1bb sble eeds dees T4I0 Bbib Sbde IRET LLk..NW..t@L LT
ogoae1R: TITE acle 1&cf 571d S%dB I845 dAFfsf 770 .p...._.Y.{e.0..
adddadd: TiFfY Goab 1867 @3eb Eb31 easb HAed Telb a.¥.. ... [.of.=
opeepRld: 1918 79cY 03de LBLE IBOY BBSR 4709 BA5T  .y...Bhl...Q..W
oodedasd;: fesd coldd 1561 Fedd &%al TIIT ledf sdéc Cow.p..i.a7.Gel
oaRpRsa: FA45 IV1e ad?F 9194 eblH RISR Fobe @TIP @)..¥..... f...0
ooadasd: JeTh ffeld Jded AbFY a3Te 1714 FLEL BEEA  »{..@....=7..0UK
oE0eTa: Jesf abdafl d0T@ 4758 4904 dbsd b234 9319 »0..... Zl..c.&..
oo00aRd: fadf 1249 903 lcib 28T aadf aaBf 3923d .. .d.. oK. -
DRDRERTE: sbel 4074 ABIY Bchc cled BATR T2OZ Sb5d .. NiK).1...zZ..[]
dgdeddad: ebéh fobf Gddd Ted® THBla BFIT 1771 663 k.. ).o=~inw..".gf.
oEebRba: dade d759 b4l FEls 12331 LeP5 Besc 5882 J..Yes...IM...I.
aoaddacd: bPc fofl d2dd Sbal acBB BAAR 2447 Self .
oadpedd: a5a% @7Te bbb SH1cT 7b4 cb2? BSES TELY
aoaddded: A9bE 1281 fold AB1Y defl 24T 3Ma? TILF
oeReTd: sob@ Ga%h 2THY &H3TF G165 1438 ddlc H5ch
dddddled: cflb Adbé 7122 SATE S84 bbdé fa¥e 4880
DRe118: 4993 Asbf 2839 912 2ach DAL call @14
aea0128: Balb 17A1 Addf 5448 Bcél adfc Bobc solf
000138 : dVEc BS5SIc bFAT 2a8% d029 &3dc 1bT4 61a3
B0OBE14A: o248 olcd cocd cald b3BE edaa I1ZT 9EGF
oaD158: §1Te 7EI5 1&LBa facd I74d debT ledd 9161
B00B8148: dead $el? f2bd 2971 Bell Thde 222d 4903
SRSD1Td: 23df daab aldsd eléc ablé dedd BBaY FraT
P0EBA1AA: 2813 4Tad 28ak 2dbc af@s BfcE cocee c188 [.OM.=l...c.e..
oeDeIM: aed @fhe B12T Teld bELY dbeh BTIL BAAE B .M. soaeales

Sifrelenmis veri drnegi

O zaman miifettis bir diskin sifrelenmesini nasil engeller? Sifreleme nasil tespit edile-
bilir ve sifreleme ile karsilasildiginda ne yapilmalidir?

lyi bir baslangic noktasi, kullanilan sifreleme yaziliminin gériiniir emarelerini aramak-
tir. Tipik yazilim adlari, yukarida da belirtildigi gibi Microsoft BitLocker, VeraCrypt, Tru-
eCrypt, Steganos ve PGP>dir ve bunlarin simgeleri goriilebilir.

Sifreleme yazilimlarina ait tepsi simgesi drnekleri

Sifreleme yazilimlarinin izleri ayrica ¢alisan islemlerde, kurulu yazihm iletisim kutusun-
da, kayit defterinde (6rnegin takili cihazlar, kurulu yazihmlar, iliskili dosya uzantilari)
ve ayni zamanda Windows Gezgini icinde de bulunabilir.
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Windows Gezgini goriiniimiinde Microsoft Bitlocker sifreli disk

Microsoft BitLocker kullanildiginda, isletim sistemi, asagidaki komutu girerek mifetti-
se takili halde bulunan sifreli siirlictiler hakkinda bilgi verebilir®:

manage-bde —status

Miifettis, sifreleme kullanildigina dair ipuglarn gorirse, asagidaki sekilde hareket et-
melidir:

= Sifrelenmis disklerin veya tasiyicilarin hala sistemde takili oldugunu tespit ederse-
niz, o ¢alisan sisteme hala erisiminiz varken bunlar kopyalayin;

m  BitLocker'in sifrelenmis bir birimi takmak icin kullanilmasi durumunda, asagidaki
komutu kullanarak 48 basamakli Kurtarma Anahtarini kaydedin:

manage-bde -protectors -get <volume name>

= Daha sonra dosyalari kaydedin. Sifrelenmis birimler veya tasiyicilar takili halde de-
gilse ve hala sifrelenmis durumdaysa, stipheliden parolayi, sifre ¢6zme anahtarla-
rini/ortamlarini ve dosyalarin sifresinin nasil ¢ézllecegini sorun (stiphelinin yanlis
bilgi vermeye calisabilecegdini unutmayin);

®  Sorgulama basarili olursa, verilerin sifresini ¢oziin ve verileri kopyalayin;

®  Herhangi bir ekran koruyucu, disiik pil veya enerji tasarrufu 6zelliginin sifrelen-
mis dosyalarin kaydedilmesini kesintiye ugratmadigindan ve engellemediginden
emin olun.

Onemli: Basarili sifre ¢c6zme islemi, sadece parolalara degil, ayni zamanda sistem
donanimi icindeki Guvenilir Platform Moduli (TPM) yongalarina, yerel olarak veya
(USB Anahtari gibi) harici ortamda depolanan anahtar dosyalarina da bagli olabilir. iki
asamali kimlik dogrulama kullanilmissa, ikinci bilesen bulunmadikg¢a parolaya sahip
olmak bir anlam ifade etmeyecektir. Tesislerdeki tim dijital delil kaynaklarini ele ge-
cirmek bu ylizden ¢ok dnemlidir.

Onemli: TrueCrypt*/VeraCrypt Tam Disk Sifreleme yapilmasi durumunda, sabit siirii-
cliyl iki farkh parolayla iki parcaya bolmek mimkiindir — bir parca tiim gizli verileri
icerirken, diger parca ise sadece 6nemsiz verileri icerebilmektedir. Gelistiriciler, bu
ozelligi, kullanicinin parolasini kendi istegi disinda vermek zorunda kaldigr durum-

63 Komut, bir bilgisayarin dogrudan isletim sistemine verilen bir talimattir.

64 TrueCrypt gelistirilmesi artik durdurulmustur ama yine de karsilasilabilir. Onun resmi olmayan halefi Vera-
Crypt'tir.
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larda kullaniimak tizere eklemistir. isbirligi yaptigini géstermek ve cezadan kaginmak
icin kullanici sadece 6nemsiz verileri iceren dis kisma ait parolayi verir.

Yukarida aciklanan prosediirler Ek B icinde bulunabilir.

3.5.3  Uzaktan Erisim

Daha once de belirtildigi gibi, calisan sistemlerde arama yapan bir miifettis, yalnizca
bilgisayarin bilesenleriicinde yerel olarak depolanan gecici verilerle degil, ayni zaman-
da calisan bilgisayarin disinda depolanmis olabilecek kisa stireli verilerle de ugrasmak
zorundadir. Ozellikle kurumsal ortamlarda, ag grubundaki farkl taraflar arasinda pay-
lagilan, merkezi sunucularda barindirilan (saklanan) kullanici verileri ile ag altyapilarini
bulmak mimkdiinddir. Sirketin operasyonel kisitlamalari ve ticari yakimllikleri dola-
yistyla cogu zaman sirketin sunuculari kapatilamaz ve donanima elkonulamaz. Ayrica
bir gizlilik kisitlamasi da olabilir. Aramaya izin verilen bir arama emri veya mahkeme
karari, cogunlukla sadece stipheliye ait verilerin veya siiphelinin erisimine acik olan
verilerin elde edilmesini kapsayacaktir. Yargi izni kapsaminda olmayan verileri iceren
bir sunucunun tamaminin veya paylasilan bir sistemin disk gortintlsiiniin alinmasi bir
secenek olmayacaktir.

Bu tiir ticari senaryolara yaklasmanin iyi bir yolu, (sorusturma icine hicbir sekilde dahil
edilmedikleri stirece) sorumlu olan kisilerin isbirligi yapmasini ve riza goéstermesini
istemektir. Daha biyik 6lcekli sirketlerin sistemlerinde arama yapilirken, bas mifet-
tisin; sirketin basindaki kisi, hukuk departmanindan bir temsilci ve sirketin bilisim alt-
yapisi departmanindan bir temsilci ile bir toplanti diizenlemesi iyi uygulamadir. Bu
toplantilarda, ilgili tim taraflarin isbirligi ile, bir arama emrinin ¢ikarilmasini iceren bir
sonraki adim planlanmalidir. Alt b&lim 3.5.4, bir sistem ydneticisinin rizasinin degeri-
ni daha ayrintili olarak agiklamaktadir.

Cogu durumda mudifettis ya konutlarla ya da kiiclik ve orta olcekli isletmelerle kar-
silasacaktir. Bu gibi durumlarda, s6z konusu ag, bir ag icindeki bazi minferit bilgi-
sayarlardan ve sirketin muhasebe yazilimi icin merkezi veritabanini barindiran bir
sunucudan, calisma gruplar icin paylasilanlarin tahsisinden, bazi ev dizinlerinden%
ve belki de e-postalar icin bir exchange (gelen-giden) sunucusundan olusabilir.

Boyle bir ortamda Canli Veri Adli incelemesi yiiriiten bir mifettis, her zaman ag altya-
pisindan sorumlu kisiden (stipheli degilse) isbirligi yapmasini istemelidir. A§g ne kadar
blylikse, bu tiir bir destege duyulan ihtiyac da o kadar fazla olur, ¢linkii altyapiyi ku-
ran ve onu giinliik olarak yoneten kisi, siiphelinin hangi kaynaklara erismis olabilece-
gini en iyi bilen kisidir. Ancak, mifettisin siipheciligi korumasi ve kendi kararlarini ve-
rerek sonuca varmasi gerekir. Yardim istedigi kisinin stiphelinin arkadasi olabilecegini
akhindan ¢ikarmamalidir.

Yonlendiriciler ve glivenlik duvarlari, mufettise, Erisim Kontrol Listeleri (ACL'ler) veya
glvenlik kurali kiimeleri araciligiyla ag yapilandirmasi hakkinda bir fikir verebilir.5
Bu, yapilandirma ekranlarini cihaz yoneticisi olarak goriintiilemek suretiyle basarila-
bilir, ancak daha 6nce bulunan veya elkoyma aninda elde edilen kullanici adlari ve sif-

65 Belirli kullanicilar icin dosyalarin depolandigi bir yer.

6 Agin giivenligini saglamak ve kullanim erimini ydonetmek icin olusturulan kurallar dizisi.
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releri gerekecektir. Onceki bélimde bahsedilen Ara¢c DVD'leri ayni zamanda cesitli ag
kesif araclan da icerir. Ag altyapisina dair bir diyagramin ¢izilmesi iyi uygulamadir. Bu,
mifettisin, bilgisayar ile agin geri kalani arasindaki baglantilarn daha etkili bir sekilde
anlamasina ve hatirlamasina yardimci olacaktir.

Suphelinin bilgisayari aciksa ve diger gecici veriler ele gegirilmisse, mifettis verilerin
uzaktan depolanip depolanmadigina dair bir ipucu aramalidir. Bu ipucu, sunlari ice-
rebilir:

= Diger ag bilgisayarlari lizerinde paylasilan klasorler;

= Bir sunucudan eslenen ag siricdleri;*’

= |MAP veya Exchange sunucusunda depolanan E-postalar;
®  Bulut servisleri ve ¢evrimici depolama.

Diger ag bilgisayarlarindaki paylasilan klasorler ve bir sunucudan eslenen ag surtci-
leri, basitce Windows Gezgini icinde aranmak suretiyle veya Sysinternals paketindeki
Ucretsiz ShareEnum araci kullanilarak sorusturulabilir®®. Her iki yaklasimi da asagida
gormek mimkunddr:
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Sysinternals icindeki ShareEnum

Windows Gezgini goriiniimd:
Yegil: Paylagimli Ag Aygitlan, Kirmizi: Eslenmig Ag Siiriiciileri

Boyle bir dliizenleme kesfedildiginde, mifettis bu paylasilanlari kopyalamalidir. Aslin-
da mimkiinse, mufettis bu paylasilanlarin bulundugu bilgisayarlarin bir imajini (yani
tam bir kopyasini) almayi distinmelidir ¢linku siradan bir kopya silinen dosyalari veya
surlict Gzerindeki ayrilmamis “bos alani” icermeyecektir.

Bir IMAP® veya Exchange Sunucusu izerinde uzaktan depolanan e-postalar, ilgili
e-posta istemcilerinin hesap ayarlari analiz edilerek bulunabilir. POP3 ve hatta IMAP
hesaplariicin — ayarlara bagli olarak — yerel veritabanlari olacaktir. Bu tiir veritabanlari

67 Sirlcl esleme, bir agin, stirtictileri (@yrilmis alan) bir ag Gzerinden, depolama alanlarini paylasan farkli bilgi-
sayarlar ile eslestirme yoludur.

%8 http://technet.microsoft.com/de-de/Sysinternals/bb897442

% IMAP, internet Mesaji Erisim Protokolii anlamina gelir
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gecici degildir ve canl adli incelemede elkoyulmasi gerekmez. Yerel veritabani dos-
yasi yoksa, miifettis e-posta hesabinin icerigini dogrudan exchange sunucusundan
kaydetmeye calismali veya hesabi barindiran bilgisayari bunu yapmasi icin gérevlen-
dirmelidir.

Bulut Bilisim

Bulut servisleri ve cevrimici depolama, giderek daha da ¢ok 6nem kazanan bir ko-
nudur. Bu servisleri taniyabilmesi ve anlayabilmesi icin mifettisin bulut bilisimin ne
oldugunu, ne tiir hizmetlerin sunuldugunu ve bunlarin nasil ¢alistiklarini bilmesi ge-
rekir. Asagidaki grafik ve tanim faydal bir genel bakis saglamaktadir.

Callabaration i
Coniest Communiation

Platform
Idennty ! .__,'I [ —
Ofpect J5orage Roatime Dasabaas

Infrastructure

I--'..u-—-l' emnark
Bk Stoauge

Tabless

(loud Computing™
Bulut Bilisimin Tanimi

Bulut bilisim, asgari yonetim ¢abasi harcanarak veya hizmet saglayici etkilesimi ile hiz-
la saglanabilen ve yayinlanabilen, ortak bir yapilandinlabilir bilgi islem kaynaklar (6r-
nedin adlar, sunucular, depolama, uygulamalar ve hizmetler) havuzuna her yerden,
kullanigh sekilde, istege bagli ag erisimi saglayan bir modeldir. "

Ulusal Standartlar ve Teknoloji Enstitiisi’'nden (NIST) Mell ve Grance, Bulut Bilisim igin
¢ hizmet modeli tanimlamaktadir. 7

70 Grafik kaynagi: Sam Johnston, Wikipedia.com
7' Mell ve Grance, NIST, 2011, http://csrc.nist.gov/publications/PubsSPs.html#800-145
72 Mell ve Grance, NIST, 2011, http://csrc.nist.gov/publications/PubsSPs.html#800-145
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Hizmet Olarak Yazilim (SaaS): Tiketiciye, bulut altyapisi izerinde calisan saglayici
uygulamalarini kullanma imkani saglanir. Uygulamalara, bir web tarayicisi gibi bir
kiicuk istemci arabirimi (6rnedin web tabanli e-posta) veya bir program arabirimi
araciligiyla cesitli istemci cihazlardan erisilebilir. Tlketici, kullaniclya 6zgi olasi sinirli
uygulama ayarlar istisnasi disinda, (ag, sunucular, isletim sistemleri veya depolama
da dahil olmak Uzere) altta calisan bulut altyapisini ve hatta muinferit uygulamalar
yonetmez veya kontrol etmez.

Hizmet Olarak Platform (PaaS): Tiketiciye, saglayici tarafindan desteklenen prog-
ramlama dilleri, kitapliklar, hizmetler ve araclar kullanilarak, tiiketici tarafindan olus-
turulan veya edinilen uygulamalar bulut altyapisi tzerine kurma imkani saglanir.
Tiketici, (ag, sunucular, isletim sistemleri veya depolama da dahil olmak tzere) altta
calisan bulut altyapisini ydnetmez veya kontrol etmez, ancak kurulan uygulamalar ve
muhtemelen uygulama barindirma ortamina iliskin yapilandirma ayarlarn lzerinde
kontrole sahiptir.

Hizmet Olarak Altyapi (IaaS): Tuketiciye; veri isleme, depolama, ag ve diger temel bil-
giislem kaynaklari saglanir ve (isletim sistemleri ve uygulamalar da dahil olmak tizere)
istege bagli yazihmlar kurma ve calistirma imkani saglanir. Tiiketici, altta ¢alisan bulut
altyapisini ydbnetmez veya kontrol etmez, ancak isletim sistemleri, depolama ve kurul-
mus uygulamalar konusunda “kapsamli segme 6zgurligiine” ve muhtemelen belirli
ag bilesenlerine (6rnegdin ana bilgisayar glivenlik duvarlan) iliskin sinirl kontrole sa-
hiptir.

Bulut ve ¢evrimici depolama hizmetlerine iliskin bazi 6rnekler:

Hizmet (Servis) Ekran goriintiisii

Amazon, ¢ok cesitli web hizmetleri sunmaktadir.
Sahip olduklan Elastic Compute Cloud (EC2), diinya
amazon capindaki en biiyiik bulut hizmetlerinden biridir.
webservices | Tipik [aa$ hizmetleri sunmaktadirlar.

http://aws.amazon.com/en/ec2/

Microsoft OneDrive, miisterilerine, Microsoft Office
entegrasyonu ile biiyiik miktarda cevrimici depolama
#& OneDrive | alani sunmaktadir

https://onedrive.live.com

Google Dokiimanlar, belgeler icin biiyiik miktarda
licretsiz cevrimici depolama alani sunmaktadir. Google
Tarayiciicinde elektronik tablolar, metin belgeleri,

sunumlar vb. olusturmak icin cok kullanicil Wysiwyg
(ekranda gordiigiiniizle ayni ¢iktiyr elde edersiniz) 3
tipi editdrler sunmaktadirfar. L

Google

|
e |
]

https://docs.google.com/
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Hizmet (Servis) Ekran goriintiisii

Google Drive, bir aylik licret karsiliginda
yiikseltilebilen, sinirli miktarda dicretsiz cevrimici

‘ depolama alani sunmaktadir. Kullanic, her tiirlii
veriyi yiikleyebilir, senkronize edebilir ve paylagabilir,
Googhe Liive aynica Google dokiimanlar belgelerine de erisebilir.

https://drive.google.com/

Dropbox, profesyonel planlar satin alinarak
genisletilebilecek siirli miktarda iicretsiz ¢evrimici
depolama alani sunmaktadir. Onlarin uzmanhgi;
Windows, Linux, Mac0S, i0S, Android vb. gibi

cok cesitli farkli cihaz igletim sistemleri arasinda
dosyalarin senkronizasyonudur.

%% Dropbox

https://www.dropbox.com

Apple, miisterilerine iCloud iizerinde iicretsiz sinirl,
genisletilebilir depolama alani sunmaktadir. Bu
‘ iCloud hizmet, Vel'.l|e.l’l Apple cihazlar ve |Tunes.ya2|l|m|r1!
calistiran bilgisayarlar arasinda senkronize edebilir.

https://www.icloud.com

Cevrimici depolama saglayicilarin ve bulut saglayicilarin tam listesi Wikipedia>da bu-
lunabilir:”®

Miifettis agisindan bulut bilisimin ilging yon(, verilerin tek bir fiziksel bilgisayarda de-
gil, birden ¢ok sunucuda saklanmasidir. Cogu zaman bir bulut hizmetinin saglayicisi
bile belirli verilerin nerede depolandigini sdyleyemez. Diger bir ilging yonii ise, bu-
lut hizmetlerinin, kelime islemci veya muhasebe yazilimi gibi yazilim hizmetlerinden
baslayarak tiim calisan is istasyonlarinin tamamen degistirilmesine kadar bir sirketin
bilisim altyapisinin hemen her parcasinin yerini alabilmesidir.

7 http://en.wikipedia.org/wiki/Comparison_of_online_backup_services.
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Sonug olarak, bir sirketin bilgisayarlarindan bir tek bayt boyutunda bile veri alinama-
yan durumlar olacaktir, clinkii bunlar yalnizca kendilerine ait herhangi bir deposu ol-
mayan, ancak buluttaki bir sanal makinenin kaynaklarini kullanan “kii¢tik istemciler””*
olacaktir. Bunun avantaji, teknik olarak sanal makinenin kolaylikla kopyalanabilme-
sidir. Ancak ilgili ve gecerli mevzuata bagl olarak, bu tir verilerin ele gegirilmesi icin
uygun yasal iznin tespit edilmesi ve alinmasi bir sorun olabilir. Ayni zamanda verilerin,
talepte bulunan ulkedeki yasal prosediirlere uygun olarak elde edilmis oldugundan
emin olmak da zor olabilir.

Diger bir dezavantaj, muhtemelen bulunabilecek ¢cok daha az kurtarilabilir veri olma-
sidir. Nitekim, bir siipheli isledigi suclari islemek amaciyla gecici bir sanal makine olus-
turur ve ardindan da bu makineyi silerse, kurtarilacak hicbir delil olmayabilir.

Bir miifettis, ag erisimi olan ¢alisir durumdaki bir sistemle karsilasirsa ve bulut bilisim
kullanildigindan siiphelenirse, sunlari yapmalidir:

®  Yukarida bahsedilen hizmetlerin logolarina benzeyen tepsi simgelerine bakin;
®  Bulut hizmetlerine iliskin yUklenmis yazilimlari kontrol edin;

®  Bulut hizmetlerinin adlari igin islem listesine bakin;

®  Ag paylasimlarina ve eslenmis ag suirlictlerine bakin;

®  Ag trafigini gozlemleyin;

® Sipheli etkinlik icin agik soketlerin veya dinleme soketlerinin listesini izleyin;

®  Uzaktan depolanmis gibi goriinen tiim verileri alin. Her ne kadar bir ¢evrimici
depolama hizmetinin, verileri bilgisayarin sabit strticlisu ile senkronize etmesi
mimbkinse de, bu senkronizasyona asla giivenilmemelidir.

Miifettis tim gecici verileri ve kisa sireli verileri elde ettikten sonra asagidaki sekilde
ilerleyebilir:

= Gii¢ kaynagi kablosunu hedef ekipmandan cikarin ve bu islemi yaptiginiz zama-
ni kaydedin (bilgisayar sistemi bir kesintisiz gli¢c kaynagina (UPS) bagli olabilecegi
icin bilgisayari, fisi prizden cekmek suretiyle kapatmayin).

® Depolama ortamlarini ilgili sitriiclilerden ¢ikarin; s6z konusu ortamlari orijinal
kutularina/kiliflarina yerlestirin ve uygun sekilde etiketleyin. DVD'leri ¢ikarmayin
veya DVD suricusundeki herhangi bir digmeye dokunmayin.

= Bagli olan tiim ag baglantilarini sékin

®  Eger tasinabilir bir cihazla ugrasiyorsaniz, ayrica pilini de ¢ikarin. Varsa ek pil paket-
lerini de cikarin.

74 Bir "klicuk istemci’, aslinda sadece baska bir uzak konumda calisan bilgisayar programlarina erismek icin

kullanilan bir portaldir. Aslinda bilgisayarin kendisinde hicbir sey yapiimamaktadir.
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3.5.4  Yoneticiizni

8

Bazen bir sirketin ag kaynaklarinin bir kismi veya tamami dahi harici sirketler tara-
findan yonetilir ve uzak konumlarda barindinlir. Uzak depolamayla ilgili sorunlardan
biri, mifettisin muhtemelen oraya sahsen gitme veya baska miifettisleri gdnderme
imkanina sahip olmamasidir. Bu gibi durumlarda, uzak sistem yoneticisinin isbirligi
cok degerli olabilir. Kosullara baglh olarak, uzak sistem yoneticisi ve sirketin basindaki
kisi ve hukuk departmani temsilcisi ile bir telefon goriismesi/sesli konferans diizen-
lemek iyi bir fikir olabilir (sorusturma altindaki konuyla ilgili olarak stipheli olduklari
distuntlmiyorsa).

Cogu durumda yoneticiler, bir sorusturmada isbirligi yapmalarina izin verilip verilme-
diginden emin degildir. Talebin hukuka uygun olarak yapildigi hukuki yaptirim dava-
larinda, ancak s6z konusu uzak konumun farkli yasal kurallara ve proseddrlere sahip
baska bir ilkede bulunmasi durumunda bu bir sorun olabilir. Verilerin sahibi olan sir-
ketin basindaki kisi hukuk departmanindan izin alabilirse ve yoneticiye sorusturmada
isbirligi yapma yetkisi verirse isler daha kolay hale gelebilir.

Bu gibi durumlarda “isbirligi” uzak sistem yoneticisinin tim veri edinme isini yapacagi
anlamina gelmez. Aslinda durum bunun tam tersidir: Mifettislerin tim delil niteligi
tastyan verileri kendilerinin aramasi ve elde etmesi gerekirken, yoneticinin sisteme
ancak gerektigi olctide erismesine izin verilmelidir. Yoneticinin isbirligine sadece alt-
yapI hakkinda bilgi vermesi ve bir sunucunun, is istasyonunun veya yazilm islevleri-
nin belirli alanlarina erisim haklarini vermesi icin ihtiya¢ duyulur. Blyuk bir isletmenin
elinde ayrica elektronik kesif (bulma) ¢éziimleri de olabilir. Miifettis bunu 6zellikle
sormalidir ¢link{i bu sayede tespit edilemez uzaktan aramalar yapabilecek ve sirketin
belirli sistemlerine veya tiim sistemlerine (gecici veriler de dahil olmak Uzere) erisip
ele gecirebilecektir.
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4 internetten Delil Toplama

=

leri inceleyecegiz. Elde edilen delillerin “seffaflig1” ve “kalitesi” gibi hususlari vurgula-
yacagiz, ¢cuinku bu ozellikler daha sonra delillerinizin kabul edilebilirligi sorgulandigin-
da cok dnemli bir rol oynayacaktir. Bu béliimde, internetteki herkese acik bilgilerden
delil elde edilmesinin yani sira gizli internet sorusturmalari ile ilgili hususlar da ele
alinmaktadir. Bunlardan ikincisi cok daha karmasiktir clinki farkl yetki alanlari arasin-
da 6nemli mevzuat ve uygulama farkhhklari vardir. Bu tiir sorusturmalarin yiritilme-
si, BOIUm 3'te 6zetlenen faaliyetlerin yiritilmesiicin gerekenlere gore ilave bir takim
bilgi ve beceriler gerektirmektedir.

B Bu boliimde, cevrimici delillerin elde edilmesi ile ilgili teknik ve metodolojik prosediir-

Delillerin kabul edilebilirligi hususunda, bu belgede belirli bir yasal cerceve referans
alinmayacak ve dolayisiyla bu husus belirli bir yasal diizenleme rejimine dayandiril-
mayacaktir. Okuyucular, faaliyet gosterdikleri yargi bolgesinde yasal olan eylemlerde
bulunduklarindan emin olmalidirlar. Ayrica, acik kaynakh bilgi ve istihbaratin ne oldu-
gu ve dolayisiyla ¢ogu lilkede yurGtiilmesi icin daha Uist dlizeyde yetki gerektirecek
olan gizli istihbarat faaliyetinin kapsamina nelerin girecegi de bilinmelidir.

Genel yaklasim, okuyucularin veri elde etme siirecinin arkasindaki mantigi anlama-
larina olanak taniyacaktir ve bu da onlarin genel kavramlari mevcut kaynaklara ve il-
gili mevzuata gore uyarlamalarini saglamalidir. Miifettis, belirli bir Glkedeki ve yasal
cercevedeki kullanim amacina yonelik olarak bugiin elde edilen herhangi bir delilin
gelecekte pekala baska bir yerde de gerekebileceginin 6zellikle bilincinde olmaldir.
Bu nedenle, veri toplama isleminin gerceklestirilmesi; kullanilabilir, aktarlabilir ve is-
tihbarat ve kovusturma stirecinde incelenebilir olmasini saglamak icin biraz tutarlilik
ve bir miktar da denetim ve kayit gerektirir.

Son olarak okuyucuya bu bélimiin, bu Kilavuzdaki dnceki bolimlerden biraz daha
yuksek bir teknik altyapi gerektirecegdi belirtilmelidir. Az teknik altyapiya sahip olan-
larin da genel kavramlari kavramalari agisindan bu boélimi okumalari faydalidir. Bu,
ekipteki diger teknik uzmanlardan gecerli bir veri elde etme metodolojisi kullanmasi-
ni beklemelerini ve kullanildigindan emin olmalarini saglayacaktir.

4.1 Delil Olarak “Karma (Mashup)” Web Siteleri

B Glincel bir Wikipedia makalesine gére:

“Karma (mashup) web sitesinin temel 6zellikleri birlestirme, gorsellestirme ve bir ara-
ya toplamadir... [..] Gectigimiz yillarda [metinde aynen], gittikce daha ¢cok web uy-
gulamasi, yazihm gelistiricilerin verileri ve islevleri kendi baslarina olusturmak yerine
kolayca entegre etmelerini saglayan APl'ler”> yayinlamistir.”

Bu karma konseptini internet sorusturmalarina uygulamak icin mufettis, ham veriyi
Amazon S37¢ (izerinde depolayan, Facebook kimlik dogrulamasi kullanan, PayPal”

75 Uygulama Programi Araytizii (API), programcilarin belirli bir isletim sistemi icin yazilim gelistirirken kullana-
bilecegi bir dizi komut, islev ve protokoldir. Kaynak: www.techterms.com/definition/api

76 Amazon Basit Depolama Hizmeti.

77 Guvenli bir cevrimici 6deme sistemi.
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araciligiyla 6deme alan ve abone kullanicilarina Twitter Gzerinden ilgili etkinlik hak-
kinda gercek zamanh “push” bildirimleri saglayan bir web hizmeti diistinebilir. Boyle
bir cevrimici hizmet, genis bir yelpazedeki cesitli alt hizmetleri (veya ilgili web sitele-
rini) “bir araya getirir”. Bizim icin daha 6nemli olan husus, ¢evrimici delillerin bu alt
hizmetler/saglayicilar/sirketler arasinda da dagilmis olmasidir. Cevrimigi delil toplama
surecinde gercek diinya senaryosuna hos geldiniz!

Bu “bir araya getirme” 6rnegi internette son derece yaygindir ve her ne kadar ilk bakis-
ta tiim bu farkh kaynaklardan delil “toplamak” zor bir is gibi goriinse de, bazen miifet-
tise daha buiyiik delil degerine sahip veriler sagladigi ortaya ¢ikabilir: Sorusturmanizin
olasi sonucu ile ilgili olarak menfaatleri/beklentileri olan tek bir delil kaynadi (sirket)
yoktur. Bircok cevrimici hizmetin karma (toplam) kalitesi, dolayisiyla herhangi bir is-
lemde dahli olan bircok “l¢linci taraf” olusturabilir. Bu, daha sonra da gorecegimiz
gibi, miifettisin daha gtivenilir olma sansi olan deliller sunmasina yardimci olacaktir.

Diger durumlarda mifettis, farkli cevrimici saglayicilarin belirli bir gercegi farkh ve
bagimsiz kaynaklardan dogrulayabildigini bulacaktir (internetin dogasi géz éniine
alindiginda, gergeklerin hepsinin tek bir kaynaktan alinti yapmamasina dikkat edilme-
lidir). Ornegin, Gmail'in “X” IP adresine sahip bir makineden okunan ETrade Inc.”® (cev-
rimici ticaret sirketi) icin bir kullanici adi ve sifre aldigi bir iceriden bilgiye dayali ticaret
senaryosunu ele alalim. Dakikalar sonra XE.com (bir doviz kuru bilgi portali), ayni “X”
IP adresinden, sorusturmanizla ilgili belirli doviz kurlarini 6grenmek isteyen sorgular
ahiyor. ETrade Inc. daha sonra yine ayni “X” IP adresinden satin alma talimatlari almaya
basliyor. Miifettis artik ayni IP adresine yapilan baglantilar ile birbirini dogrulayacak
olan ETrade glinliklerine, Gmail glinliiklerine ve XE.com glinliklerine bagvurabilir.

Tim bu “Cevrimici Deliller”, ortaya ¢ikan delillerin kabul edilebilirliklerini garanti alti-
na almak icin elde edilmeleri konusunda 6zel proseddirler gerektirir.

4.2 Sanal Konum ile Fiziksel Konum Karsilagtirmasi

internet, diinyadaki bilgisayarlar cihazlar ve protokoller araciligiyla birbirine bagla-
yan kiresel bir agdir. Dlizenlemeleri ve standartlari belirleyen birkag¢ kurulus olmasina
ragmen, kiresel agdaki her bir ag diigimdi, tasarimi ve bakimi sadece tek bir kurulusa
bagimli olmayan bagimsiz bir alt ag olabilir. internete farklh tiirde teknolojiler aracili-
giyla erisilebilmekte ve bu da internet araciligiyla sunulabilecek hizmetlerin ufkunu
genisletmektedir.

Cevrimici delillerle ugrasirken, mufettis “sanal” diinya ile “fiziksel” diinyayi net bir se-
kilde ayirt edebilmeli ve bunlar birbirlerine donistiirebilmelidir. Sanal diinyada bir
«konum» (benim delilim nerede?) genellikle URI/URL” veya nihayetinde bir IP adresi
olarak adlandirilan bir seye dénustiriilir. ihtiyac duyan okuyucular icin, URL, DNS ve
IP adresleri gibi terimlerin teknik arka planina dair basit ve anlasilir bir inceleme asagi-
dadir. Teknik okuyucu bu bolimi atlamak isteyebilir.

78 Bu isim, bu belge amaciyla kullanilan hayali bir isimdir ve gercekte herhangi bir tiizel veya gercek kisilikle
baglantisi yoktur.

7 Tekdlzen Kaynak Tanimlayici veya Tekdlizen Kaynak Konum Belirleyici, Diinya Capinda Ag lzerindeki bir
konumun adi veya adresi olarak islev géren karakter dizisidir.
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4.2.1 IP (internet Protokolii) Adresi

en yerlesik standartlar ve kurallar kiimesidir. IP Adresi, internette bulunan en temel
kaynak bilgi tirtidr. Veri paketlerinin nereden geldigini ve nereye teslim edilecegini
gosterir. IPv4 (IP stirim 4, yaygin olarak sadece «IP» olarak anilir) ve IPv6 (IP siiriim 6)
adresleri olmak tzere iki tiir IP adresi vardir.

ﬁ internet Protokold, internet {izerinden veri géndermek veya almak icin kullanilan

Bir IPv4 adresi, nokta (“.") ile ayrilmis dort sayidan olusan bir dizgidir. Her sayi O ile 255
arasinda bir deger alabilir. (Ornegin 192.168.1.252).

Bir IPv6 adresi ise dort adet onaltilik basamaktan olusan sekiz gruptan ibarettir. Her
grup iki nokta Ust Uste ile ayrilir (6rnegdin 2001:0db8:85a3:0042:0000:8a2e: 0370:7334).

Onaltilik (Hex) her bilgi islem konusmasinda ortaya ¢ikan ve bu kilavuzu okuyanlarin
bazisina garip gelebilecek bir kavramdir. Hex, 16 tabanini kullanan bir numaralandir-
ma sistemidir. Bu, bizim 10 tabanli ondalik numaralandirma sistemimizden ve bilgisa-
yarin 2 tabanli ikilik numaralandirma sisteminden énemli 6lctide farklidir. Bu nedenle
onaltilik sayilar, 0 ile 9 arasindaki rakamlar ve A ile F arasindaki harfler olarak 16 farkli
karaktere sahiptir. ikisinin bir karisimi olan sayilar gérmemizin nedeni budur.

internet Tahsisli Sayilar Kurumu (IANA), IP adreslerini diizenler ve bélgesel kuruluslar
aracihigiyla Bolgesel internet Kayitlari (RIR) olarak bilinen IP adreslerinin tahsisini ko-
ordine eder:

RIPE (Avrupa ve Asya’nin bazi bolgeleri)
APNIC (Asya ve Pasifik Bolgesi)

ARIN (Kuzey Amerika)

LACNIC  (Latin Amerika ve Karayipler)
AfriNIC (Afrika)

IANA ayni zamanda 6zel aglara (yani yerel aglara) tahsis edilecek adres alanlarini da
tanimlamistir. Bu alanlar sunlardir:

10.0.0.0 ila 10.255.255.255 - SinifA
172.16.0.0ila 172.31.255.255 -Sinif B
192.168.0.0 ila 192.168.255.255 -Sinif C

Bu adreslere genellikle “6zel IP adresleri” denir ve “yonlendirilemez” olduklar soyle-
nir. Baska bir deyisle, dahili bir ag Gizerindeki cihazlari baglarlar ancak internet lizerin-
de kullanilamazlar.

Bir internet Servis Saglayicisina bir IP adresi tahsis etmeye yénelik islem oldukca ba-
sittir. IANA, her bolgesel kurulusu, kendi bolgesindeki basvuru sahipleri icin hangi IP
adreslerinin misait oldugu konusunda bilgilendirir. internet Servis Saglayicilari (ISP)
daha sonra bolgesel kuruluslarindan IP adreslerinin tahsis edilmesini talep eder. Bir
ISP bir dizi IP adresi aldiginda, daha sonra bunlari kendi musterileri (son kullanicilar)
arasinda dagitarak devam edebilir ve her ISP kendisinin sorumlu olacagi agi olustu-
racaktir.
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Diger bir deyisle, IANA “pastay” blyiik parcalara boler, bolgesel kuruluslar kendi par-
calarini tekrar birden cok dilime bolerek ISP’ler arasinda dagitir ve ISP’ler de daha son-
ra kendi “pasta” dilimlerini musterilere ayri ayri kiralanan kirintilara indirger.

internete tam olarak ayni anda bagli olan, birbiri ile tamamen ayni olan iki genel IP ad-
resi olmasi miimkiin degildir. Gercek diinyadaki posta adresi gibi, etkin bir sekilde veri
gondermek ve almak icin katilan her makinenin benzersiz bir sekilde tanimlanmasi
gerekir. Evdeki bir bilgisayar tarafindan internete baglanti yapildiginda, ISP baglanti
suresi boyunca o bilgisayara benzersiz bir IP adresi kiralar. Bu, IP adresinin, o bilgisayar
tarafindan o stire boyunca gerceklestirilen tiim internet etkinlikleriyle iliskilendirilece-
gi anlamina gelir. Baglanti iptal edildiginde, s6z konusu IP adresi baska bir bilgisayara
yeniden tahsis edilebilir.

4.2.2  Dinamik IP Adresleri ile Statik IP Adresleri Karsilagtirmasi

IPv4 adresleri kavramina biraz matematik uygulanirsa, bu adreslerden miisait olanla-
rin sinirli sayida oldugu anlasilir. IPv4 adresleri dort say1 kimesinden olusur ve her sayi
yalnizca O ile 255 arasinda bir deger alabilir. Bu da, kiiresel olarak sadece 4,294,967,296
farkli benzersiz IPv4 adresi kombinasyonunun mevcut oldugu anlamina gelir (bu sayi
256 x 256 x 256 x 256 hesaplamasi ile bulunur).

Kelimenin tam anlamiyla milyarlarca bilgisayar, cihaz ve insan internete baglandigin-
dan, 4 milyar adresin yetersiz kalacagi agiktir. Bu durum, bu adreslerin ilk zamanlarda
verimsiz bir sekilde tahsis edilmesiyle de birlesmektedir.

Bu nedenle internet Servis Saglayicilari, IP adresi havuzlarini, dinamik IPv4 adresleme
adi verilen bir ydntem veya Operator-diizeyi NAT® (CGN) adi verilen bir ydntem kul-
lanarak (yani her IP adresi icin ek baglanti noktasi adreslerinden yararlanarak) yonet-
mektedir. Diger yandan, dort onaltilik sayidan olusan sekiz gruplu IPv6 adres formati,
sadece diinyadaki herkes icin degil, ayni zamanda onlarin evlerindeki her cihaz ve
tiim cihazlar icin de yeterli IP adresi oldugu anlamina gelir (bkz. bolim 4.2.3).

Daha 6énce de belirtildigi gibi, her internet Servis Saglayicisina bir dizi IP adresi tahsis
edilmistir. Bazi durumlarda, bir ISP’ye tahsis edilen IP adresi sayisl, sahip oldugu mus-
terilerin sayisindan daha azdir. Ancak, misteri sayisini elindeki adres sayisina uyacak
sekilde sinirlamak ticari agidan bir anlam ifade etmeyeceginden, bu sorunu ¢6zmeye
yonelik teknolojiler ve protokoller gelistirilmistir. En yaygin olani Dinamik Ana Bilgisa-
yar Yapilandirma Protokolidiir (DHCP).

DHCP, bir grup cihaza otomatik olarak bir IP adresi havuzu tahsis etmek icin kullani-
lan bir protokoldiir®’. Bu protokoliin i¢ isleyisi olduk¢a “basittir”. Bir cihaz internete
baglanmak istediginde ISP’sinden bir IP adresi ister. Daha sonra ISP “kullanilabilir IP
adresleri listesine” bakar. O anda baska bir cihaza tahsis edilmemis olan IP adreslerini
kontrol eder ve bu “bos” IP adreslerinden birini talep eden istemciye (cihaza) tahsis
eder. ISP, bunu yaparken, tarihi ve saati ve misterinin kimligini kiitiige kaydeder. is-
temci internet’te oturumu kapatir kapatmaz, bu IP adresi baska bir cihaza tahsis edil-
mek Gzere “kullanilabilir IP adresleri listesine” geri doner.

80 Bu, mevcut sinirli sayidaki IPv4 adresini en Ust diizeye ¢ikarmaya yonelik bir mekanizmadir.

8 Yani, cihazlarin birbirleriyle iletisim kurmast icin bir dizi kural.
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Bu, bir istemcinin veya cihazin, internete her baglanti yapildiginda farkli bir IP adresi
alabilecegi anlamina gelir. Bazi durumlarda, IP adresi tek bir oturum sirasinda bile bir-
kac kez degisebilir. Dolayisiyla bu bir “dinamik IP adresi” olacaktir.

Gergek diinyada bir kisinin adresi stirekli degisseydi, o kisiye bir mektup géondermek
neredeyse imkansiz olurdu ¢linkli postane onu nereye teslim edecegini bilemezdi.
internette, IP adresinin her zaman bilinmesi gereken belirli cihaz tiirleri vardir. Bu gibi
durumlarda “Statik IP adresleri” kullanilir. Bu, s6z konusu cihazin sahibi ISP’nin mus-
terisi olarak kaldigi siirece, ISP’nin tek bir cihaza (mdusteriye) belirli bir IP adresi tahsis
etmesi anlamina gelir.

Cogu ISP, Statik IP adresi olarak kullanilacak bir dizi IP adresi ve Dinamik IP adresi
olarak kullanilacak baska bir dizi IP adresi tutmaktadir. Her iki durumda da, belirli bir
zamanda bir IP adresinin kime tahsis edildigini her zaman bilirler. Her ne kadar in-
ternete erisim s6zlesmelerinin cogu bir kurulus veya bir kisi ile yapilacak olsa da, IP
adreslerinin kisilere degil cihazlara tahsis edildigini unutmayin.

Bir internet sorusturmasi sirasinda bir IP adresi tespit edildiginde, mifettis, ilgilizaman

O araliginda IP adresinin tahsis edildigi cihaza ve hizmet s6zlesmesine iliskin ayrintilari

(genellikle bir mahkeme karari ile) ISP’den isteyebilir. Mifettisin, belirli bir IP adresi-

‘ nin ylruttikleri sorusturma acisindan 6nemli hale geldigi zamani mutlak bir kesinlikle
tam olarak belirleyebilmesi gerektigi vurgulanmalidir. Asagidakilere bir g6z atin:

Ne zaman? Gizli tehlikeler...

30/03/2022 tarihinde [P X.X.X.X 0 bir giiniin icinde o IP adresinin tahsis edildigi cok sayida
farkli kullanici olabilir.

30/03/2022 tarihinde, saat 16:30:12de IP X.X.X.X Tamam gibi goriiniiyor, ama “16:30:12" tam olarak ne
zaman?

30/03/2022 tarihinde, saat 16:30:12de (UTC-10) IPX.X.X.X | ilgili saat dilimini de igeren kesin saat budur

"UTC-10", bu durumda “(C) Esglidiimlii (U) Evrensel (T) Zaman eksi 10 saat” (yani Hawa-
ii) anlamina gelen, “zaman dilimi” olarak adlandirilan seyi belirler. ISP’lere yapilan, IP
adreslerine iliskin isteklerde daima zaman dilimi gosterilmelidir.

NAT’nin (CGN) bir stiredir kolluk kuvvetleri icin bir sorun oldugu netlesmistir. NAT (Ag
Adresi Donlisiim), bircok agda, 6zel ve genel adreslerin birbirlerine donistirilme-
sinin ve boylece verilerin internet tizerinden gdnderilebilmesinin yolu olarak kullanil-
maktadir. Ancak ayni ilke, sebeke operatorlerinin (6rnegin cep telefonu saglayicilari-
nin) misteri sayilarinin, kendilerine sunulan IP adresi sayisini astigi durumlarda onlar
tarafindan da kullanilmistir. Mobil erisimli cihazlarin ve Nesnelerin interneti’nin (loT)
bilyik olciide yayginlagsmasiyla artik bu ¢ok sik rastlanan bir senaryodur.

a Kullanilabilir IPv4 adreslerinin sayisinin azalmasindan bu yana, Operator-diizeyi

Her internet kullanicisinin, tanimlanmasi ve izlenmesi kolay olacak benzersiz bir IP
adresine sahip olmasi yerine, kullanicilar potansiyel olarak diger bircok kisiyle birlikte,
daha sonra NAT kullanilarak hizmet saglayicinin adi icinde dahili olarak yonetilen ayni
adrese sahiptirler. internetteki etkinliklerin daha derinlemesine sorusturulmasini sag-
layacak kayitlarin tutulmasi saglayicilara birakilmakta ve siklikla da yapilmamaktadir.
Bunun anlami, CGN kullaniminin, internet Saglayicilarin ve Hizmet Saglayicilarin kim-
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4.2.3

{

lik belirleme stirecinde kanun uygulayicilardan gelen yasal taleplere uymasini teknik
olarak imkansiz kilmasa da zorlastirabilecegi ve suclulari tanimlamaya yonelik bilgile-
re erisimin mimkun olmayabilecegidir.

IPv6 uygulamasi ile bu sorun elbette ortadan kalkacaktir (bir sonraki bélime bakiniz)
ancak bunun gergeklesmesinin zaman alacak olmasinin teknik, lojistik ve mali sebep-
leri vardir.

IPv6

Yukarida da goruldiigu gibi, kullanilabilir IPv4 adreslerinin sayisi sinirhidir. IPv4’ii 1982
yilindan beri kullaniyoruz, ancak yakin zamanda tahsis edilmemis IPv4 adres alani res-
men tiikenmistir. Baska bir deyisle, daha fazla kullanilabilir IPv4 adresi kalmamistir.

Neyse ki IPv6 imdada yetismektedir! IPv6 da sinirsiz adres alanina sahip degildir ancak
onun alani kesinlikle son derece buiytiktir:

340 undesilyon; yani 340 trilyon, trilyon, trilyon adres
(veya 340.000.000.000.000.000.000.000.000.000.000.000.000).

",

IPv6 adresleri, her biri iki nokta Ust Gste (“:") ile ayrilmis 16 bitlik onaltilik deger blok-
larina bolinmis 128 bitlik bir sayi ile temsil edilir. Her blok, ‘0000’ ile ‘FFFF’ arasinda
degisebilir - onaltilik sayi sistemi, 16 tabanina kadar bir numaralandirma sistemidir
ve bu nedenle, 16 farkli olasiligi temsil etmek {izere 0 ila 9 arasindaki sayilar ve Aila F
arasindaki harfler kullanilir.

Harflerin biylk/kiicik olmasi fark etmez ve bir blogun basindaki 0’lar (sifirlar) go-
zardi edilebilir. Ornegin, Google’in IPv6 adreslerinden biri su sekilde gosterilir:
2001:4860:b002::68, ancak tam olarak yazildiginda IP adresi aslinda 2001:4860:b002
:0000:0000:0000:0000:0068 bicimindedir.

Artik her cihazin veya bilgisayarin kendisine ait benzersiz IP adresi olabilir ve bu
durum muhtemelen bir mifettisin hayatini kolaylastiracaktir. IPv6'nin en ¢ok ifade
edilen faydalarindan biri, internet Protokolii Giivenligi'nin (IPSec)® IPv6 standardina
entegrasyonudur. IPv6 6zellikle, (diger seylerin yani sira) veri gizliligi, veri bltlinligu
ve veri kaynagi kimlik dogrulamasi saglamaktadir. Tiim bunlar, nerede durdugunuza
goére size iyi veya kotii haber gibi gelecektir. Ornegin, “veri gizliligi”, bir siiphelinin veri
gondermesi icin serbestce sifrelenmis bir kanal saglayana kadar veya sizin NIDS sis-
teminiz (Ada lzinsiz Giris Tespit Sistemi), yeni IPv6 aginin cogu uctan-uca sifreli oldugu
icin isini yapamayacagina karar verene kadar kulaga hos gelmektedir.

Karsilasacaginiz temel sorunlar sunlar olacaktir:

IPv6 kullanimini geciktirenler. Bazi kuruluslar, IPv6'nin kacinilmaz olan tam 6l-
cekli kullanimini geciktirmektedir. Bu gibi durumlarda, DHCP ve Operatoér-diizeyi
NAT teknolojilerinin kullanimi hizla artmaktadir. DHCP/NAT uygulama diizeyinde
yeterli “kayit tutma” islemi yapilmamissa, bu durum izlenebilirlik agisindan koéti
bir sey olabilir.

8 [nternet Protokolii Giivenligi (IPSec), internet tizerinden kimlik dogrulamaya ve sifrelemeye imkan taniyan
bir guivenlik cercevesidir.
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IPv6’y1 “test edenler”. Bircok ISP, yeni sistemin kontrollii bir sekilde “yayinlanma-
s1” strecinin bir parcasi olarak IPv6 icin kurulum test platformlarina sahiptir. Bu
platformlar genellikle yeni IPv6 test imkanini, IPv4’te calisan bir cekirdek aga bag-
lar. Platform sadece test/kismi kullanim asamasinda oldugundan, eksik kayit tutul-
maktadir ve kolluk kuvvetleri IP adreslerini sadece IPv4’iin IPv6 ile bulustugu yere
kadar takip edebilir.

Tembel ISP’ler. Bélgesel internet Kayitlari (RIR), ISP>ler lizerinde, Whois® verita-
banlarini giincel tutmalari i¢in gayri resmi olarak bir miktar baski uygulamaktadir.
Devasa IPv6 adresi bloklarinin tahsis edilmesi, RIR'nin uygulayabildigi baskiyi sinir-
lamistir. Bu, Whois verilerinin ge¢miste oldugu kadar guvenilir veya kolay erisilir
olmayabilecegi anlamina gelir.

Yeni teknoloji/eski sorunlar. Her yeni sistemde oldugu gibi, IPv6 da yeni guivenlik
sorunlar dogurmaktadir. Ornegin, IPv6 yiginlarinda yeni giivenlik aciklar bulun-
maktadir, yanhs IPv6 diizenlemeleri ve yapilandirmalari nedeniyle giivenlik du-
varlari birden tamamen acilmaktadir, IDS'ler (izinsiz Giris Tespit Sistemleri) IPv6'y
islemek Uizere glincellenmemistir, vb.

Siperlerin kazilmasi. IPv6 tamamen uygulamaya koyulana kadar, bir mifettis
IPv4 (izerinden tinellenmis IPv6 veya tam tersi ile karsi karsiya kalabilir! Baska bir
deyisle, bir IPv6 paketi bir veya daha fazla IPv4 paketi icinde kapsillenmis (“icine
doldurulmus”) veya tam tersi olabilir. Elbette bu, mevcut diger tiim tiinelleme tek-
nolojileriyle de karisacaktir; dolayisiyla IPv6'nin IPv4 {izerinde gittigini ve onun da
diger tasima protokolleri lizerinde kendisi de daha fazla kapstllenmis olabilecek
bir VPN tiineli Gizerinden gittigini gérmek mimkuindur. Diger bir deyisle, gecis do-
nemi boyunca IP adresleri, etkilesimleri nedeniyle maskelenebilir ve karistirilabilir
ve bu nedenle de takip edilmesi zor olabilir.

4.2.4  DNS veya Alan Adi Sistemi

icin IP adresi hakkinda bilgi sahibi olmak gereklidir. Sorun su ki, insanlar noktalarla
ayrilmis dort sayinin birlesiminden olusan adresleri veya bir IPv6 adresindeki sayi ve
harf yigilarini hatirlamak konusunda pek iyi degillerdir. Her cihazin bir dizi sayi yerine
insan icin hatirlamasi kolay bir adresi olsa, bu bizim icin kesinlikle isleri kolaylastira-
cakti. Buna imkan tanimak amaciyla Alan Adi Sistemi (DNS) adl bir protokol olustu-
rulmustur.

ﬁ Daha énce de belirtildigi gibi, internette belirli bir diigiim noktasi ile iletisim kurmak

insan dostu adresler, genellikle Tam Tanimlanmis Alan Adlari (FQDNsler) veya kisaca
«alan adlari» olarak bilinir ve belirli bir bicim icinde siralanmis harflerden ve sayilardan
olusur (6rnegin www.coe.int).

DNS, biiytik bir dinamik telefon rehberi gibi davranan ve hangi IP adresinin/adresleri-
nin hangi “ad”a ve hangi adin hangi IP adresine/adreslerine tahsis edildiginin kaydini
tutan bir sistemdir. Aralarindaki iliski her zaman bir IP adresine bir ad biciminde de-
gildir (6rnegin bir ad birden fazla IP adresine tahsis edilebilir ve bunun tersi de miim-
kindr).

8  Bu, alan (web sitesi) adreslerinin kime ait olduguna iliskin ayrintilari iceren bir veritabanidir.
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Her zaman erisilebilir olmasi gereken bir internet hizmeti hayal edelim (Bu tur hiz-
metler; internet arama motorlarini, cevrimici bankacilidi, internet postasini vb. icerir).
Kullanicilarin o hizmete her zaman baglanabilmesini saglamak icin hizmet saglayic,
bir web sitesinin birden ¢ok kopyasini farkli bilgisayarlar icinde olusturur. Bu bilgisa-
yarlarin her birinin farkl bir IP adresi vardir, ancak hepsi ortak bir ada cevap verebilir.
Ote yandan, tek bir IP adresinin birka¢ alan adina yanit verdigi senaryolar da mevcut-
tur. Site barindirma sirketleri, her bir alan adini farkli bir bilgisayarda (yani farkli IP ad-
resleriyle) barindirmak yerine maliyetleri ve yonetimi azaltmak icin bu mekanizmayi
kullanmaktadir.

Alan adlari, internet lizerinde iki kurulus tarafindan etkin bir sekilde yonetilmektedir:

.com, .net, .org, .biz vb. gibi Genel Ust Diizey Alan Adlari (gTLD’ler), ICANN (Tah-
sis Edilen Adlar ve Numaralar icin internet Kurumu - www.icann.org) tarafindan
tescil edilmektedir.

.us, .uk, .de, .ie, vb. gibi Ulke Kodu Ust Diizey Alan Adlari (ccTLD'ler), tescil gére-
vini Nominet UK, Denic eG, IE Domain Registry Limited ve benzerleri gibi yerel
Tescil Kuruluslarina devreden IANA (internet Tahsisli Numaralar Kurumu) tara-
findan tescil edilmektedir.

Bir alan adi bir gizlilik koruma sirketi tarafindan tescil edilmediyse, bu kayitlar bir alan
adinin sahibi hakkinda mifettisin erisimine acik olabilecek degerli bilgileri aciga ¢I-
karabilir. ICANN Tescil Kuruluglarinin bir listesi ICANN web sitesinde (www.icann.org/
registrar-reports/accreditation-qualified-list.html), tiim ccTLD Tescil Kuruluslarinin bir
listesi de IANA web sitesinde (www.iana.org/domains/root/db) bulunabilir.

Son yillarda bu kayitlardan elde edilen bilgilere erisim, GDPR (Genel Veri Koruma Y6-
netmeligi) gibi gizlilik kurallarindan ve diizenleyici kurallardan etkilenmistir. Bu, bil-
gilerin sicillere saglanmasi ve onlar tarafindan saklanmasi gerekmesine ragmen, artik
cevrimici taleplerde bulunuldugunda ayrintilari gizleyebilecekleri anlamina gelir. M-
fettis icin bunun anlami, verilerin sahibini belirlemek icin saglanan bilgileri kullanmak
ve ardindan da onlari daha “cevrimdisi” bir sekilde gérmek icin resmi talepte bulun-
maktir.

Tahmin edilebilecedi gibi, milyonlarca FQDN bulunmaktadir ve bu devasa veritaba-
nini ydnetmek tek bir makine icin imkansiz bir gérevdir. Bu gorevi basitlestirmek igin
Alan Adi Sistemi, ad ¢oziimlemelerini gerceklestirmek lizere birden ¢ok kiiresel olarak
dagitilmis sunucu ve (alan adini IP adresine baglayan) bir agac yapisi kullanmaktadir.

Bir FQDN'nin her bir bolim farkli bir “alani” ifade eder ve belirli bir anlama sahiptir.
Belirsizlik olmamasini saglamak icin belirli bir diizen icinde yerlestirilmislerdir ve sade-
ce tek bir sekilde yorumlanabilirler. Bir FQDN genellikle bir ana bilgisayar adindan ve
en az bir Ust diizey alan adindan olusur. Her zaman TLD ile bitmelidir.

Ornek olmasi acisindan, asagida Avrupa Konseyi ile ilgili bir FQDN verilmistir: https://
rm.coe.int

Sag tarafindan okunmaya baslanirsa:

= “int”-TLD (Ust Diizey Alan)

m “coe”-TLD icindeki (bazen ikinci diizey alan olarak da adlandirilan) tst alan adi,
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s0z konusu TLD icinde boyle adlandiriimis sadece tek bir alan olabilir

® “rm” - ana alan icindeki ana bilgisayar adi. Bu, onu, “coe” alani icindeki ana bil-
gisayar oldugu icin, internette var olabilecek diger “rm” ana bilgisayarlardan
benzersiz bir sekilde ayirir.

Bu yapi takip edilerek belirsizlik ortadan kaldirilmis ve ¢ok diizenli bir yapi olusturul-
mus olur. Bu, DNS'nin IP adreslerini ¢éztimlemesine yardimci olur. Bazen FQDN (yani
https://rm.coe.int.) ardindan ‘.’ (nokta) karakterini gérmek mimkiindir. Bu, gerekli
oldugu yerlerde DNS yapisindaki “kok” anlamina gelir.

Yukaridaki ¢izim, DNS'nin gergekte nasil isledigini gostermektedir. Pek cok yerde tu-
tulan yerel DNS 6nbellekleri vardir, ancak nihayetinde, eger internette bir kaynak bul-
ma ihtiyaci varsa, o durumda da yerel olarak bilinmiyorsa, biri bilgi saglayana kadar
sorgu koke dogru yukariya ilerletilir. Nihayetinde sorgu, onu nasil ve nerede ¢6zece-
gini bilen “kok”e kadar gidebilir.

Cizimde sol taraftaki dizgiyi basitlestirirsek, <kdk>, TLD olan «org>un nerede oldugunu
bilir, TLD icinde «wikipedia.org» oldugunu bilir ve bu Ust alan icinde <en> - Wikipedi-
anin ingilizce versiyonu - oldugunu bilir. Kurallara uyuldugu siirece, DNS s6z konusu
kaynagi bulacak ve baglantinin kurulabilmesi igin ilgili IP adresini saglayacaktir.

Bu durum g6z 6niinde bulunduruldugunda, DNS iki nedenden dolayi internet bag-
lantili sorusturmalar icin cok zengin bir bilgi kaynagidir:

= Bir FQDN'nin var olmasi icin bir tescil s6zlesmesi yapilmasi gereklidir. Her s6zlesme
bir yoneticinin iletisim bilgilerini icermelidir. Bu nedenle, o belirli FQDN'den hangi
kurulus veya kisinin sorumlu oldugunu bulmak mimkindir. Elbette bu bilgiler
yanlis veya alan adi tescil kurulusu tarafindan korunuyor veya gizlilik diizenleme-
leri nedeniyle gizlenmis olabilir.

= FQDN'ler daha sonra IP adreslerine dondstirildigi icin, (6nceki paragrafta da
aciklandigi gibi IP adreslerinin dagitilma sekli nedeniyle) bu IP adreslerini ayrica
birer internet erisimi s6zlesmesine baglamak da mimkiinddir.
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4.2.5 Tekdiizen Kaynak Tanimlayici (URI)

URI, bir bilgisayar sistemindeki bir “kaynagin” veya bilesenin konumunu tanimlamak
icin kullanilan etikettir. URI'ler, bir kaynada ayni agdaki diger cihazlar tarafindan erisil-
mesi icin bir yol saglar. En yaygin URI, bir web sayfasi adresidir ve Diinya Capinda Ag
boyunca etkilesime imkan tanir.

Diinya Capinda Ag (WWW), internet (izerinden erisilebilen baglantili belgeler (web
sayfalan) sistemidir (interneti kullanan fakat internet ile esanlamli olmayan bir agdir).
Web sayfalari, diger nesnelere ve sayfalara baglanmayi veya gitmeyi (yani Diinya Ca-
pinda Ag’da gezinmeyi) miimkun kilan ve genellikle Baglantih Metin Bicimlendirme
Dili (HTML) kodunda yazilan “baglantili metinler” kullanir. Web sayfalari genellikle
Web Siteleri adi verilen yaplilar icinde gruplandirilir.

Web tarayicisi olarak bilinen (Microsoft Edge (eski adiyla Internet Explorer), Mozilla
Firefox veya Google Chrome gibi) bir yazilim uygulamasi kullanilarak Diinya Capinda
Ag'a ve alan adi veya URL'si (asagiya bakin) bilinen bir 6zel web sayfasina erisilebilir.
Bu sayfalar genellikle diinyanin herhangi bir yerinde bulunabilen Web Sunucularinda
barindirlmaktadir.

Web sitesi adreslerini ifade ettiginde FQDN, Tekdiizen Kaynak Konum Belirleyici (URL)
olarak bilinir. Bir FQDN ile bir URL arasindaki temel fark, URL'nin belirli bir kaynaga
erismek icin gereken bilgileri icermesi ve o kaynak (veya sunucu) tizerinde tam olarak
neye erismek istediginizi belirtmesidir.

Baglantili metin belgelerine erismek ve bunlari aktarmak icin HTTP (veya HTTPS) pro-
tokolu kullanildigindan, herhangi bir web sitesi icin URL'nin yapisi séyle goriinecektir:

http://www.web-sitesinin-ismi.com/web-sayfasinin-ismi.php

4.2.6  URLile URI Karsilagtirmas

Tekdlizen Kaynak Konum Belirleyici (URL), Tekdiizen Kaynak Tanimlayici’'nin en yay-
gin ve bilinen alt ttrudir. Temel farklari, bir URI'nin web sayfalarn veya web siteleri
disindaki kaynaklara erismek icin de kullanilabilmesidir.

URI'nin nasil gérindigiine dair bazi 6rnekler sunlardir:

P2P aglar:: ed2k://[file|Galactic_Council_Show.avi|14997504|345c013e991ee1d63d45ea71954d4d|/
Skype: cllto:<screenname>

FaceTime: facetime://<address>|<MSISDN>|<mobile number>

Spotify: spotify: track:2jCnn1QPQ3E8ExtLe6INsx

4.2.7  Cevrimici Sorusturmalarinizda IP ve DNS Kayitlan

Okuyucular artik IP adreslerinin nasil tahsis edildigini ve DNS adlarinin nasil tescil edil-
digini bildigine gore, en temel ¢evrimici sorusturmalarina baslamaya hazirdir. DNS
tescil sirketlerinden iletisim bilgilerini nasil talep edeceklerini ve DNS'yi IP adreslerine
nasil ¢oztimleyeceklerini (baglayacaklarini) ve sorusturmalari sirasinda bu IP adresle-
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rini kimlerin kendilerine tahsis ettirdigi hakkinda nasil bilgi edineceklerini bilmekte-
dirler.

DNS kayitlarini sorgulamak ve DNS'yi IP adreslerine ¢6ziimlemek icin kullanilan resmi

kanallara ek olarak, bu konuda otomatikles-

tirme ve mifettise yardimci olma amaciyla
tasarlanmis bircok ara¢ ve web sitesi vardir.

En bilinenlerden bazilari; DnsStuff (www.
dnsstuff.com), DomainTools (www.domain-
tools.com) ve CentralOps (www.centralops.

B L T pe——

net) olup, daha bircoklari da vardir. Bu siteler i
faydali olsa da, veriyi asil tescil sirketlerinden [N - sz
almanin en iyi uygulama oldugunu unutma- o et i

mak énemlidir (bkz. béliim 4.2.4). Uclinci ta-
raf saglayicilarin sadece hangi istegin gonde-
rildigini degil, ayni zamanda hangi IP adresini
talep ettigini de saklayamayacagini ve bu
durumun bir kolluk IP adresini de ortaya ¢ika-
rabilecegini litfen unutmayin.

42.7.1  Whois aramasi

olabilir. Kayitlar, bir alanin sahibinin kim oldugu, adi, soyadi, e-posta adresi ve fizik-
sel adresi, telefon numarasi ve ilgili olabilecek diger hususlar hakkinda bilgiler igerir.
Miifettis, bu veriler (izerinde herhangi bir kalite veya dogruluk kontroli yapilmadigini
bilmelidir. Ayrica GDPR'nin ortaya ¢ikmasiyla bircok yonden kisitlanmistir.

a Whois kayitlar, bir mifettisin belirli bir alan adinin sahibini kesfetmesine yardimci

Domain Whois record

Queried whois.iana.org with "coe.int™...

Yukaridaki resim, poptler Whois araclarindan biri kullanilarak elde edilebilen www.
coe.int alani adiyla iliskili bazi tescil ayrintilarini géstermektedir.
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42.7.2 Tersine Whois

DNS/IP kayitlarini listeler. Miifettis genellikle ad, e-posta, telefon numarasi veya fizik-

a Bu hizmet tiirQ, saglanan kimlik bilgisi altinda (site/arag tarafindan bilinen) tescilli tim
sel adres ile arama yapabilir.

Whois Lookup
Whois History
Reverse Whois
Company Name
Email Address
Domain Keyword

Yukaridaki resim, diger bir popller Whois aracinda bulunan meni seceneklerini gos-
termektedir.

4273 IParamasi

yardimci olabilir. Mifettis, Tescil Kurulusunun hangisi oldugunu ve ait oldugu Ters
DNS ve IP blok araligini bulabilir. Cogu ara¢/site, bulundugu lkeyi de belirleyecek ve
hatta cografi konum, sehir ve hatta enlem ve boylam koordinatlarini saglayacaktir.

a IP aramasi, mufettisin belirli bir IP adresi ile iligkili tim erisilebilir bilgileri bulmasina

Miifettis, IP adresleri icin cografi konum tekniklerinin kesin olmadigini ve dogrulugun
bir hizmet saglayicidan digerine degisebilecegini bilmelidir. Daha fazla dogrulama
yapilmadan asla bunlara giivenilmemelidir.

4274  Whois, Tersine Whois ve IP Aramasi Zaman Makinesi

melidir. Ornegin, bir DNS kaydinda sahibi degistirebilir veya bir alan adinin sahibi,
bir takim yasa disi faaliyetlerde bulunmadan 6nce DNS kayitlarindaki bilgilerini tahrif
edebilir ve web sitesini uzak bir tlkeye tasiyabilir.

a Miifettis, DNS kayitlarinin zaman icinde degistigini veya dogru olmayabilecegini bil-

“Zaman Makinesi” adini verdigimiz sey, temel olarak mifettisin DNS kayitlarindan
gecmis verileri almasina imkan taniyan bir araylizdir. Bu, bazi durumlarda Ucretsiz
olabilir veya diger durumlarda kiicuk bir 6deme karsiliginda elde edilebilir.

4.3 Cevrimici Bilgi Kaynaklar

bolimde, en yaygin ¢evrimici kaynak tirleri, saglayabilecekleri delil tirleri ile birlikte

B Bir sorusturma icin faydal olabilecek bircok ¢evrimici bilgi kaynagi mevcuttur. Bu
listelenmistir.

Cogu acik kaynakli sorusturmanin amaci, s6z konusu sorusturma ile ilgili bilgi, is-
tihbarat veya delil toplamaktir. S6z konusu veriler muhtemelen insanlar, isletmeler
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veya yerler hakkinda kisisel veya mesleki bilgiler icerecektir. Bu veriler; metin igerik,
resimler veya video icerebilir. Potansiyel kaynaklarin sayisi distintldigunde, glini-
muzde sasirtici miktarda veri mevcuttur. Deliller etkili ve diizglin bir sekilde arastirilip
toplandiginda diger delil toplama yontemlerinden énemli dlciide daha ucuz oldugu
gibi son derece de zorlayici olabileceginden, bircok sorusturma kurumu artik biytk
Olcude cevrimici icerige glivenmektedir.

Cevrimici materyal toplamak icin gittigimiz platformlarin ¢ogu, ayni zamanda miifet-
tisin toplamasi ve anlamasi gereken materyaller hakkinda kullanilabilir bagka bilgiler
de sunacaktir. Asagidaki boliimlerde, kurtarilabilecek veri tiirleri ve bu islemin nasil
yapilacagina iliskin 6rnekler verilmektedir.

4.3.1 OSINT Araclar

insanlar internet lizerinden sosyal aglar giderek daha fazla kullanmaya ve icerik pay-

o lagsmaya yoneldikge, sosyal medya profillerinde, web sitelerinin yorum bélimiinde ve
internetteki daha bircok yerde iz birakmaktadir. Acik Kaynak istihbarat (OSINT) aracla-
r, mifettislerin sadece bir ad, e-posta adresi veya anahtar sdzciik girerek arama yap-
masina ve bilgi elde etmesine yardimci olabilir.

Bircok farkh platforma (6rnegdin Facebook, Twitter, Instagram, Pastebins, YouTube,
vb.) yonelik bircok 6zel OSINT aracinin yani sira daha ileri diizeydeki agik kaynak so-
rusturmalari icin de baska bir¢cok teknik ara¢ bulunmaktadir. Bu béliimde sadece bir-
kac iyi bilinen arag listelenecek ve internette daha sik glincellenen ek referans listele-
rine dikkat cekilecektir.

Bir acik kaynak analizci tarafindan kullanilabilecek ve kilavuz yayinlanmadan 6nce
guncelligini yitirecek tim kaynaklari listelemek mimkin degildir. Tarayici tabanli
olan ve tarayici eklentileri biciminde olan araglar bulunmaktadir. Ayrica sorusturma-
lara yardimci olmak icin tasarlanmis bagimsiz araglar ve ismarlama agik kaynakli aras-
tirma araglari da mevcuttur.

Sugileilgili agik kaynak arastirmasindan bahsettigimiz zaman, agik kaynak arastirmasi
diinyasinin, bir kolluk kuvveti analiz uzmanindan daha yiiksek teknik becerileri olabi-
lecek bilgisayar ve glivenlik uzmanlariyla dolu oldugunu da g6z 6niinde bulundur-
malyiz. Kolluk kuvvetleri icin bu alanda ara¢ kullanimi, kullanicilarin yeteneklerine
uygun olmahdir.

OSINT arastirmasi yapmasi gereken bir mifettis, asagidaki web sitelerinde ¢ok sayida
kaynak bulacaktir:

github.com/Ph055a/OSINT_Collection
github.com/jivoi/awesome-osint
start.me/p/wMdQMQ/tools
github.com/0x90/osint-arsenal
osintframework.com
www.toddington.com/ (kaynaklar)

rr.reuser.biz/
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onstrat.com/osint/

www.osintessentials.com/

technisette.com/p/tools

sector035.nl/links

Bu, hicbir bakimdan eksiksiz bir liste degildir. Bu siteler tipik olarak kaynaklari birlikte
gruplayan; Instagram arastirmalarina yonelik araglar, DNS bilgilerine yonelik araclar,

IP bilgilerine yonelik araclar vb. gibi kategoriler icinde siralanir.

Miifettisler ayrica acik kaynak toplamaya yonelik ismarlama araclarin kullanimini da

degerlendirebilirler; 6rnegin:

OSIRT Tarayicl - osirtbrowser.com

Paliscope - www.paliscope.com

Hunchly - www.hunch.ly

Maltego - www.maltego.com

43.2  Google Arama Islecleri

dir. Cesitli filtreleri ve arama isleclerini yorumlayabilirler. Bir mifettis, sorgusunu ozel

B Google gibi arama motorlari aslinda bir¢ok insanin diistindiigiinden daha becerikli-

olarak cercevelemek icin bunu kullanabilir. Bu, yanlis pozitif bulgulari azaltarak daha
iyi ve hedefli sonuglar alinmasina yol acabilir. Asagidaki liste, bazi arama isleclerini ve

bunlarin anlamlarini igerir:

isleg Tanim Ornekler
. Arama sorgusunu belirli bir alan adi veya web sitesi ile .

site: site:ornek.com
siirlayin.

fletype: Aramay belirli bir dosya tiirii icinde bulunan metinle blueprint fletype:pdf
sinirlayin

link: istenen URL'ye baglanti veren sayfalan arayin www.coe.int

. Bir web sayfasinin Google tarafindan tarandigi zaman o

cache: A . cache:coe.int
goriinen siirimiinii arayin ve gériintiileyin.

intitle: Bir metin dizgisini bir sayfanin bashginda arayin. intitle:"index of”

inurl: Bir dizgiyi bir URL icinde arayin inurl:passwords.txt

related: ilgili siteleri arayin related:coe.int

imagesize: Belirli bir boyuta sahip bir resim arayin imagesize:300x200

scr: Bir resme baglanti veren tiim web sitelerini arar src:example.com/logo.gif
Anahtar kelimeleri eklemek icin kullanilir. Tiim anahtar konsey ANDavrupaANDsiber su¢

AND veya + . ) ; )
kelimelerin bulunmasi gerekir. konsey + avrupa -+ siber sug

NOT veva — Anahtar kelimeleri hari¢ tutmak icin kullanilir. Tim Elektronik delil NOT avrupa

y anahtar kelimelerin bulunmasi gerekir. Elektronik delil —avrupa

Biri veya digeri eslesen anahtar kelimeleri dahil etmek “avrupa konseyi” OR coe

OR veya | o N . . N
icin kullanilir. Tiim anahtar kelimelerin bulunmasi gerekir. | “avrupa konseyi” | coe
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isleg Tanim Ornekler

Yaklasik isareti (~) | Es anlamlilari ve benzer kelimeleri eklemek icin kullanilir. | web uygulamasi ~giivenlik

Cift tirnak (") Tam eslesmeleri eklemek iin kullanilir. “avrupa konseyi”
Nokta (.) Tek bir joker karakter eklemek icin kullanilir. .vrupa konseyi

Asterisk (yildiz . . . N

isaret) (*) Tek bir joker kelime eklemek icin kullanilir. avrupa

Parantez (()) Sorgulari gruplandirmak icin kullanilir (“avrupa konseyi” | coe)
Hesteg (baglik . I .

etiketi) (#) Bir baglik etiketini arayin #sibersug

@ Isareti Ornegin Twitter'da, sosyal medya profillerini arar @coe

43.3 Web Siteleri

sitenin fiili olarak “gértinir” olan icerigidir. ikinci parca, o kadar bariz olmayan, bu site-
ler ile iligkili olan “gdriinmez” veya arka plan icerigidir. Buradaki goriinmez icerik, web
sayfasini olusturmak icin kullanilan “programlama dili” (HTML, CSS, Javascript, vb.) ve
dolayisiyla sunucunun tarayiciya génderdigi asil iceriktir. Tarayicinin yorumladigi ve
ekranda gorilen web sayfasini olusturmak icin kullandigi icerik budur.

a Web siteleri, internette bulunan en temel bilgi kaynagidir. ilk potansiyel delil parcasi,

Potansiyel olarak ekranda goriinenden daha fazla bilgiye erisilebilir. Asagida bir web
sayfasi 0rnegi ve ayni sayfanin altinda yatan “kaynak kodun” kismi dékiimi (veya ¢ik-
tis1) gordlebilir.

—

(| COUNCIL OF EUROPE

00060

Yukaridaki resim, bir tarayici penceresinde goriildiigl haliyle Konseyin ana sayfasini
gOstermektedir. Tarayici bu icerigi siteyi barindiran web sunucusundan almakta ve
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daha sonra aldigi bilgileri goriintiilemeden 6nce yorumlamaktadir. Ancak goérdigi-
miiz sey, sayfayi olusturan kodun icindeki her sey degildir. Tarayici, kendisine verilen
talimata gore goriintiler.

Bir web sayfasinin temelini olusturan kodu gormek icin mufettis, asagida goruldigi
6 gibi sayfadaki “beyaz alanin” herhangi bir yerine sag tiklayip “Sayfa Kaynagini Goster”i
secebilir.

Back A= Laft srmow
reload L taf =R
Lave 3 i
arird Ll=F
CaEk...

LD Send to Mark's iPad (2]

Create IR code for this page
Trarcslate te English

Wiew page source 7] -

REEE

Bu islem, yeni bir tarayici penceresi agacak, ancak sayfayi goriintilenebilir bicimin-
de gorintlilemek yerine, sayfayi olusturan kaynak kodu gosterecektir. Asagida, daha
once sayfanin gérinmesini saglayan HTML kodunun bas kismi verilmistir. Her ne ka-
dar ilk bakista oldukca karmasik goriinse de, kaynak kodun nasil yazildigi hakkinda
biraz bilgi ile yorumlanabilir.

<!DOCTYPE himla»

<htal class="aul ltr default-site” dir="ltr" lang="en-GB">

head

<titlexlouncil of Eurcped/title»

<BEta Content="text/htal; charser=UTF-87 http-equiv="content-type™ />

<meta comtent="The Council of Europe isz the continent&®#33;s leading human rights organisation. It includes 47 member states, 27
of which are members of the European Unlon,” lang="en-GB"~ name="description™ f»

<Bita name="format-detection™ content="telephone=na™ >

<meta property="og:site_name™ content="" S

«meta property="og:image” content="hitps: [ www.coe. int:443/documents/ 22041/ 2068574,/ 1208x630_Portall__47943_031. jpg/64059cal-
S4F2-c@3e-791F -2ed9TF TIFIRF 1 L=15352032757008 />

«meta property="og:description” content="The (ouncil of Eurcpe 1s the continent’s leading human rights organisation. It
includes 47 mesher states, 27 of which are mesbers of the European Unien.” f»

<meta property="og:type” content="website™ /3

«meta property="ogititle” comtent="Council of Europe™ f»

meta property="egiurl” content="https: [ fww. coe. intfweb/portal/home” />

<meta property="twitter:image™

HTML kodu, asagida gorilen tanimlanmis bir yapi cercevesine girecektir.

CIDOCTYFE Petrrs
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Sayfadaki her alanin bir baslangi¢ ve daha sonra da bir bitis noktasi vardir. Bitis noktasi
‘/" karakteriyle tanimlanir, boylece HTML kodunun tim alaninin belirli bir baslangi¢
ve bitis noktasi oldugunu gorebiliriz, diger yandan sayfanin diger bilesenleri (baslik
alani ve goévde alani) de benzer baslangi¢ ve bitis noktalarina sahiptir. Bu noktalarin
arasinda kalan her sey sayfanin ilgili kismini olusturur.

Gorilebilecegdi gibi, daha fazla bilgi mevcuttur ve bunlarin bazilar ¢cok faydali olabilir.
Bu sekilde elde edilebilecek bazi veri 6rnekleri sunlardir:

= Kullanici/gelistirici yorumlari (sifreler, kimlik veya konum referanslarini bulmak son
derece kolaydir ve bazen ¢ok da aydinlaticidir);

= Gizli alanlar;

= Bagimsiz bir delil kaynadi saglayabilecek harici sitelere yapilan atiflar (6rnek igin
daha sonra icerik Aglari'na bakin).

Bu bilgilere ulasmak icin sikhkla kullanilan bir diger proseddir, tarayicida “gelistiri-
ci araclari’ni agmak ve ardindan sayfayi ve temel bilgileri bir “bolinmis” goérinim
icinde sunmaktir. Bu gériiniimden, bir web kaynagi istendiginde, bazilari mufettis
icin cok yararli olabilecek, internet (izerinden tasinan veri miktarina iliskin bir takim
gostergeler almaya baslariz. Gelistirici Araglari, cogu tarayicida “F12" fonksiyon tusu
kullanilarak agilabilir.

Bir sitenin kaynak kodu, siipheli internet Gecmisi kayitlarini silmis ve énbellegini bo-
saltmis olsa bile, acik kaynak mfettisinin canl sorusturma yuriitmesine veya “kapali
kutu” adli bilisim uzmaninin bir bilgisayarin siteye eristigini kanitlamasina yardimci
olabilir.

Son olarak, web sayfasinin kendisi hakkinda Ust diizeyde teknik bilgi saglayabilecek
“tanimlayici (meta) veriler” bulunmaktadir. Bazi web siteleri, belirli bir web kaynagi
(web sayfasi, resim, vb.) icin bir Son Degisiklik tarihi tutmaktadir. Basit bir web sayfa-
sindan daha da fazla bilgiyi kolayca saglayacak Google Chrome gelistirici uzantilari
gibi araglar mevcuttur.

Bu “gizli” bilgilerin isleyen bir 6rnedi olarak, popiiler bir web sitesi olan www.disney.
o com’a bakmaniz yeterli olacaktir. Bu sayfa icinde sag tiklayip “Sayfa Kaynagini Goster”
denildiginde, sayfanin basinda “gizli” bir motivasyon mesaji bulunur.

ersions“HTML+RDFa 1.1 lang="en-GE™>»
rp: /S ogp . ee/nse” dir="1te">

fficial Home For All Things

C-mh, Cant d

Disneyc/titles

gy da™r

S6z konusu metin, 6ncesinde ‘< ! - - ve sonunda ’- - >" kullanilarak web sitesini goriin-
tlileyenlerden gizlenmektedir.
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4.3.4  Sosyal Ag Siteleri

Sosyal ag siteleri, siradan web sayfalar olarak baslamis ve sahip olduklari karmasiklik
acgisindan muazzam bir evrim gegirmistir. Karmasiklk dijital mifettisler agisindan iyi-
dir ¢linkl sorgulanabilir satir sayisini artirmasi muhtemeldir. Ne yazik ki, zaman icinde
bazi sosyal aglar, gizlilik sorunlari nedeniyle, miifettisler tarafindan agik kaynak sorgu-
lamalarinda aranabilecek veri miktarini 6nemli dlctide kisitlamistir. Bilgi miktari ayni
zamanda hesap sahibi tarafindan kullanilan gizlilik ayarlari ile de kisitlanmaktadir. Giz-
li cevrimici teknikler kullanilarak daha fazla bilgi elde edilebilir, ancak bu, cogu tlkede
onemli izinlerin yani sira, elde edilen ¢iktinin bir sorusturma kapsaminda kullanilabilir
olmasini saglamak bakimindan saglam teknikler ve veri yakalamanin kaydedilmesini
gerektirmektedir. Mifettisin Sosyal Ag Sitelerinde dikkat etmesi gereken genel hu-
suslar arasinda asagidakiler sayilabilir:

= Dabhili kimlikler (ID’ler). Bu siteler, bilgileri (kullanicilar, resimler, sohbetler, otu-
rumlar, gruplar, begeniler/ begenmemeler vb.) izlemek icin yogun bir sekilde
“tanimlayicilar” (ID'ler) kullanir ve bu ID’ler cogunlukla hizmet saglayiciya acik
dahiliID'lerile iliskilidir. Facebook, yogun bir sekilde “fbid” (Facebook ID) kullan-
maktadir (6rnegin www.facebook.com/photo.php?fbid=389359417758298).
Stpheli bir kisinin Facebook profilinin/kullanicisinin/resminin vb. anlik goriin-
tlstinl almis olmak faydalidir, ancak Facebook'un veritabaninda bulunan da-
hili kimligi cok daha ilgi ¢ekici olabilirdi.

= Acik konu basliklar icindeki sohbetler. Bu siteler, kullanicilara bilinen veya
bilinmeyen diger kullanicilarla goriintuld, sesli veya yazili diyaloglar kurmalari-
ni saglayan hizmetler sunar. Bunlar, eger diizglin bir sekilde ve sorusturmanin
yapildigi tlkenin yasalari uyarinca toplanir ve islenirse, ylksek kalitede bilgi
saglayabilirler. Tum web etkilesimli 6§elerde mifettis icin temel husus, sadece
web tarayicisi tarafindan ekranda gosterilen verileri degil, miimkiin oldugu ka-
dar ¢ok veri toplamaktir.

®  Resimler. Cogu yiksek profilli sosyal ag sitesi, kendilerine yiiklenen resimlerde
kullanilmak tizere “temizleme” filtreleri sunmaktadir. Mifettis yine de, yiikle-
nen resimleri dogrudan yayinlayan bazi sosyal ag sitelerine ve diger tiirlerdeki
web sitelerine rastlayabilir. Gorlintlyl olusturan cihazda gosterildigi gibi ce-
kim tarihi ve saati, bu cihazin markasi ve modeli, odak mesafesi, bakilan yon ve
fotografin cekildigi yerin enlem ve boylamini iceren (esasen EXIF® biciminde
kodlanmis) bu resimlere eklenmis olan tanimlayici (meta) verilerden haberdar
olunmalidir. Belirli siteler icinde ¢ok sayida resim aramak ve indirmek ve ilgili
tlim EXIF meta verileri birkag dakika icinde ¢ikarmaya yonelik programlar vardir
veya kolayca olusturulabilir.

Sosyal aglarda daha fazla sorusturma yapmak icin OSINT araclarina (bkz. Bolim 4.3.1)
daha yakindan bakmak en kolay yontem olabilir.

8 Kaynak: http://en.wikipedia.org/wiki/Exchangeable_image_file_format
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4.3.5 Blog ve Mikro Blog Siteleri

blog sitesi vardi. Bunlar kalite bakimindan farkliliklar gosteriyordu. Daha popliler olan
motorlardan birinde, her gonderinin (girdinin) eklendigi IP adresi etiketleniyordu. Bir
muifettis, sadece web sayfasina veya “kaynak koduna” bakarak IP adresini kolayca elde
edebilirdi. O glinlerin lzerinden ¢ok zaman gecti (buna karsin mifettis yine de hala
eski bir blog cercevesi ile karsilasabilir). Gliniim{izde birkag blog motoru mevcuttur ve
neredeyse herkes blog yazarlarinin gizliligini korumak icin bliylik zahmetlere girmek-
tedir. Diger yandan, blog platformlari artik blog yazari siteye mesaj gdndermeden
once genellikle daha siki bir kimlik dogrulama siireci gerektiriyor.

a Gegmiste, bircok farklt motor (yani yazilim tiirleri) tarafindan desteklenen birden fazla

Google'in blogger (eski adiyla Blogspot) hizmeti, kullanicinin (kendi alanini kullani-
yorsa) ana sitesine asagidakine benzer bir sey yiikleyerek kendi alan adini dogrulama-
sini gerektirir:

| <meta name="verify-v1” content="h-+kBXIgekCCDbSWyZ-+jVGQ4LXeZbGnUZ0lyZeQTQBO4=">

Bu HTML meta veri kodu parcasi daha sonra Google tarafindan bir Google e-posta
hesabi ile Blogger tarafindan kullanilan alan arasinda bir dogrudan baglanti kurmak
icin kullanilir. Kullanici, baglanti yapildiktan sonra bu meta verileri siteden kaldirabi-
lir, fakat neredeyse hic kimse bunu yapmaz ve bu bilgiler sonsuza kadar orada kalir.
Twitter, Facebook, Google Analytics ve AdSense gibi sitelerin tiim{, belirli bir blogun
arkasinda gergekte kimin oldugunu belirlemek icin ek sorgulama satirlarn sunar.

Google Web Yoneticisi Araglari i¢in de benzer bir kullanici dogrulamasi gereklidir:

| <meta name="google-site-verification” content="abcdefghijkimnopqrstuvwxyz0123456789"/>

Google'in Site Kimligini sitenin URL'sinden ve bu siteyi dogrulamak icin kullanilan
e-postadan aldigi bilinmektedir.

Son olarak, “ciddi” blog platformlari bugiin oldukca giivenli olsa da, bazi platformla-
rin hala yararh olabilecek sinirli aktif icerik gdnderme imkani tanimasi da bir o kadar
onemlidir.

blog yazmak icin tasarlanmis bir icerik yonetim sistemi (CMS) kullanarak kendi web
alani icinde bir blog kurabilir. Bu tiir CMS sistemlerinin en inlii 6rnedi muhtemelen
Wordpress'dir. Miifettisin 6zel bir web alaninda barindirilan bir blog hakkinda bilgi al-
masi gerektiginde, o web alanini barindiran saglayiciya, ilgili Ag Arayiizi Kartina (NIC)
basvurabilir ve ayrica (bu bolimde gosterilen Web Yoneticisi Araglari veya Google
Analytics parcaciklar gibi araclarla) kaynak kodundan bilgi alabilir.

ﬁ Yerlesik blog hizmeti saglayicilari kullanmanin yani sira, yetenekli web gelistiricisi,

43.6 Webmail (Web Posta) Hizmetleri

Cogu web posta platformu, gdnderenin IP adresini, «genisletilmis» bir baslk olarak,
kendisi araciligiyla gonderilen e-postalara ekler. Diger yandan Gmail ve baska baz
hizmet saglayicilar, kullanicilarinin gizliligini koruma ihtiyacini 6ne surerek bu bilgi-
leri baslikta agikca ortaya koymaz. Daha blylk web posta platformlarinin her birini
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anlatmak icin birkag boliim harcanabilir, ancak asiri diizeyde teknik icerikli olur ve bu
Kilavuzun kapsamini asar. Ancak, miifettis, bir delil kaynadi olarak bu siteler ile ilgili
delillerle ugrasirken baslik bilgilerinin sahip oldugu potansiyelin farkinda olmalidir.

Gergek bir vaka® ornegi olarak, bir stiphelinin sabit diskinde birden alakal hale gelen
asagidaki URL baglantisi dosyasi bulunmustur:

https://mail.google.com/mail/h/1fghjf56gshi2/?view=att&th=35hyfdfghdfgdfgwe67ti-
d=0.1&disp=attd&realattid=f _gnt1i7j37&zw

Biraz arastirma yapildiktan sonra, s6z konusu “realattid”® URI'sinin son bolimandn
“Gercek Ek Kimligi” anlamina geldigi kesfedilmistir. Google, ayni dosyayla iliskili kag
farkli e-posta olursa olsun, eklerin sadece bir kopyasini sunucularinda sakladigi icin,
bu durum, mifettislerin ekin iceriginin ne oldugunu belirlemesine ve slipheliyi sorus-
turma altindaki olaylarla iliskilendirmesine imkan tanimistir.

43.7 URLKisaltialar

olarak kullanilmaktadir. “Kisalticinin” amaci, URL gibi bir web baglantisinin boyutunu
kiiculterek Twitter gdnderisi gibi boyut sinirli bir mesajicinde daha az yer kaplamasini
saglamaktir. Twitter baglantilari hakkinda gunlikler tutulmasi (delil amaciyla kulla-
nilmasi agisindan iyidir) disinda, miifettis ayrica bazi hizmetlerin agik baglanti izleme
istatistikleri sagladigini da bilmelidir. Yani herkes belirli bir kisaltilmis URL'nin kullani-
miyla ilgili istatistikleri bulabilir. Hatta bazi hizmetler, bu istatistikleri bir zaman cizel-
gesi Uzerinde saglamakta, oradan da kisaltiimis baglantinin ne zaman olusturuldugu
gorilebilmektedir.

5 Bunlar internette ve 6zellikle de Twitter gibi sosyal ag sitelerinde son derece yaygin

URL kisalticilarin drnekleri arasinda; Bitly (www.bitly.com), Short URL (www.shorturl.
at), Tiny URL (www.tinyurl.com) ve Blink (www.bl.ink) sayilabilir.

Bir kisalticinin tipik bir kullanimi, asagidaki URL'yi alip;
www.coe.int/en/web/cybercrime/-/20-years-of-the-convention-on-cybercrime-join-the-celebration
internette su sekilde gériinmesini saglamaktir:
tinyurl.com/347zzrsm

Miifettis, bir URL'nin “kisaltiimamis hale getirmek” icin UnshortenMe (www.unshor-
ten.me) veya Unshortenlt (www.unshorten.it) gibi bir takim araclar kullanabilir. Co-
E'nin kisaltilmis sitesinin ¢iktisinin bir “kisaltiimamis hale getirici” icinden gegirilmis
ciktisinin bir 6rnegi soyle goriinecektir:

85 Gizlilik icin ince ayar yapma ve anonimlestirme
8 Tekdlzen Kaynak Tanimlayici
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https://mail.google.com/mail/h/1fghjf56gshi2/?view=att&th=35hyfdfghdfgdfgwe67tid=0.1&disp=attd&realattid=f_gnt1i7j37&zw
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http://www.bitly.com
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http://www.shorturl.at
http://www.tinyurl.com
http://www.bl.ink
https://www.coe.int/en/web/cybercrime/-/20-years-of-the-convention-on-cybercrime-join-the-celebration
https://tinyurl.com/347zzrsm
http://www.unshorten.me
http://www.unshorten.me
http://www.unshorten.it

. unshorten.me
HTTPS:// TINYURL.COM/347ZZRSM

Destination URL :

hips i /i com. ARt S en el oyberorime) - S 20
yeari-of - thecenventien-on-cybercrine: join
the - e lebration-

Source UAL
Source Damain :

Destnation Domain ;

4.3.8 Reklam Aglan

{

Cevrimici reklamlar, genellikle g6zden kacan bilgi kaynaklarindan biridir. Reklamlar,
supheli bir web sitesinde goriindiiklerinde, Google AdSense, AdBrite, 24/7 RealMedia,
Microsoft PubCenter/adCenter vb. gibi bir reklam adina yonlendireceklerdir. Bunlar
aslinda (reklam agina bagli olarak az ¢cok guvenilir olan) bir kimlik saglayabilir ve cev-
rimdisi bir «para izi» icin ipucu verebilir.

Ek bir not olarak ve tam olarak reklamla ilgili olmasa da, Google Analytics kodlari, bir-
cok web sitesi kodu icinde gomiilli olarak bulunabilir. “UA-17576257-1" gibi bir for-
mata sahiptirler ve is zekasi (istihbarati) ve kullanici tercihleri toplamak icin kullani-
hirlar. Suclular da bunlari, her tir saldirinin ve dolandiriciligin etkinligini izlemek igin
kullanir. Bir Google Analytics hesabina bagli kimlikler, genellikle aslinda bir Google
hesabina bagldir ve bu da daha sonra bir cep telefonu numarasi bulunmasina yol
acabilir.

43.9 Icerik Depolama Aglan

{

icerik depolama aglari, materyallerin cevrimici olarak depolanmasina ve paylasilmasi-
na izin veren ve Bulut Bilisim olgusunun bir parcasi olan hizmetlerdir.

Miifettis muhtemelen bu aglar geri planda calisan ve gériinmez bir teknoloji olarak
degerlendirecektir. Bununla birlikte bunlar, bu teknolojiye tam anlamiyla asina olun-
madigi takdirde gézden kagabilecek ek bilgi veya sorusturma ipuglari saglayabilece-
ginden, mifettis bunlarin varligindan haberdar olmalidir. Amazon’un S3'line karsilk,
Google'in Google Apps icin ve Microsoft'un Azure icin birer icerik depolama agi vardir.
Diger bircok uygulama da ayni teknolojiyi kullanmaktadir. En iyi bilinen 6rneklerden
biri, dahili olarak Amazon S3’e dayali olan DropBox adli bulut depolama ve paylagim
hizmetidir.®’

87 Bu hizmet saglayicilardan resmi olarak veri talep edebilirlerse, mifettisler baska yararl deliller de bulabilirler.
Ornegin Amazon S3, adreslenmis nesneler, tam erisim giinliikleri ve hatta dosya/nesne/parca siiriimleri saglay-
abilir!
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{

4.3.10 Dosya Paylasimi - Esler Arasi (P2P) Aglar

Esler Arasi (P2P) aglarda bilgisayarlar (yani “esler”) birbirine, merkezi bir sunucu olma-
dan baglanir. P2P aglan geleneksel olarak telif hakkiyla korunan miizik ve video gibi
materyallerin bulundugu bir kaynak olmustur. Kanuni yaptirim baglaminda P2P, hizl
bir sekilde cocuk istismari gériintiileri (Cocuk Cinsel istismar Materyalleri - CSAM/Co-
cuk Cinsel S6muirt Materyalleri — CSEM) gibi yasa disi materyalleri paylasmaya yonelik
bir yer haline gelmistir ve bircok sorusturma artik bu aglara odaklanmaktadir.

Napster gibi erken donem P2P aglarinin merkezi bir yonetim noktasi vardi, yani tim
trafik oradan gectigi icin mufettisler acisindan bir odak noktasi oluyordu. Bu merkezi-
lesmenin suglanacak birinin bulunmasini saglamasi nedeniyle 2001 yilinda Napster'in
eglence endustrisi tarafindan kapatilmasiyla, merkezi olmayan tiirde P2P aglarina bir
gecis olmustur. Bununla birlikte, genellikle sorusturulacak degismeyen odak noktalari
olmadigindan ve hedefler siirekli hareket edebildiginden, sorusturma ¢ok daha zor
hale gelmistir.

P2P agi lizerindeki her bilgisayar bir istemcidir ancak ag tizerinde (UltraPeer veya Su-
perNode olarak bilinen) bir sunucu haline de gelebilir. Ayni aga bagh diger tim bil-
gisayarlar (esler) ile dosya paylasabilirler, fakat asil bir sunucu haline geldikleri zaman
oradaki materyallerin dagitimini kolaylastirabilirler. Cogu P2P agi araciligiyla paylasi-
lan veya indirilen dosyalar, yalnizca P2P agina katilarak ve uygun P2P islemlerini glin-
lige kaydederek elde edilebilir. Bir kullanici, cogu P2P istemcisini, islemleri glinlige
ve sonuclar otomatik olarak bir dosya olarak kaydedecek sekilde yapilandirabilir. Ulu-
sal mevzuata bagli olarak, bu dosya delil olarak kullanilabilir.

Calisir haldeki bir uTorrent istemcisinin anlik goriintlsii asagidadir. Esler, ayni torrenti
(dosyay1) ayni anda indirirken gosterilmektedir.

.
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Bu istemci icin glinlik kaydi aciksa, gerekli tim ayrintilar (IP, baglanti noktalari, zaman
damagalari, islemler) dogrudan bir dosyaya kaydedilecektir. Bu drnekte islem, alfani-
merik parolalar icin shmoo.com gokkusadi parola kirma dosyalarini® aktif olarak ki-
min indirdigini gosteren bir dosyayla sonuglanmistir.

8  Bunlar aslinda daha sonra bir hedef sistemin sifre kutusuna otomatik olarak girilen potansiyel sifrelerden
olusan uzun harmanlanmis listelerdir.

Dijital Delil Kilavuzu I Siiriim 3.0



il
&
)

o Am X LA I 2 -
Marre

& | ‘Jmﬂl Status

]
i

< |

B Fies| @ who| & Peers] B Rategs| B Trackers| (= Speed B Logoe |

[2002-03-19 13:16:37] S0.50.8.33: 4549 alpha): Conrwctng: source: H

[2012-0319 13:16:37] 143215 144, 1 7851 413 [uTPKalphal: Cormecting: sourcs: HI

[2012-03-19 13:16:37] 143.215.144.1 7851413 slpha): Conhscng: souroe: HI

[2002-03-19 13:18:57] 180.30.1. 557223 [uIPKaphal: Connedting: source: M

[2012-03-19 131637 100.30.1.52:57 22 alpha): Conmectineg: scaxoe: H

[Z012-03-19 13:18:37] B0 11795, 19552467 [uTF)aipha): (L Tomentf3.0.0.0 {0.0)}: Encrypted handshake completed
[2012-03-19 13:16:38] $1.117.95, 15552467 alpha): [esconmnct: Connction dosed

[2012-03-19 13:16:3F] 966, 22, 1.21: 26305 [uTP alpha]: Connectineg: souroe: H

[3012-03-19 13:16:38] 94.66.22. 1 71 : 26305 slpha): Connecting: source: H

[2012-03-19 13; 16:38] 213209, 195.144: 10081 {alpha): Cormacting: sounce: H

[2012-03-15 13:16:38] [2000 /0:-5SefS: Fofd- 2400, 2004 a8 8ac o064 ] 52467 [uTF Kalpha): Connecting: source: 3

[2012-03-19 13: 16-30]) (2000 0565, 75FE: 2430 2404 54 B0 a054 ] 5245 T alpha): Connecting: souste: ¥

(200 20319 13:16:38] (2000 0-5efS: 7Hfd: 2430: 2a8' 4 : a4 Ba- oS4 |: ST46 7 alpha): Desconnect: Poer srror: & sOcked O 200N wak £
[Z0012-0319 13:16:38] 14215 144, 1 78:51 413 [uTP)slphal: [Transmmsson 2.3, 5.0 (0.00]: Encrypted handshakes complsted —
[Z012-03-19 13: 16:79] P4.66.22. 1 21:2630% [UTP Kalpha): [pTorrertf. 1.2.0 (0.00]: Enorypled handshake connplabed

[2012-03-19 13:16:39] 160.30.1 3-S5 7773 apha): [UTomrentf2.2.1.0 {0.0)]: Encrypted hardshake completed

[2012-03-19 13:118:40] 94.66, 22 121:26305{sipha): Disconnect: Connection dosod

[2012-03-19 13:16:40] [2001:4554: 20005061 -620F 1412 1 3bS) 57223 [wTP alpha) Connecting: scurce: X

(20020319 13:16:40) [T000 2584 Za0-0:5061 62 1 4121 36b5 1 S7 223 alphal: Connecting: source! X

[2002-03-19 131 16:90] [2001 :a564: 280:0:5061 620 1 41 2F 1 b5 L5722 alphals Diconrect: Pear arror: A sodiet oper staon vad 5t -

e L R EL NPT a Car e W PP PR T ey = S8 iy fL T Y S S S P |
4

e 1«

Bu basit yaklasim, kurcalamaya karsi korumali giinliik kullanimina imkan taniyan, ger-
¢ek dosya dagitim surecinde isbirligi yapmadan (yani diger eslerden dosyalari alip
dagitmadan) torrent RSS® beslemelerinden kendilerini otomatik olarak besleyen 6zel
olarak degistirilmis P2P istemcileri olusturularak (veya satin alinarak) daha da gelistiri-
lebilir. Bir P2P agina katilmak, yargi bolgesine baglh olarak bir sorusturma bakimindan
yasal sorunlara neden olabilir. Daha gercek zamanli sorusturma, verileri bir veritabani
icinde siralamayi veya daha fazla veri toplamak icin sorgulamaya dahil edilen IP ad-
reslerinde gercek zamanl ek sorgulamayi icerebilir. P2P aglarn ¢cogunlukla yasa disi
icerik dagitimi icin kullaniimakta olup, kolluk kuvvetleri tarafindan da diinya ¢apinda
proaktif cocuk istismari sorusturmalari icin yogun bir sekilde kullaniimaktadir.

¢ocuklari tespit ederek korumaya calisan ve belirli P2P aglari tizerinden bir kullaniciyla
paylasildigi bilinen yasa disi cocuk istismari goriintulerinin, aktif olarak bunlari dagit-
makla ugrasan insanlari bulmak icin hedefli olarak sorusturulmasina imkan taniyan,
sadece kolluk kuvvetleri tarafindan kullanilan bir uygulamadir.

o Cocuk Kurtarma Koalisyonusnun Cocuk Koruma Sistemi (CPS) buna bir drnektir; bu,

4311 "Derin Web” ve “Karanlik Web”

Her ne kadar internet, hizmet ve bilgi saglayicilarin tipik olarak veri yayinlamak ve
bunlari genel halkla paylasmak istedigi bir yer olsa da, sinirli bir grup insanin 6zel
amaclarla erisebilecedi daha 6zel alanlara iliskin bir talep de vardir. Bu alanlardan ba-
zilari, sadece dogru adrese sahip kisiler tarafindan bulunabilecek halka acik yerler-
dir. Ornegin, digiinlerinin fotograflarini aileleri ve arkadaslari ile paylasmak isteyen
bir cifti ele alahim. Her internet kullanicisinin bu fotograflari gérmesini istemezler. Bu

89

RSS, Gergekten Basit Dagitim ifadesinin kisaltmasidir. Agdan, bir icerigi yiiklendigi sirada sunmak icin kul-
lanilan bir sistemdir. Cogunlukla bir haber veya medya hizmeti ile ilgili olacaktir.
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durumda resimleri bir bulut hizmetine yiikleyebilir ve galerinin baglantisini sadece
kisisel arkadaslar ve aile ile paylasabilirler. Tabii bu yontem 6zel verileri paylasmak icin
cok giivenli bir yol degildir ama kolaydir ve fotograflar ¢ok gizli kabul edilmeyecegin-
den bu ¢6ziim ¢ogu insan icin yeterli olabilir.

internette ayrica, oturum a¢ma bilgilerinin gerekli oldugu baska gizli alanlar da vardir.
Tipik bir ilan panosu ve normal bir web posta hesabl, bir arama motoru tarafindan
bulunamayan veya oturum a¢ma gereksinimleri nedeniyle erisilemeyen 6zel alanlara
sadece iki ornektir. Genel arama motorlarindan kasitli olarak gizlenen sitelerin yani
sira, icerigi ulasilamaz, anlasilamaz veya analiz edilemez oldugu icin arama motorlari
tarafindan indekslenmesi miimkiin olmayan web siteleri ve veritabanlari da bulun-
maktadir. Google veya diger arama motorlari, sadece ylizey web (agik veya net web
olarak da bilinir) icindekileri bulabilir ve buradaki baglantilari izleyerek bulabildiklerini
«kaziyabilir».

internetin arama motorlarindan gizlenen tiim alanlarinin toplu adi «<Derin Web" ola-
rak adlandirilir (diger adlan “Gizli Web”, “Gérlinmez Web” ve “Deepnet”tir).

Yaygin olarak bilinen bir internet gosteriminde, yukarida goérildiigi gibi, aslinda ice-
riginin cogu su hattinin altinda olan bir buz dagi model olarak kullanilmistir. Bu 6rnek,
www.medium.com’dan alintidir. Bunun sayisiz baska drnegi vardir ve her birinin, o
¢izginin Gzerinde oldugu icin kolayca bulunabilenler ile altinda kalan bulunamayanlar
arasinda bir biitlin olarak internetin nasil boliindigiine dair kendi tahminleri vardir.
Teknoloji gelistikce ve veri depolama alanlari eklendikge stirekli olarak biiylidigu icin
tim boyutunu 6lgmek neredeyse imkansizdir.

Derin Web'in tiim internetin %85 ila 96's1 arasinda bir alan kapladigina dair tahminler
olsa da kimse internet'in tam boyutunu bilmediginden, bunlarin hepsi varsayimdir.
Derin Web'in depolama alani bakimindan Yiizey Web’de kullanilan alani énemli 6I¢i-
de astig1 belirtilmelidir.
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Yukaridaki 6rneklerde gosterildigi gibi, Derin Web olagandisi veya yasa disi degildir
ve illa suc ile baglantili olmak zorunda da degildir. internetin ilk gtinlerinden beri var
olagelmistir. Aslinda, internet tizerindeki ilk sunucular ve Diinya Capinda Ag Gzerinde
bulunan ilk web siteleri, pekala Derin Web'in bir parcasi olarak distinilebilir. Arama
motorlarinin ve genel dizinlerin bu kadar karmasik hale gelmesinden 6nceki guinler-
de, insanlar sayfalari ancak tam adresini bilmeleri durumunda ziyaret edebilirlerdi -
diger herkes icin sunucu veya web sitesi goriinmezdi.

Derin Web konusundan ayrilmadan 6nce, kilavuzun bu noktasinda durmak ve 6nemli
bir sorusturma hususunun kullanicilar tarafindan anlasiimasini saglamak yerinde ola-
caktir. Bu kilavuzun kullanilacagi yargi bolgeleri arasinda, internetten bilgi, istihbarat
ve delil toplamanin tamamen Ylizey Web’deki halka acik bilgilerle sinirh oldugu bazi
yargi bolgeleri olabilecegi gibi, Derin Web'in ¢esitli bolimlerine mesru ve yasal olarak
girilebilen bazi yargi bélgeleri de olabilir.

Materyal Derin Web'de oldugunda ve erismek icin bazi oturum a¢ma bilgileri gerek-
tiginde veya acik erisimi durdurmak icin koruma uygulanan hallerde, her yargi mer-
ciinin verilere erismeden ve toplamadan 6nce kendi yasal konumundan ve verileri
toplama amacina ve kanuna uygun olarak kullanabileceginden emin olmasi gerektigi
vurgulanmalidir.

Arama motorlar tarafindan indekslenmeyen web siteleri, veritabanlari ve belgelerin
yani sira, Derin Web'in “Karanhk Web” (Dark Net olarak da bilinir) adi verilen baska bir
katmani da vardir. Tipki Derin Web gibi Karanlik Web icinde de standart arama motor-
lari ile arama yapilamaz. Ancak, ziyaretci adresi veya oturum a¢cma bilgileri biliniyorsa
normal bir web tarayicisi ile Derin Web sitelerine erisilebilirken, Karanhk Web siteleri
ve hizmetleri icin bu durum gecerli degildir.

Karanlik Web, Derin Web ve Yiizey Web ile ayni fiziksel internet agini kullanmasina

ragmen, farkli bir dahili ag ve adres alani kullanmaktadir. Bir mifettisin, Karanlik Web
adresini bilmenin yani sira, icerigi gérmek icin ayni zamanda Karanlik Web'in dahili agi
Uzerinden baglanmasi da gerekecektir.

Karanlik Web adlari, esler arasi aglardir, yani her kullanici dogrudan baska bir kullani-
clya baglanmaktadir. Gerekli becerilere sahip herkes bir Karanlik Web olusturabilir ve
bir grup gtivenilir insani bu kiiclik aga katilmaya davet edebilir. Fakat binlerce kullani-
cisi olan bazi Karanhk Web'ler de vardir. Bunlardan en 6ne ¢ikani bir zamanlar Freenet
idi ve simdi de The Onion Routing (Tor) ‘Sogan Hizmetleri'dir (Onion Services) (eski
adiyla Hidden Services).

Onion Yonlendirici, ilk olarak 2002 yilinda Amerika Birlesik Devletleri Savunma Bakan-
g tarafindan anonim bir iletisim platformu olarak siparis edilmis ve yayinlanmistir.
Karanlik Web'e erisim imkani taniyan 6zel bir tarayici olan ilk Tor Tarayici 2008 yilinda
ortaya ¢ikmistir. Bu tarayicinin amaci, tim bilgisayar kullanicilarina sundugu anonim-
lik temasini stirdlrmekti.
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Tor agina erisim genellikle yukarida gorilen Tor Tarayici ile saglanmaktadir.

Tor agy, trafigi birka¢ digiim noktasi tizerinden yonlendiren anonimlestirici bir kanal-
dir. Her diigiim yalnizca dogrudan komsusunu bilir, bu nedenle zincirdeki herhangi
bir digimiin (veya kullanicinin) tam olarak kimin hangi istegi gonderdigini veya aldi-
gini sdylemesi miimkiin degildir.

Asagidaki resim (solda), Tor Tarayici aracihgiyla erisilmis Avrupa Konseyi web sitesi-
ni gostermektedir. Bu tarayiciyi kullanarak “normal” web sitelerine erismek de gayet
mimkindir. Ancak Tor Tarayicinin amaci, kullaniclya s6z konusu diizeyde bir ano-
nimlik sunmaktir.

Asagidaki resim (sagda), tarayicinin web sitesi ile baglanti kurarken kurdugu “Tor Dev-
resi"ni gostermektedir. Bu ornek, agin, site talebini dnce Fransa'daki bir “koruyucu”
(giris) digumu aracihgiyla yonlendirdigini, sonra Birlesik Krallik'a ve Konsey sitesine
baglanmadan 6nce son olarak Amerika Birlesik Devletleri'ne sicradigini gostermekte-
dir. ilk talep aslinda ispanya’dan yapilmisti. Tor Agi icindeki tiim baglanti, uctan uca
veya en azindan son Tor digiminden ayrilip gereken web sunucusuna gidene kadar
sifrelenmektedir.
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Daha Once de belirtildigi gibi bu, Karanlik Web ag izerindeki iletisimin sorusturulma-
sinin zor oldugu anlamina gelmektedir. Bu durum, Tor Tarayicinin arka planda yaklasik
10 dakika sonra Tor Devresini otomatik olarak degistirmesi veya kullanicinin sagdaki
resimde saglanan digmeyle de elle degistirebilmesi nedeniyle daha da karmasik hale
gelmektedir. Tor Tarayicidaki iki ayri sekme ayni koruyucu digiimiine sahip olacak,
fakat daha sonra hedeflerine farkl yollar kullanarak gidecektir.

Bir mifettis, Tor agina, Tor tarayicisini®® indirerek erisebilir. Aga baglandiktan sonra,
muifettis orada bulunan onion hizmetlerine erisebilir ve bunlari yapilandirabilir. Oni-
on hizmetlerine FQDN'ler yerine “.onion” adresleri araciligiyla erisilebilir (bkz. bolim
4.2.4). Boyle bir “.onion” adresinin bir 6rnegi soyledir:

https://duckduckgogg42xjoc72x3sjasowoarfbgcmvfimaftt6twagswzczad.onion/

Bu, anonim arama hizmetleri sunan mesru arama motoru DuckDuckGo'nun Karan-
ik Web hizmetidir. Elektronik Delil Kilavuzunun bu glincellenmesi sirasinda bu adres
hala gecerliidi. Tor Aginin yapisi ve sunmaya calistigi glivenlik ve anonimlik hususlari
nedeniyle, konum degistikce ve baglanti glincellendikge bu URL'nin kisa bir sire igin-
de yanlis hale gelme olasihgi ytksektir.

Gizli Tor Hizmetleri, asagidakilere iliskin portallar icermektedir:

= Dizinler, portallar ve bilgiler;

= Arama motorlari;

= Dosya depolama;

®  Esler arasi dosya paylasimi;

®  Sosyal medya;

= E-posta;

= Anlk mesaj uygulamasi;

= Pazar yerleri (0zellikle de yasa disi materyallere ve hizmetlere yonelik);
= Haberler, muhbirlik ve belge arsivlerine ait arsivler;

= Pornografi.

Derin Web ve 6zellikle de Karanlik Web, kolluk kuvvetleri sorusturmalari agisindan
onemlidir, ciinkl Karanlk Web'in anonimligi; silah, uyusturucu, sahte para, sahte kim-
lik kartlari, calinti kimlikler, botnet'ler, bilgisayar korsanligi hizmetleri, cocuk istismari
materyalleri ve hizmetleri ve kiralik katiller gibi yasa disi materyal ve hizmet ticareti
yapan tlccarlar ve misterileri cezbetmektedir. Bu tir pazar yerlerinin en belirgin 6r-
negi “ipek Yolu” idi.

Derin Web ve Karanlik Web'de sorusturma, bu temel kilavuzun kapsamini asan diizey-
o de uzmanlik gerektiren bir gorevdir. Ancak, asagidaki okuma listesi okuyuculari dogru
yone yonlendirebilir:

= Karanlk Agi kesfetmeye yeni baslayanlar icin kilavuz: https://turbofuture.com/in-
ternet/A-Beginners-Guide-to-Exploring-the-Darknet

% https://www.torproject.org/projects/torbrowser.html.en
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= Derin Web Baglantilar:

deepweblinks.org

= Derin Web Dizinleri ve arama motorlart:

www.thehiddenwiki.net/deep-web-directories-search-engines/

®  TOR Onion hizmetleri ve TOR aginin 6gelerine iliskin kilavuz:

en.wikibooks.org/wiki/Guide_to_Tor_hidden_services_and_elements_of_the_Tor_network

= Karanlk Web’de Sorusturma — Adli Bilisim inceleme Uzmanlari icin Cevrimici Ano-
nimligin Zorluklari,

articles.forensicfocus.com/2014/07/28/investigating-the-dark-web-the-challenges-of-online-a-
nonymity-for-digital-forensics-examiners/

®  Gizli Web'i Kazimak, Raghavan vd., Cok Bliyiik Veritabanlari konusunda 27. Ulusla-
rarasi Konferans (VLDB 2001), 11-14 Eyliil 2001, Roma, italya

ilpubs.stanford.edu:8090/725/

= Gizli Web iceriginin indirilmesi, Alexandros Ntoulas vd., UCLA Bilgisayar Bilimleri

oak.cs.ucla.edu/~cho/papers/ntoulas-hidden.pdf

= Karanlk Web’de Deliller ile ilgili Cezai Sorusturmalarin Yiritiilmesine Yonelik Kol-
luk ihtiyaclarinin Belirlenmesi -

www.rand.org/pubs/research_reports/RR2704.html|

4.4 \Veriile Delil Karsilastirmasi

Cevrimici sorusturma icin 6ne ¢ikan delil kaynaklarindan bazilar gézden gecirildikten
sonra, sistematik bir yaklasim bunun mahkemede kullanilabilir olmasini saglayacaktir.
Ceza davalarinda ¢evrimigi proaktif arastirma calismalar Gic nedenden dolayi gercek-
lestirilir:

= Yardimai olabilecek bilgiler

m  Gelistirilebilecek istihbarat

= Sunulabilecek delil

Acik kaynak sorusturma icindeki cevrimici ¢alismada, materyalleri ispata yonelik bir
standart ile toplamanin diger iki neden icin kullaniimalarina imkan taniyacagi, fakat
bu standarda uygun ¢alismamanin onlari delil olarak kullanilamaz hale getirebilecegi
daima g6z 6nlinde bulundurulmalidir. Dolayisiyla, miimkiin oldugu 6l¢tide daima en
yuksek standarda uygun ¢alismak mantikli olacaktir.

O zaman miifettis ayrica ¢evrimici arastirmaya baslarken kendi kendine sorular sor-
mayi da diistinmelidir.

= Ne biliyorum? Ve bildigim, ne anlama geliyor?

= Neyi bilmem gerekiyor ve benden neyi bulmam isteniyor?
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®  Onu nasil bulacagim?

Buna genellikle Bosluk Analizi denir - nerede oldugumuz ile nerede olmak istedigimiz
arasindaki fark - ve ardindan tanimladigimiz “boslugu” nasil kapatacagimizi belirle-
memiz gerekecektir. Ayni zamanda, bulmak istedigimiz seye odaklandigimiz anlami-
na da gelir. Cevrimici arastirma, ¢ok biiylik miktarda bilgiye bakmak anlamina gelir ve
¢ogu zaman bulunan verilerin coklugu nedeniyle arastirmanin nihai amacinin kaybe-
dilmesine sebep olur. Net bir hedefe sahip olmak, dederli sorusturma zamanini bosa
harcamamanin anahtaridir.

4.4.1  S6z Konusu Verileri Ne Sebeple Istiyorsunuz?

B Bir miifettis, asagidaki sorularin bazilarini veya timiini yanitlamaya hazir olmalidir:

®  Veriler nereden geliyor?
®  Bu verilerin gegerliliginden emin misiniz?
®  Bu verilerin tam oldugundan emin misiniz?

= Vardiginiz sonuglari gegersiz kilabilecek, farkinda olmadiginiz herhangi bir sey
olmadigindan emin misiniz?

Ya da sadece:
®  Delilinizin bltiinliguni garanti edebilir misiniz?

Kapali kutu sorusturmalarda bu sorularin cogu zorluk ¢ikarmaz. Sadece bu amag igin
tasarlanmis, 6nceden olusturulmus bir metodoloji ve arag seti vardir. Ancak, belirli
bir siteyi ziyaret ederken bir tarayici kullandiginiz zaman, size sunulan bilgilere ait bir
ekran gorlntusl sunuyorsaniz, bu sorular gercekten zorlayici olabilir.

Asagida “Galaktik Konsey resmi web sitesi”nin bir anlik gériintiisi verilmistir:

Highligihts Moatings

Photos

flickr oe

Yasal Uyari: Bu sahte bir web sitesidir!
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Elbette, bir Galaktik Konsey web sitesi yoktur. Bu, okuyucuya ilk elden sahte delil sag-
lamak icin degistirilmis baska bir web sitesidir.

S6z konusu anlik goriintiiniin sahtesinin yapilmasi yaklasik 60 saniye stirmistir (bu-
nun 40 saniyesi de icine ne yazilacagi distinilerek harcanmistir). Bu gorintiiniin
sahtesini yapmanin kolayligi g6z 6nline alindiginda, cevrimici icerigin basit bir anlik
gOruntisy, bir mahkeme icin goriintiinlin icerigini kanitlamak agisindan asla yeterin-
ce iyi olmayacaktir. Fakat bir web sayfasinin kaynak kodu, bu boélimde daha sonra
bahsedilecek olan icerik dogrulamaya yardimci olabilir.

4.4.2  Cevrimici Etkinlik Kayitlari

Daha sonra bir kolluk kuvvetleri operasyonu veya kovusturmasi kapsaminda kulla-
nilmaya devam edebilecek bir ¢evrimici veri toplama uygulamasi gerceklestirilirken,
calismanin basinda bir internet Etkinligi Kaydi (IAR) baslatiimali ve o cevrimici mater-
yali aramak icin internette ziyaret edilen yerlere ve icerige, ziyaret zamanlarina dair
bir kayit olmalidir. Bu, ekran goriintuleri icin de referans saglar. Buldugumuz bir seyin
nasil elimize gectigini ve onu nereden aldigimizi séyleyebilmemiz gerekir. Bilgi, istih-
barat ve delillerin cevrimdisi diinyadaki toplanma ve sunulma bicimi de bundan farkh
degildir.

IAR; bir seyin yapildigi saat ve tarihten, internet lizerinde bulundugu yerden, miifet-
tisin bilgisayarina almak i¢in ona ne yapildigindan baska hicbir sey icermeyen ve ta-
nimlanabilmesini saglamak icin benzersiz bir referans saglayan basit bir belgedir. Bir
sorusturma bagladigi sirada bir 6rnegi séyle gorinebilir:

RESTEICTED WHEN COMPLETE

INTERMET ACTIITY ROCORD

Case Reference 453021 — Op Conmcil
e s Aduayat AT Ao AR
SLark ke I8 Novienbir 2031
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S6z konusu belgenin, bicimlendirilmis bir Word belgesinden baska bir sey olmamasi
gerekir ve yukaridaki 6rnek, bir mifettisin her kayit alma oturumunun basinda belirli
bir dava icin nasil zemin hazirlayacagini gostermektedir. En Ustte dava ile ilgili bazi
arka plan bilgileri, sonrasinda glvenilir bir kaynak kullanilarak yapilan zaman dogrula-
masi bulunmaktadir. Bunun icin, AtomTimePro®' veya NetTime®? gibi kii¢lik bir prog-
ram kullanilabilir. Ornek IAR icindeki zaman kayd, diinya genelinde zaman senkroni-
zasyonu saglayan bir web sitesi olan Time.is* lizerinden alinmistir.

Bu uygulamanin amaci, kullanilan cihazin saat ayarinin tam dogru olmayabilecegi
kayitlar icin bir dayanak saglamaktir. Cevrimici verilerin kaydedilmesi sirasinda kesin
zamanlama kritik &neme sahip olacaktir.

ikinci kayit, kullanilan cihazin gercekte ne oldugunu ve neye benzedigini géstermek-
tir. Bu bilgilerin bazi parcalari, ¢cevrimici kayit alma sirasinda internet tizerinden ileti-
lebilir ve bu nedenle, kayit isleminin basinda, sorusturma ilerledikce baska yerlerde
nelerin ortaya cikabilecegini géstermek yardimci olur. Ornegin, bir web sunucusunda
barindirilan bir web sayfasinda bir kayit almak icin yapilan basit ziyaret, o ziyarete ait
bir ayak izi birakacaktir ve alinan kayda daha sonra itiraz edilirse, bu kayit icindeki ma-
kine bilgileri dogrulama icin kullanilabilir.

Bu bilgi, Windows tusuna basilarak ve ardindan uygun yanitlari gésterecek olan “sis-
tem bilgisi (system information)” yazilarak kolayca elde edilebilir. Bu islem, diger isle-
tim sistemleri kullanildiginda da benzer bir sekilde yapilabilir.

Bu ilk asamadaki son kayit, cevrimici kayit islemi gerceklestirilirken cihazin kullandigi
IP adresinin girilmesidir. Bu islem de, bir tarayici agip “whatsmyip” gibi bir arama teri-
mi yazilarak yapilabilir. Makinenin o siradaki harici IP adresini birden fazla kaynak don-
direcektir ve mifettisin ziyaret etmekte oldugu kaynaklara ve konumlara hangi IP
adresinin gosterilecegini, kayit icerisinde basit bir ekran goriintiisii gosterecektir. Bu
da yine miifettisin islem ve faaliyetlerindeki seffafligin gosterilmesine yardimci olur.

IAR icinde az 6nce yaptigimiz seyi, bir kolluk gorevlisinin mahkemeye sunmak ama-
ayla yazdigi ve “28 Kasim 2021 Pazar glinii saat 13:57'de, tam Uniformali olarak go-
revdeydim ve Herhangibirsehir'in Ana Caddesi’'nde yururken gordim ki ......... " diye
baslayan ifadesine benzetebiliriz.

Zemin hazirlandiktan sonra, materyalleri fiilen toplamak icin yapilan islemin bir kay-
dinin alinmasi gerekir.

Bu, yukarida gosterilen belgenin bir devami olup, her kayit islemi icin benzersiz bir
referans ile birlikte saat, tarih ve yer kaydedilmektedir. Ayrica, ne yapildigina dair kisa
bir aciklama saglanmakta ve bunun sonucunda yapilmasi gereken bir ilave istem veya
islem olmasi durumunda, miifettisin kendisine bir hatirlatma notu yazabilecegi bir
sutun bulunmaktadir. Bunun her kayit islemi icin yapilmasi zahmetli goriiniir - ancak
sorusturma amach cevrimici kayitta aradigimiz seffafligi saglamak gerekir.
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https://atomtime-pro.soft32.com/
92 https://www.timesynctool.com/
% https://time.is/
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28/11 | 14:35 | https://www.coe.int/en/web/portal/home - Selective area capture None | ABC1

14:40 | https://www.coe.int/en/web/portal/home - Scrolling page capture None | AB(2

14:42 | https://www.coe.int/en/web/cybercrime/the-budapest-convention - None | ABC3
Right click Save as capture

14:44 | https://www.coe.int/en/web/cybercrime/home - None | AB(4
Right click Save as capture

14:46 | https://www.coe.int/en/web/cybercrime/octopus-interface-2021 - None | ABC5
Right click Save as capture

15:05 | https://www.coe.int/en/web/portal/home - Page captures by video regording | None | AB(6

Bu ayrica, sorusturma igindeki her islemi ve o islemin sonucunu agik¢a tanimlamak-
tadir.

Sag sttunda bir kayit varsa ve verilerin kaydedilmesi durumunda, kayit klasériinde
buna karsilik gelen bir dosya (veya bir dizi dosya) olmalidir. Asagidaki ornekte, dosya-
lara saat ve tarih referansi saglayabilecek bazi ekran gorintdileri icin Snagit programi
kullaniimstir.

Desktop » EEG Capture Examples v | O Search EEG Capture |
] ==
-
S
_ m - :
“- ™ ™
z— - - -
R — - -
ABC1 ABC2 ABC3 ABCA jfif ABCS.png ABCE
2021-11-28_14-35 2021-11-28_14-40 2021-11-28_14-42 2021-11-28_15-05
-48.png -27.png -47.png ~15.mpd

Bu sayede, IAR icindeki kayitlan Kayit klasoriindeki kayitlarla eslestirmek kolaydir ve
ornedin ABC5'i bir sorusturmada kullanmak isteyen herkes, ‘https://www.coe.int/en/
web/cybercrime/octopus-interface-2021’ konumunda “Sag tiklama - Farkli Kaydet”
ile kayit alinarak, 28 Kasim 2021 tarihinde (yerel saatle) saat 14:46'da kaydedildigini
tespit edebilir. S6z konusu veriler hala ayni yerdeyse, bunun tekrar edilmesi de miim-
kiin olacaktir. Artik orada degilse, islem tekrar edilemedigi icin nereden gelmis oldu-
gunu kanitlar.

Okuyucu muhtemelen gidip kuicuk bir bilgi parcasi toplamak icin neden bu zahmete
katlanmak zorunda oldugunu veya alternatif olarak, kayit islemi ¢cok biyiik oldugun-
da bunun epey bir is oldugunu distinecektir. Miifettis icin sorun, cevrimici calismalar
sirasinda ele gecirdiklerinin sorusturma boyunca inanilabilir ve gtivenilebilir olmasini
saglamaktir. Ayrica denetimden de gecebilmelidir.

Buna ek olarak, bugiinlerde bir¢ok sorusturmanin sadece yerel degil, sinir 6tesi ve
yargi bolgesi 6tesi oldugu ve ihtiya¢ duyabilecek tiim taraflarin ihtiyaclarini karsila-
yan, ¢evrimici veri toplamaya yonelik kapsamli ve standart bir yaklasima sahip ol-
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manin 6nemi acik¢a ortaya ¢ikmaktadir. Bu, ayni zamanda bir baskasinin sizin kayit-
larinizi alabilecegi, topladiginiz veriler ile birlikte okuyabilecegdi ve onlari toplamak
icin tam olarak ne yapildigini - ne zaman, nereden ve nasil - anlayabilecegi anlamina
da gelir!

Cevrimici sorusturma gelistikce, icerik elde etmek icin kullanilan teknoloji de gelismis-
tir. Ge¢miste ekranin veya iceriginin harici bir fotograf veya video kaydi yapilabilirken,
mifettisin artik cevrimici verileri elde etmeye yonelik daha teknik bir yaklasim be-
nimsemesi gerekmektedir. Uygun bilgisayar ekipmani ve ekran goriintlisii kaydetme
yazilimlarinin kullanimi artik yaygin uygulamadir.

4.4.3  Uygun Bilgisayar Ekipmani

O Kolluk kuvvetleri, cevrimici sorusturmalari yiritmek icin hangi ekipmanin kullaniima-
= si gerektigini diisiinmelidir. internete bagh olup, ayni zamanda diger gizli isler icin de
‘ kullanilan ofis bilgisayarinin ve dogrudan teskilata bagl bir IP adresinin kullanildigi
glinler artik ge¢cmiste kalmalidir. Ayni sekilde mifettisin kisisel ekipmaninin kullanil-
masi da bir secenek olmamalidir. Cevrimici verilerin toplanmasi icin, bir sorusturma-
nin bitinligind saglayan ve cevrimici delilin uygun ve profesyonel bir sekilde top-
lanmasina, saklanmasina ve sunulmasina olanak taniyan 6zel ekipmanlar saglanmal
ve kullanilmalidir. Geleneksel olarak bu ya bir masaiistl bilgisayar ya da bir diziistu
bilgisayar olacaktir. Fakat, internet erisimli cihazlarda ¢ok fazla “Uygulama” tabanh
verinin gelistiriimesiyle, tablet cihazlar veya cep telefonlari gibi daha yeni teknolojiye

sahip ekipmanlar kullanmak zorunda kalma olasiligi da vardir.

Bu bolim, en basit ¢cevrimici sorgulama icin bile uygulanmasi gereken dijital hijye-
ne dair ancak st dlizey bir genel bakis saglayabilir. Dijital hijyen derken, internet ve
web tabanli kaynaklari arayan, ele geciren ve kaydeden bir cihaz veya kisiler tarafin-
dan birakilan izleri kastediyoruz. Bir mifettis tarafindan “dijital ayak izi” birakilabile-
cek alanlar arasinda basit web tarama, e-posta iletisimi ve sosyal medya etkilesimi
sayllabilir.

Kullanilan bilgisayar veya cihazin, teskilata doniik geri izlenebilirligi olmamasi gerekir.
Bu nedenle, satin almasi teskilatin bilisim departmani tarafindan yapilmamis, ayri ve
anonim olarak temin edilmis ve bir cevrimici istihbarat ve delil toplama cihazi olarak
kullanima tahsis edilmis olmalidir. internetin baglanma sekli ve diinya capindaki agin,
varliklari (ve 6zellikle de sosyal medyayi) birbirine baglama sekli, cihazin baska amacla
kullanilmamasi gerektigi anlamina gelir. Teknik becerisi yiiksek bir stipheli tarafindan
teskilata kadar bir miktar geri izleme olasiligi oldugu daima g6z 6niinde bulundurul-
malidir.

Ekipman, internet Gzerinden arama yapildiginda teskilati tanimlamayan bir IP adre-
sine sahip olmalidir. Saglanan tahsisli ekipmanin yanlis kullanimiyla sorusturmalarin
ve operasyonlarin tehlikeye distligu bircok 6rnek vardir. Bu bélimiin bas kisminda,
bir IP adresini arastirmanin ne kadar kolay oldugunu gérmdistiik; ve bir kolluk kuvveti
teskilatina gikan bir IP ¢oziimlemesi, potansiyel bir siipheliye kendisi ile ilgilenildigini
gOsterecektir.

Ekipmani kimin kullandigi konusunda kisitlamalar olmali ve nasil ve ne zaman kul-
lanildigina dair kayitlar tutulmalidir. Ayrica yetkili kullanicilar i¢in ayri oturum agma
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bilgilerine iliskin bir politikanin yani sira veri toplamaya yonelik de bir yapi olmalidir.
Her kisinin ve her sorgunun belirli bir depolama alani olmali, béylece verilerin cap-
raz bulasma riski 6nlenebilmeli ve butinligi korunmalidir. Ayrica, ekipmanin ariza-
lanmasi durumunda is stirekliligini saglamak icin cihazdan uzakta (sabit disk, sunucu
veya hatta bulut tabanh) glivenli bir depoya yedekleme diizeninin olmasi gerekir.

Benzer sekilde Cocuk Cinsel istismar Materyali (CSAM) gibi yasa disi materyaller ice-
rebilecek web sitelerine veya internet alanlarina yapilan ziyaretleri iceren veriler top-
lanirken, bu verilerin uygun sekilde toplanmasini, diizgiin ve glivenli bir sekilde tu-
tulmasini ve bu materyallere erisimin uygun sekilde kisitlanmasini saglamaya yonelik
yerlesik surecler olmalidir.

Son olarak, isletim sisteminin tamamen glivenli ve korumal oldugundan emin olmak
icin ekipmanin diizenli olarak glincellenmesi ve kullanilan tim yazilimlarin da giin-
cellenmis ve lisansli olmasi gerekir. Lisanssiz yazihm veya kayitsiz bir isletim sistemi
kullanmak, verinin bir kovusturmada veya mesleki durumda kullanildigi zaman test
edilmesi veya sorgulanmasi durumunda, iyi arastinlmis ve uygun sekilde toplanmis
bir materyalin glivenilirligini azaltir.

Teskilatlar, vekil sunucular (proxy’ler) veya sanal 6zel aglar (VPN'ler) kullanilmasi ve
web sitesi 6nbellek ve arsivlerinin kullaniimasi gibi cevrimici proaktif arastirmaya yar-
dimci olacak diger teknolojileri kullanmayi diistinebilir. Bunlar, teskilatin ve bireysel
olarak miifettisin korunmasina yardimci olabilir.

4.4.4 Isletim Sistemleri ve Yaziim Coziimleri

Q

2

Cevrimici sorgularda kullanilan isletim sistemi tercihi tamamen s6z konusu kaynagin
kurulumunu yapan teskilata baglidir. Dinyada en c¢ok kullanilan isletim sistemi Win-
dows oldugundan ve proaktif cevrimici calisma ve delil toplamanin gereksiz dikkat
¢ekmeden yapilmasi gerektiginden, Windows uygun bir tercih olacaktir. Kilavuzun bu
guncellemesi sirasinda, Windows 10 en ¢ok kullanilan isletim sistemidir ancak Win-
dows 11 piyasaya suriilmustiir ve poplilerlik kazanacaktir.

Bununla birlikte, herhangi bir teskilati Mac tabanl bir ¢6ziim veya Linux kullanmaktan
alikoyan hicbir sey yoktur, ancak bu durum normalden farkl olarak 6ne ¢ikacaktir ve
bu da dikkatli bir siiphelinin dikkatini ¢ekebilir, ayrica ¢evrimici sorgularda standart
hale gelmis bazi yazilimlarin kullanilmasinda bir sorun olabilir. Ancak tim olasiliklar
degerlendirilmelidir ve bazi durumlarda bunlardan yararlanmak tamamen uygun ola-
bilir. Daha 6nce de belirtildigi gibi, bir isletim sisteminin tescil edilmesi ve lisansh bir
artinlin kullaniimasi bir 6ncelik olmalidir.

Miifettis tarafindan ¢evrimici veri toplamak icin kullanilabilecek bir dizi yazilm ¢6-
zimU bulunmaktadir. Miifettisin calismalarinin sonucunda ortaya ¢ikan bulgulari
kaydetmesi icin ekran goriintiisi alma yazilimi kullanilmalidir. Cevrimici bir sorgula-
mada herhangi bir bilgi, istihbarat ve delil biiylk olasilikla bir web tarayicisi icerisin-
de goriinecektir. Bu nedenle, bu icerigin tutarli bir sekilde ve zamaninda toplanmasi
gereklidir.

Bazilan Ucretsiz, bazilan Ucretli olan bir¢ok farkli ekran goriintiisi alma yazilimi Griind
mevcuttur. Tercih teskilata kalmalidir. isletim sistemlerinin kendileri de ekran gériin-
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tlist almak icin basit ¢oziimler sunmaktadir. Windows ortaminda; Ekrani Yazdir, Ekran
Alintisi Araci, Sorun Adimlari Kaydedici ve baska hicbir sey calismiyorsa veya miifettis
resmi veya dosyayi dahili meta verileri ile bir biitlin olarak gercekten kaydetmek is-
tiyorsa potansiyel olarak bir “Sag Tiklama > Farkl Kaydet” secenegdi bulunmaktadir.
Diger isletim sistemlerinin de kendi uygulamalari vardir.

Tercih, belki de hem “sabit goriinti” ¢cekimlerini hem de “video” ¢ekimlerini kaydede-
cek bir araca indirgenmektedir. Kaydedilmesi gereken tiim materyaller tek bir sitede
ve tek ekranda goriinmeyecektir, bu nedenle farkl kayit gereksinimlerini karsilamak
icin biraz ¢cok islevli olmasi gerekmektedir.

Sabit goriintl alma islemi gerceklestirecek liclincii taraf araglar mevcuttur (6rnegin,
Screenshot Captor®, EasyCapture®, TinyTake®, FastStone®” ve Snaglt®®). Bu, eksiksiz
bir liste degildir. Video kayit islemi gerceklestirecek benzer araclar da vardir (Free Sc-
reen Recorder®”®, CamStudio'®, oCam'', Debut Video Recorder'®, Snagit, FastStone
ve Camtasia'®). Bu araglarin kullanimi sezgisel ve son derece basittir. Cogu durumda,
“Ekran Gorintisu Al” veya “Kaydet” dligmesine basin ve baslatin.

Miifettis, s6z konusu kaydin delil olarak kullanilmasinin amaglandiginin her zaman
bilincinde olmalidir. Efektler eklenmemeli ve videolarin herhangi biri hicbir sekilde
diizenlenmemeli ve hatta kod ¢evrimi (yani diger cihazlarda kullanmak tzere format
degistirme) dahi yapilmamalidir. Orijinal “delil kaydi” her zaman icin ¢ikarilabilmesi ve
sunulabilmesi miimkiin olan asil kayit olmaldir.

Seffaflik seviyesini artiracak sekilde daima tam ekran kaydi yapilmasi onerilir. Mifettis
ekranin bir alanini yakinlastirarak herhangi bir seyi vurgulamak isterse, internet tara-
yicisinin yakinlastirma islevleri (veya windows buyiteci) kullaniimalidir. Diizenleme
sirasinda daha sonra bir yakinlastirma ekleme istegine karsi konulmalidir. Son olarak,
muimkunse delilin tek bir dosya icine kaydedilmesi, kayit sirasinda kesme ve durakla-
madan kaginilmasi cok dnemlidir. Bu, 6zellikle de sayfanin kaydirilmasini gerektiren
bir sosyal medya goriintiisiniin alinmasi sirasinda zor olabilir.

Ayni zamanda kayit yaklasiminda da bazi zayifliklar vardir. Ornegin, bir web sunucu-
sunun sahte bir web sayfasinin/sitesinin bir kopyasi ile kuruldugu ve bilgisayardaki
DNS kayitlarinin/yonlendirmesinin gercek cevrimici web sitesi yerine kopyayi goste-
recek sekilde degistirildigi durumlarda karsimiza ¢ikar.

% https://download.cnet.com/Screenshot-Captor/3000-20432_4-10433616.html
% https://easycapture.en.softonic.com/

%  https://tinytake.com/

97 https://www.faststone.org/

% https://www.techsmith.com/screen-capture.html

% https://www.bandicam.com/free-screen-recorder/
190 https://camstudio.org/

191 https://ohsoft.net/eng/ocam/intro.php?cate=1002
192 https://www.nchsoftware.com/capture/index.html

193 https://www.techsmith.com/video-editor.html
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Bu tam da miifettisin olabilecegini beklemesi gereken tiirden bir zorluktur. Bu 6zel
sorunu asmanin bir yolu, orijinal oldugunu gostermek icin kaydedilen cevrimigi ice-
rige “dolayli erisimi” de kaydetmek olabilir. Ornegin, bunu yapmanin basit bir yolu,
hedef siteye erismek icin Google Ceviri gibi bir ara¢ kullanmaktir (Google Ceviri'nin,
cevrilmemis dolayh gériinimiin gérintiilenebilmesi icin bir “Orijinal icerigi Goster”
digmesi sundugunu unutmayin).

Google I Neswerimeation K=
L - i e * Vet Tr s

ADNSstuff

MANECE | MONITRE § ANBLTHE

VRN | ockap . Trecerssle » B pbrmatas

Bu goriintiide, DNSstuff web sitesi (masum) hedeftir ve ekrandaki goriintliniin bir bil-
gisayar korsani tarafindan olusturulan klonlanmis bir web sitesi olmadigini dogrula-
mak icin Google ceviri kullaniimaktadir. Béylece, DNSstuff'a dogrudan bilgisayarinizin
baglanmasi yerine, bir Google sunucusu bu web sitesiyle baglanti kurar ve ana sayfayi
ister. Bu, incelemenin gercekten de orijinal web sayfasi tizerinde yapildigini bir video
kaydinda “canli” olarak gosterebilir. Ayni zamanda, Google Ceviri ziyaretinin saati ve
tarihi, IP adresi ve cevrilen URL, Google Sunucularinin giinliklerine de kaydedilmis
olacaktir.

Videoya kaydedilen delili daha saglam hale getirmenin bir baska yolu, hedef web say-
falari ile ilgili bazi ilave, daha “teknik” verileri de kamerada gostermek olabilir. Olasi
bir secenek, belirli bir alan adi icin “HTTP bashklarini” gosteren http://http-headers.
online-domain-tools.com adresine gitmek olabilir. Baslklar genellikle dogrudan siteyi
barindiran web sunucusu tarafindan saglanan ve verilerin barindirildigi web sunucu-
sundaki saati gosteren bir “Tarih” alani saglar.
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Burada, sunucu yaziliminin (nginx) ve bazi cerez verilerinin gosterildigi bir baslik 6r-
negi verilmistir:

Bazi basliklarin ek bilgiler de saglayabilecegini gosteren bir diger 6rnek asagidadir:

HTTP Headers
Ad closed by Google
URL: | Ittps W 2 poa. com
Usas agent: Cnfing Domain Tools” dotayll user ageoi b
Method: GET -

HTTP Response Headers:

HTTP1.1 200 0K
beatitiml: charssi=gt.&

Accepl-Encoding

Mams

Status

Cantent- Typs

Servar

Vary

E-DMS-Profetch-Caontrol

X-Frame-Opbors SAMEDRIGIN
X-Dowrioad-Oplions =]
Surnogate-Costral

Mc-Slors
X-Corsent-Type-Options. FaneT
X-X55-Protection 1, modse=tinck

IrRm- A SA0rN CHMOIar-ni AIMaTn GO chbdiman-prod Cofp EITEEnn Lom deliran.

e sandboot BMAZon. com delorean-sandta. on HMarcn Lo Sk en-pregtd COpUMAEDD. Lom
Caonlens.-Security-Policy daloreart-bedn. com.amanon. com dalonsan-alsha corp amaron.com potseryiceus-gamema. yranl. com

PetBaioR-gRmima Srdnan. com POManiCeu-QEmma_ ZIpO0s Com potianiceul-pamma Bom com

drive-ander GOfpAMEEGN COM Cecentral-na-bela. vipimegamazon. com caceninl smazon com

Il A bos (elorsi-Fll IS OO chichsan-prod GOfpUBMAZON COm Gelorea

e SRnGDCOE SMATon. Com (Hornan-Sand . DO Ao, OO Solonpan-pprsd (O amazon. oom
X-Confent-Securty-Policy dederean-tain. CONp. BIaron, com delonsan-alpha. corp BmMAZan. com Polserviceu-gamma. vt com

PN COTELSIMAENn COM ESCTral-na-bela. viginieg STIAD0M. 00M CR0MIRL SMAazon. oom

[T -arscS5ors RAOraar-nd TGO, DO CHONIAEN- (I LOTD BIMASDR COM gelornan.

e SN STUIION E0E, (G BAr-SANNON. COM AITAICA. GO SHRTRaN-F B EeTad COMD BMATte Hom
XWebKICSP deloran-baeti. LoD AMANGN 0OMm delonan-aipha. COM.AMBIoN. COm ot EnACeUS-0arma VTarRL com

podREnICBU-pEmma Srenen. corm DO arVICEU-JaTIIT ZAPE0%. SO PORBEnACEUI-pRmIT B0 Com

drive-nendis: COMEURMETDN COM cRoeniral-na-bel. vipinisg BMazon. com ceceninl Bmazon com

Link M-S S8 Ty -ZEN0as. Landing DI6a521 868 5C 1 T A coss; relspenioad; nEsstyls
X-Corm-Valus 1. Bo Fassionate and Dotermined

X-Racrufing I oo reading Bws, maybe you should be working at Zappos instead. Chedic oot jobs Zapes. com
XU cTaddbo0-5a80- 110a-b2ba- 984 TTooded

Sitrict: Transpor-Security frabn-ages 31536000, includeSutDomains, preload

Conlent-Erseding pip

¥ -Alamai- Transtomned B 47009 D prb=mAL, 1

Expires Fri, 8 Fob 2000 173558 GMT

Cache-Control rax-age=0, no-cache, No-siom

Pragma no-cache

136  Dijital Delil Kilavuzu I Siiriim 3.0



4.4.5 Kaynak Kodu Kullanin

HTML kaynak kodu, bir web sayfasinin, mahkemede delil olarak kullanilacak anlik go-

{

rintlsini olusturmak konusunda yardimci olabilir. Alan sinirlamalari nedeniyle kay-
nak kodunun tamami yeniden Uretilmeyecektir, fakat burada daha 6nce sunulan sah-

te web sayfasinin altinda yatan kaynak kodu ile ilgili bazi istatistikler bulunmaktadir.

¥

Words:1367

Characters (no spaces):17512
Characters:22269

UTF-8 Characters: 22266
UTF-3 Efficiency:99%
LinesB53

Longest Line:1324

Shortest nonblank line:l
Monblank lines:434

Bu meta veri sayilar gorselin icerigi ile karsilastinlarak oldukga ¢ok verinin eklendigi

gosterilebilir.

Ornek web sayfasi gercekten basitti, ancak bir standart Facebook ana sayfasina ait

istatistikler asagidaki gibidir:

o

Words:13170

Characters (no spaces):37671¢
Characters:391525

UTF-8 Characters:391465
UTF-8 Efficiency:99%
Lines:113

Longest Line92793

Shortest nonblank ine9
Monblank lines:86

Burada oldukgca fazla veri bulunmaktadir ve bunlarin ¢cok azi tarayici tarafindan fiilen
ekran gorintusine donistirilmektedir.

Bir yan not olarak, soz konusu Facebook ana sayfasinin HTML ve Javascript'i,
(100001248123456'ya benzeyen) kullanici fbid'*sine 38 atif ve ayrica resimler ve Fa-
cebook arkadaslari olan diger kullanicilar icin ylizlerce kimlik iceriyordu. Birinin kay-
nak kodundaki tiim referanslar gizlemesi veya degistirmesi muazzam bir is olacaktir.

194 Facebook kimligi
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4.4.6 BirWeb Sayfasina Ait HTML Kaynak Kodunun Bulunmasi ve Kopyalanmasi

TUm tarayicilarda bir web sayfasini kaydetme secenedi bulunur ve bunu yaparken
gercekte kaynak kodunu kaydedecektir. Tarayici mendleri, “Sayfayi Farkli Kaydet”
veya “Dosya -> Farkli Kaydet” gibi secenekler sunacaktir. Alternatif olarak, cogu tara-
yicl “Kaynagi goster” olarak ifade edilen bir secenek sunar. Belirli bir web sayfasina sag
tiklandiginda, kopyalanip bir metin dosyasina veya Word belgesine yapistirilabilen
veya (bir tarayici ile agilmasi gereken) bir HTML belgesi olarak kaydedilebilen HTML
kaynak kodu ortaya cikacaktir.

4.4.7  BirWeb Sitesinin Gortintiilenebilir Bir Kopyasini Olusturma

{

Bir web sitesinin icerigini daha sonra incelenmek tizere saklamaya yonelik baska bir
teknik, goriintllenebilir bir cevrimdisi kopyasini olusturmaktir. Bunu yapabilen bir-
kac tane yazilim vardir. Bunlara 6rnek olarak HTTrack'®, InSpyder'%, Blackwidow'? ve
DarcyRipper'® verilebilir. Bunlar, web sitelerinin tiim iceriginin yani sira medya dosya-
larini da internetten indirme kabiliyetine sahiptir.

S6z konusu araglar cogunlukla kaynak kod icindeki tiim yollari medya dosyalarina ve
baglantil sitelere isaret edecek sekilde degistirebilir, boylece web sitesi iligkili tim
resimlerle ¢evrimdisi olarak goriintiilendiginde etkin bir sekilde yeniden olusturulur.
Bu, bir web sitesi iceriginin mahkemeye sunulmasi gerektiginde iyi bir yaklasim olabi-
lir, ancak mifettis kaynak kodunun arac tarafindan degistirildigini unutmamalidir. Bu
tar araclar, mevcut baglantilan takip ettikleri ve baglantisiz sayfalari bulamayacaklari
icin genellikle web sitesinin tamamini kopyalayamazlar.

Miifettis, bu araclarin kullaniminin olagandisi bir dijital ayak izi olusturma potansiyeli-
ne sahip oldugunun - bir web sitesindeki tiim sayfalar ¢cok hizli bir sekilde goriintilen-
digi icin, web sunucusu kayitlari bilgili bir web yoneticisi tarafindan incelenirse “insan
olmayan” tarama kullanimi tespit edileceginin - bilincinde olmalidir.

4.4.8  VeriToplamada Kullanilmak Uzere Cevrimigi Profiller Olusturma

{

icerik icin erisilmesi ve degerlendirilmesi gereken cevrimici kaynaklarin cogu, iclerine
girmek icin mifettisin bir profile sahip olmasini gerektirir. Bu, 6zellikle de Facebook,
Twitter, Instagram vb. gibi sosyal medya siteleri ile ilgilidir. Bu sorunun, buna izin ve-
recek profilleri olusturmayi diisinmek disinda kolay bir ¢c6zimu yoktur. Bu, bazi yargi
bolgelerinde sorun yaratabilir. Diger yargi bolgelerinde bu basit olabilir ama seffaflik
unsurlari gerektirebilir, bu nedenle ¢evrimici olma ve veri toplama islemlerinin sorgu-
landigi durumlarda miifettis ve sorusturma sorumlu olacaktir.

Gizli Cevrimici sorusturmaya bu boliimde daha sonra bakacagiz, ancak bu noktada
cevrimici profillerin kullanimini artirmanin agir basan tarafi, her miifettisin kendi yargi

195 https://www.httrack.com/
1% https://www.inspyder.com/
197 https://blackwidow.en.softonic.com/

198 https://darcyripper.com/
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bolgesinin hukuk sistemi kapsamindaki gerekler konusunda eksiksiz bilgi sahibi ol-
masl! ve daha sonra yasal sorunlara yol acacak bir hesap olusturmaya kayitsiz kalma-
masi gerekliligidir.

Bu kilavuzu kullanan her yargi bolgesi, ayni (lke icinde bile farkli kural ve diizenle-
melere sahip olabilir, bu isin nasil yapildigi konusunda teskilatlar arasinda da farkh
gorusler olabilir.

Cevrimici kaydi kolaylastirmak amaciyla bir ¢evrimici kimlik olusturulmasina izin ve-
renler acisindan, bunlarin kullanimina iliskin kayitlarin tutulmasi ve kullanma yetkisi,
diizgiin ve etkili bir sekilde kullanilmasini saglamak ve nihayetinde elde edilen ma-
teryal delil olarak kullanildiginda sorunlara neden olmamasini saglamak bakimindan
cok 6nemlidir.

449 Noter

tercih edilebilecegi durumlar vardir. Noterin medeni hukuk yargi bolgelerindeki g6-
revlerinden biri, belirli yasal belgeleri ve anlasmalari bir mahkeme tarafindan kabul
edilebilir bir sekilde gézden gecirmek ve dogrulamaktir. Delil olarak ihtiya¢ duyulan
her tiirlii cevrimici materyale, bilgisayarlarini ve internet baglantilarini kullanarak eris-
mek icin bir noter davet edilebilirse, aciga ¢ikarilan delilin gercekligini resmi olarak
onaylayabilirler. Uluslararasi isbirliginin gerekli oldugu durumlarda, bircok (lke ara-
sinda noter tasdikli belgeleri tanima anlasmalari bulunmaktadir.

a Delil hazirlamaya yardimci olmak Uizere bir Noter veya baska bir hukuk gorevlisinin

4410 Mevcut Yaklasimlarla lgili Sinirlamalar

kabul edilebilirligini garanti ediyormus gibi goriinen bircok ara¢ ve hizmet vardir. Her
ne kadar bu arag¢ ve hizmetlerin bircogu delilin mahkemede kabul edilme olasihgini
artirsa da, herhangi bir yasal cerceve altinda %100 kabul edilebilirligi garanti edebile-
cek bir arag yoktur.

a Cevrimici delillerin otomatik olarak elde edilmesini sagladigi iddia edilen ve delillerin

iki temel sinirlama bulunmaktadir:

1. Tum yazilim aracglari, bazen elde edilmesi zor ve lg¢lnci bir tarafa kanitlanmasi
neredeyse imkansiz olan “guvenilir” bir bilgi islem ortamina ihtiya¢ duymaktadir.
Basit bir ifadeyle, bir miifettisin bilgisayarinda calisan herhangi bir arag ele gegiri-
lebilir ve degistirilebilir. Son zamanlarda bu konuda (6rnegin Glivenilir Platform
Modiili ile) bazi buyuk ilerlemeler kaydedilmistir, ancak bu tur sistemler delil ama-
ayla kullaniimak {izere heniiz yeterince olgunlasmis degildir.

2. Ticari bir hizmetin guvenilirligi, ancak s6z konusu hizmeti sunan sirketin gliveni-

" ou

lirligi kadardir. Bu tiir hizmetler kendilerini, “zaman damgas!”, “sifreleme”, “dijital
muhdrler”, “mikro adresleme” gibi etkileyici bir dizi islev sunarak pazarlama egili-
mindedir. Zayif nokta genellikle en basta verilerin toplanmasidir. Hizmetin sahte
verilerle bozulmaya karsi savunmasiz olabilme riski varsa, sagladigini iddia ettigi

herhangi bir delil icin de ayni risk gecerli olacaktir.
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4.4.11

Cevrimici Etkinligin Sonlandiriimasi

Cevrimici etkinligin sonunda, birden fazla oturum tizerinden yapiliyorsa her oturum
veya sorusturmanin sonunda veya sorusturmanin sonunda, fakat herhangi bir kovus-
turma ve mahkeme davasi 6ncesinde ele alinmasi gereken bir takim baska hususlar
da vardir.

= Veri Depolama

Cevrimici (basta yerel olarak kaydedilmis olan) verilerin depolanmasi; tim kayitlarin
guvenli bir yerde tutulmasi, stireklilik amaciyla ayr bir yere kopyalanmasi ve kopya-
lanmak, agiklanmak veya ilgili makamlara sunulmak tzere hazir tutulmasi durumun-
da ¢ok 6nemli bir husustur. Bu béliimde daha dnce ¢evrimici sorusturma yapmaya uy-
gun ekipmanlara yapilan atif, uygun bir medya depolama imkanini da icermelidir. Bu;
Ozellikle amaca yonelik bir harici sabit disk stirlictisti veya USB stirlicti de olabilir, tim
materyaller icin saglanan bir depolama sunucusu veya materyallerin kopyalandigi bir
ag kaynadi da olabilir. Her teskilatin kendi ¢6ziimi olacaktir ve bu konuda genellikle
¢6zimiin teminine yonelik kullanilabilir fonlar belirleyicidir.

Kacinilmasi gereken durum, bazi ¢evrimici arastirmalar tamamlandiginda toplanan
icerigin teskilat icindeki bir makinede bulunan masausti klasoriinde saklanmasi ve
eldeki tek kopyanin bu olmasidir. O makinenin veya icindeki sabit disk siirlictistiniin
arizalanmasi, bu verilere dayali herhangi bir islemi tehlikeye atar. Teskilatlar bununla
basa ¢ikmak icin kendi prosediir ve protokollerini gelistirecektir, ancak muifettislerin
ve onlarin amirlerinin bunun yapilmasini saglamalari gerekir.

= Adresleme (hashing)

ikinci husustan, “dijital mihdrler” ve “mikro adresleme (hashing)” vurgulanarak én-
ceki bolimde zaten bahsedilmistir. Bu kilavuz, mifettisi cevrimici materyalleri nasil
toplayacadi konusunda yoénlendirmek icin yeterli bilgi icermektedir ve mifettislerin
deneyimleri arttikca becerileri de gelisecektir. Ancak, cevrimici etkinligin her oturu-
munun sonunda, elde edilen verilerin bltinligunid saglamak icin dosya diizeyinde
“adresleme (hashing)” adi verilen bir islemin gerceklesmesi 6nemlidir.

Bir seyi adresleme sureci oldukca basit olmasina karsin arkasindaki teknoloji basit ol-
maktan ¢ok uzaktir. Bir adres (hash), basit anlamda “dijital parmak izi” olarak tanimla-
nabilir - herkes parmak izi kavramini ve parmak izinin bir kisiye 6zgii ve essiz oldugu-
nu anlar. Bu sayede bir kisi parmaklarinin ucundaki desen ile tespit edilebilmektedir.
Bu benzetme veriler icin de uygulanabilir.

Bir adres (hash), herhangi bir seyin degismedigine dair bir glivence saglamak icin ma-
tematiksel bir algoritma kullanilarak verilere tahsis edilen bir degerdir. Yani bir dosya,
adres (hash) degeri ile tespit edilebilir, ancak daha 6nemlisi, bir dosyada yapilan degi-
siklikler de, adres degerindeki degisiklik ile tespit edilebilir.

Dolayisiyla cevrimici kayit stireci; bir mufettisin cevrimici olmasi, sorgulari ile ilgili ek-
ran gorintulerini, dosyalari, videolari vb. kaydetmesi ve bunlari kayit oturumu/otu-
rumlar boyunca tutulan internet Etkinlik Raporunda aciklandigi sekilde belirli bir yere
koymasi olmalidir. S6z konusu oturumdaki calisma bittiginde, mifettis tim dosyalar
Uzerinde bir “adresleme (hashing)” programi ¢alistirir ve bu program da her dosya igin
kaydedildikleri noktada benzersiz bir tanimlayici olusturacaktir.

Dijital Delil Kilavuzu I Siiriim 3.0



Asagidaki 6rnek, bu bolimde daha once gosterildigi sekilde elde edilen dosyalari
gOstermektedir.
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HashMyFiles'® gibi bir yazilim programi kullanarak, kayit klasortiniin tiim icerigini (alt
dizinler de dahil olmak tizere) ice aktarabiliriz.
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Daha sonra bu 6 dosyanin her birini “adreslersek”, her biri icin asagida gosterildigi gibi
bir dijital deger liretecegiz.
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Su anda kullanilan iki temel adresleme algoritmasi MD5 ve SHA1>dir. Yazilim bunla-
rin her ikisini de ayni anda hesaplayacaktir. Mevcut baska adresleme algoritmalar da
vardir, ancak birlikte ¢alisan bu iki algoritma, herhangi bir veri degisikligini kanitlamak
icin gereken glivenligi saglayacaktir. HashCalc'® veya Karen’s Hasher'"" gibi baska ad-
resleme programlari da mevcuttur.

199 https://www.nirsoft.net/utils/hash_my_files.html
10 https://www.slavasoft.com/hashcalc/

M https://www.karenware.com/powertools/karens-hasher
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Adresleme isleminin dogrulugu daha 6nce de dijital delil arenasi genelinde sorgulan-
mistir. Adres cakismalari (ayni adrese sahip farkli veriler) yapay olarak tiretilmis, ancak
farkli algoritmalar arasinda ayni uyumsuzlugun saglanmasi gerceklesmemistir. Bu ne-
denle adresleme, bir istihbarat ve delil stirecinden gecerken verileri dogrulamanin ve
butinlik saglamanin buylk 6l¢lide kabul edilebilir bir yoludur.

Cevrimici kayitlarla ilgili klasoriin ve alt klasorlerin icinde yiizlerce dosya olabilir. Bun-
larin hepsi bu yolla islenecektir. Adresleme algoritmasi, dosyanin veri icerigine bak-
makta ve biitiin icerigin adreslemesini hesaplamaktadir.

Adresleme, deliller bakimindan gtivenilirlik saglayacak ve kayitlarin dogrulanmasini
saglayacaktir. Bu konuyu daha genis ele almak icin, bu 6 dosya kaydedilmis ve ad-
reslenmistir. Daha sonra depolanmak (izere bir harici siirliciiye veya ag konumuna
gonderilir ve elektronik ortamda savciya sunulurlar. Kayit sirasinda hesaplanan adres
her zaman ayni kalacak ve orijinal dosyayla birlikte saklanacaktir. Karsi tarafa ulasan
dosya yeniden hesaplama sonucunda ayni adrese sahip ¢ikmazsa, o dosyada onu ori-
jinalinden daha az guvenilir kilan bir degisiklik olmustur. Mifettislerin, verilerin de-
gismediginden ve sistemde calisan herkesin buna tam olarak giivendiginden emin
olmasi gereklidir. Bu nedenle adresleme, cevrimici kayit stirecinin hayati 6neme sahip
bir parcasidir.

4.4.12  Toparlama

Artik anlasildigi Uzere, cevrimici dijital delillerin herhangi bir yerdeki herhangi bir
mahkemede kabul edilebilirligini garanti edecek sekilde glivence altina alinmasi igin
ideal bir metodoloji veya arag seti yoktur. Glinimizde en iyi uygulama, elde edilen
verilerin kalitesinin en (st diizeye cikarilmasini ve delillerin bittnliglni ve elde edil-
digi surecin seffafligini mimkin oldugunca saglamak icin gereken tiim adimlarin
atilmasini icerir. Yerel yasalar izin veriyorsa, ek bir nesnel dogrulama unsuru eklemek
icin noter veya benzeri bir devlet memuru veya glivenilir bir devlet Zaman Damgasi
Kurumunun hizmetleri kullanilabilir. TUm bunlar g6z 6niinde bulundurularak, bir
prosediiriin veya metodolojinin kabul edilebilirligi, bunlar benimsenmeden 6nce
adli musavirler ile kontrol edilmelidir.

4.5 Gizli Cevrimici Sorusturmalar

Bu Kilavuz, bir kolluk gorevlisinin gizli gérevi hakkinda sadece genel tavsiyelerde bu-
lunabilir. Gizli sorusturmaya (internette veya gercek diinyada) dahil olan herkes, dai-
ma gerektigi sekilde egitilmis, yetkin ve yetkili olmalidir.

Bazi yargi bolgelerinde bu gorev olmayabilir veya ulusal yasalarca yasaklanmis bile
olabilir. Gizli memur gérevlendirmenin s6z konusu oldugu her durumda, mevzuata,
politikalara, prosediirlere, uygulama kurallarina ve s6z konusu yargi bolgesinde so-
rusturmalarin yuratilmesine iliskin gegerli standartlara daima gereken saygi goste-
rilmelidir.

Herhangi bir ¢evrimici sorusturmaya baslamadan once, yetkilendiren amir ve gizli
ajan, s6z konusu sorusturmanin kapsamini ve gerekliliklerini ve ayrica gizli ¢evrimici

Dijital Delil Kilavuzu I Siiriim 3.0



muifettisin gorevinde ve calismasinda gecerli olacak parametreleri belirlemelidir. Bir
risk degerlendirmesi hazirlanmali ve gorev boyunca sirekli olarak tekrar degerlendi-
rilmeli ve gdzden gecirilmelidir.

Tlm kararlar ve islemler, gecerli politika ve mevzuata uygun olarak belgelendirilmeli-
dir. Bu glinliik, herhangi bir kararin nasil ve ne zaman alindigini géstermeli ve uygun
oldugunda, bu kararlarin nedenlerine iliskin bir not icermelidir.

Herhangi bir harekete gecilmeden dnce, bilgi ve istihbarat paylasiminailiskin cerceve
resmi olarak olusturulmalidir. Bu, sorusturmanin dogrultusunda herhangi bir 6ngori-
lemeyen degisiklik olmasi durumunda ¢evrimici ajana yardimci olmasi icin bir destek
gorevlisinin kullanilmasini gerektirebilir. Destek gorevlisi ayni zamanda, yetkilendiren
amir ile cevrimici etkilesimi kesintisiz olarak strduirmek icin gereken diger hizmetler
arasinda da bir araci gorevi gorecektir.

Ajan, gizli operasyonlar yurutlrken, mevcut ekipman, kaynaklar ve destek ve internet
tabanli yardimci programlara iliskin kendi bilgilerini dikkate alarak, bir dizi sorustur-
maya uygun gecerli gizli cevrimici kimlikler olusturmali ve bunlar muhafaza etmelidir.

Bu tiir bir sorusturmayi gizli ve takip edilemez bir sekilde yiritmek icin gereken ekip-
manlara ve ilgili hizmetlere kaynak ayrilmasina énem verilmelidir. Herhangi bir ekip-
manin veya hizmetin hicbir kosulda kolluk kuvvetine kadar geri takip edilmesi mim-
kiin olmamahdir.

Ekipmanlar ve tiim potansiyel kayit sistemleri, diizgiin calistiklarindan emin olmak
adina ve bu tir islemler icin surekli olarak uygun olduklarini dogrulamak amaciyla
dizenli olarak test edilmelidir.

Ajanlar, gizli kimlikleri altinda calisirken uygun standartlara ve etik standartlara bagli
kalmalidir. Bilgilerin toplanmasi sirasinda, sorusturmanin 6znesi ile temas kurarken ve
bu temas! surdurirken, ilk gorevlendirme talimatlan icinde belirtilen tim kosullara
uygun olarak hareket etmelidirler.

Cevrimici sorusturmalar ¢cok hizl bir sekilde gelisebildiginden, ajanlar bir etkilesim si-
rasinda ortaya cikabilecek olasi ¢catismalar veya zorluklar ile basa ¢ikmak icin 6nceden
hazirlanmali ve stratejiler gelistirmelidir. Ornegin asir durumlarda bu, uygun yaniti
degerlendirmek icin yeterli zamani kazanmak amaciyla ekipman arizasi olmus gibi ya-
pilmasini gerektirebilir.

Ajanlar sunlari yapmalidir:

= Eylemlerinin yasal sinirlarini belirleyebilmek (nelerin suca istirak teskil ettigini
bilebilmek de dahil olmak lizere);

= Delilleri dogrulama ihtiyacini derinlemesine anlamak;

= Oznenin ve sorusturmadan etkilenen diger tiim taraflarin insan Haklarini géz
onitinde bulundurmak.

Ajanlar, sorusturma ile ilgili tiim materyallerin daima muhafaza edildiginden ve sag-
lam ve tekrar kullanilabilir bir bicimde kaydedildiginden emin olmalidir. Bu, normalde
ilgili kurumda mevcut olmayan guvenli sistemlerin gelistirilmesini gerektirebilir.
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4.5.1

Teknik Riskler

Teknik agidan bakildiginda, herhangi bir gizli gorevde oldugu gibi, cevrimici ajanin
gercek kimligini korumak icin de adimlar atilmalidir. Cogu e-posta ¢6ziim, ajanin IP
adresini stipheliye saglayacaktir; hatta orijinal IP adreslerini saglamayan (Gmail gibi)
e-posta hizmetleri bile ajani tespit etmek icin kullanilabilir.

Bir siber suclu tarafindan kullanilan klasik bir teknik, bir kez acildiginda ajanin bilgisa-
yarindan IP adresini ve diger ilgili bilgileri ortaya ¢ikaracak “yem” ekler géndermeyi
icerir. Daha ayrintili baska teknikler de mevcuttur. Blog yazilar da ayni derecede acgik
olabilir ve (zaman icinde bir anda) sohbet genellikle her iki taraf arasinda IP adresini
tekrar ortaya cikaracak dogrudan bir baglanti kuracaktir. Bu nedenle, gizli gorev ekip-
manlari, cevrimici olmadan dnce test edilmelidir.

Deneyimli miifettisler, daha sonra sadece abonelik ile 6deme yapildiginda giivenli
oldugu ortaya ¢ikan bir “Anonim e-posta yonlendirme” platformunu glvenli sekilde
kullandiklarini diisiinen suclularin kimligini ortaya cikarmistir. iki kez kontrol edin ve
daima ajanin bilgisayarina kadar geri takip etmeye calisin.

“Acik kaynak” cevrimici sorusturma ve gizli “kapakh” ¢evrimici sorusturma olarak
adlandirilabilecek seyler arasinda ¢ok siki sinerjiler bulunmaktadir. Bununla birlikte,
Ozetle ilkinin hedefle herhangi bir dogrudan iletisim icermesi olasi degildir ve ¢evri-
mici kaynaklardan kamuya acik bilgiler bulmaya calismaktir. Ote yandan ikincisinin ise
niyeti tam olarak bir temas kurmak ve iletisim ve etkilesim baslatmaktir.
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5 Ugiincii Taraflanin Elindeki Veriler

zaman miimkiin olmayabilir. Bliyiik karmasik cihazlarda (6rnegin biiyik internet Ser-
vis Saglayicilarin cihazlarinda) depolanan verilere, internet Servis Saglayicinin isbirli-
gi ve yardimi olmadan erisilmesi neredeyse imkansiz olabilir. Bunu agsmanin bir yolu,
gunlik dosyalari ve hizmet kayit verilerini saglayabilecek olan, (barindirma saglayicisi
gibi) bir Gctinci tarafin isbirligi yapmasini istemek olabilir. Uclincii taraflardan veri
alinmasi, boliim 5.1°de daha ayrintili olarak tartisiimaktadir.

a Bollim 3 ve 4 icinde aciklandigi gibi bir cihaza fiziksel olarak veya uzaktan erisim her

Uclincii taraflar ayrica, bir bilisim sucunun gerceklestigini belirtip, kolluk kuvvetlerinin
sorusturma baslatmasini isteyerek, gecici olarak elektronik delil toplayabilir. Bu husus,
bélim 5.2>de daha ayrintili olarak tartisiimaktadir. internetin devasa biyikligi ve
her dakika gerceklestirilen islem sayisi, kolluk kuvvetlerinin elindeki kit kaynaklarla
interneti etkili bir sekilde izlemesinin imkansiz oldugu anlamina gelir.

internetin bazi kisimlari her internet kullanicisi icin tamamen erisilebilir olsa da, diger
kisimlari kisithdir ve kayit olunmasini gerektirir. Sug, kapali iletisim kanallari araciigiy-
la islendiginde (6rnegin kisisel e-posta veya mesajlasma hizmetleri kullanilarak islen-
diginde), bu 6zel kanala erisimi olan bir birey tarafindan bildiriimedikce, kolluk kuv-
vetlerinin bu sucu fark etme veya sucla ilgili belgesel delil elde etme sansi ¢cok azdir.

5.1 Bagimsiz Veri Tutanlar

internet tizerinden islenen sucun failini tespit etmek zor olabilir. Cogu zaman, sucun
kaynagi hakkinda bilinen tek bilgi bir IP adresi, bir MAC''? adresi, bir e-posta adresi,
bir alan adi veya bir internet rumuzu veya “takma ad” olacaktir. internet adresinin
arkasindaki gercek kisiyi tespit edebilmek icin, miifettisin internet Servis Saglayicilar
tarafindan tutulan verileri elde etmesi gerekir. internet erisimi, e-posta veya barindir-
ma hizmeti saglayicilar genellikle, failin siber kimligi ile gercek diinya kimligi arasin-
daki 6nemli baglantiyi saglayabilecek yegane kuruluslardir. Bu nedenle bagimsiz veri
tutanlar cogunlukla bir stipheliyi adalete teslim etmenin anahtari olabilir.

Asagidaki senaryo, araci kuruluslarin bir sucluyu nasil tespit edebilecegini aciklamaya
yardimci olabilir: Bir kurbanin bilgisayarinin giivenligi ihlal edilmis ve fail, kurbanin
(banka kayitlar ve cesitli web sitelerine giris sifreleri de dahil olmak (izere) tim bil-
gisayar dosyalarina tam erisim saglamistir. Adli analiz, kurbanin makinesine casusluk
yazilimi yikleyen kot amacli yazilim iceren bir e-postanin kurban tarafindan alindigi-
ni ortaya koyuyor. Konuyu arastiran polis memuru, hem viriislii e-postayr gdndermek
icin kullanilan e-posta hesabini hem de génderildigi IP adresini tespit edebiliyor. in-
ternet Servis Saglayicisi tarafindan saglanan bilgiler, e-postanin Finlandiya'nin biyiik
bir kasabasinda bulunan bir sirket agindan gonderildigini ortaya koyuyor. E-posta
hesabi saglayicisi, ayni e-posta hesabina ayni giin icinde sadece Finlandiya’dan degil,
ayni zamanda Ug farkh tlkeden de erisildigini gosteriyor. Agik¢a goriltyor ki fail, ele
gecirilmis bilgisayarlar veya bir vekil ag araciligiyla e-posta gonderiyor. Ancak, e-posta
hesabi saglayicisi, e-posta hesabi icin bloke edilmis bir kredi karti numarasi ile 6deme

12 Medya Erisim Kontrolii adresi, bir ag tizerindeki bir cihazi tanimlayan benzersiz bir numaradir.
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5.1.1

yapilmaya calisildigini da ortaya koyuyor. Miifettis, kredi kartinin sahibi hakkinda bilgi
almak icin kredi karti sirketine bir talepte bulunuyor. Bilgiler, kredi karti hesabinin yasli
bir Japon beyefendiye ait oldugunu, ancak numaranin internette bazi dolandiricilik
amacli ahimlar icin kullanilmasindan sonra kisa stire 6dnce kapatildigini gésteriyor. Do-
landincilik amagli alimlardan biri, bilgisayar ekipmani icin posta siparisi ile yapilmis.
Bilgisayar donanimi satan perakendeci, mallarin sevk edildigi Hollanda’'daki teslimat
adresini bildirebiliyor. Hollanda’daki bu adreste arama yapildiginda, bir dizisti bilgi-
sayar bulunuyor ve hafizasinda, ilk kurbana gonderilen kot amacli yazilimin bulun-
dugu e-postanin bir kopyasi bulunuyor.

Bu Ornek, bir internet sucu failinin tespit edilmesinin, nasil giicli uluslararasi isbirligi
ihtiyacinin yani sira, genis bir dizi baglantili sorusturma icerebilecegini gostermekte-
dir. Bu tir sorgulamalar (6zellikle de yurt disindan delil talep edildiginde'®) zaman
alabilir ve U¢linci bir tarafca saklanan verilerin, talepte bulunulana kadar artik erisile-
bilir olmamasi gibi gercek bir risk de vardir. Bu, 6zellikle de dolasim verisi IP adresleri
aranirken bir zorluk olabilir. Farkl yargi bolgelerinde, saglayicilarin gerekli olabilecek
veriler acisindan uymasi gereken farkli diizenlemeler vardir.

Musteriler hakkinda veya misterilerin internet faaliyetleri hakkinda herhangi bir kisi-
sel veriyi aciklamadan 6nce, bagimsiz ticlinci taraflarin bir mahkeme emri veya baska
bir yasal izin sireci talep etmesi kuvvetle muhtemeldir. Bu tiir bilgiler, genel olarak
ulusal gizlilik ve kisisel veri mevzuati ve hizmet s6zlesmelerinin sartlari ile korunmak-
tadir. Ancak, kabul edilen yasal uygulamaya uygun olarak aciklanan delil niteligindeki
veriler mahkemede kabul edilir olacaktir.

Kullanicilar verilerini giderek daha ¢ok ISP’lerle bulutta depoladikga, bu verilere erisim
icin Uglincl taraflara basvurma ihtiyaci da giderek daha yaygin hale gelmistir. 2008
yilinda Avrupa Konseyi, “Bilisim suglarina karsi kolluk kuvvetleri ile internet hizmet
saglayicilari arasindaki isbirligine yonelik kilavuz ilkeler” bashgi altinda delilleri gi-
vence altina almak icin ISP’lerle calismaya yonelik bir iyi uygulamalar ve tavsiyeler
Ozeti yayinlamigtir."™

2020 yilinda bu husus, internetin degisen dinamigini ve orijinal calisma yayinlandi-
ginda emekleme déneminde olan bulut depolama, sifreleme, Karanlik web ve kripto
paralar gibi yeni teknolojilerin ortaya cikisini yansitmak amaciyla “Bilisim suglarina
karsi kolluk kuvvetleri ile internet servis saglayicilar arasindaki isbirligi: Ortak kila-
vuz ilkelere dogru”'’* belgesinde 6nemli 6lclide glincellenmistir.

Bagimsiz Veri Tutanlar ile Kolluk Kuvvetleri Arasindaki Isbirliginin Tesvik
Edilmesi

Suclulari tespit etmek icin veri tabanlarini kullanmak, ceza hukuku sistemi icinde yer-
lesik bir stirectir. Parmak izi ve DNA veritabanlari, bircok yargi bélgesinde cezai so-
rusturmanin temel dayanaklari haline gelmistir. Bununla birlikte, elektronik delillerle
ilgili veri tabanlarinin kolluk kuvvetlerine veya devlet kurumlarina ait olmasi pek muh-

13 Yargilama yetkisi konusunda bkz. B&ltim 8.
4 https://www.coe.int/en/web/cybercrime/lea-/-isp-cooperation
115 https://rm.coe.int/2088-33-law-enforcement-isp-guidelines-2020/1680a091a7
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temel degildir. Elektronik delillere iliskin veritabanlari, interneti olusturan ¢ok sayida
Ozel sirket genelinde yayilmis durumdadir. Bu da, 6zel sirketler ile iliski kurmanin ve
isbirliginin son derece 6nemli oldugu anlamina gelmektedir. Ancak, ISP’ler tarafindan
tutulan misteri tanimlayici bilgiler hakkinda merkezi bilgi eksikligi, bilgi aligverisine
yonelik standartlar olusturmayi zorlastirmaktadir. Bu sirketlerin her birinin aglan Gize-
rindeki suc faaliyetleri ile basa ¢ikmak, istenen verileri korumak ve aldiklar koruma
taleplerini 6nceliklendirmek icin kendilerine has yontemleri vardir.

Bagimsiz veri tutan tarafla dogrudan diizenli diyalog kurmak, yanlis anlamalarin 6n-
lenmesi acisindan yardimci olabilir ve hangi taleplerin acil ve hangilerinin daha di-
suk oncelige sahip oldugu konusunda yénlendirme saglayabilir ve ayrica bir isbirligi
kiiltiriiniin gelistiriimesine de yardima olabilir. isbirligine dayali bir diyalog, bir suca
tanik olan hizmet saglayicilar da kolluk kuvvetleriyle temasa gecip sucu ihbar etmeye
tesvik edebilir.

Avrupa Konseyi'nin Bilisim su¢larina karsi kolluk kuvvetleri ve internet hizmet sagla-
yicilari arasindaki isbirligine iliskin Kilavuz ilkeleri ile birlikte daha yeni olan “Bilisim
suclarina karsi kolluk kuvvetleri ve internet hizmet saglayicilari arasindaki isbirligi:
Ortak kilavuz ilkelere dogru”, isbirliginin nasil tesvik edilecegine iliskin bir dizi 6neri
sunmaktadir. Oneriler, talep ve yanitlar sununlurken standart bicimlerin kullaniimasi-
ni ve bilgi alisverisini kolaylastirmak icin tek basvuru noktalarinin belirlenmesini icerir.
Kilavuz ilkeler ayrica her iki tarafin da taleplerin nasil isleme konulacagini ve yéne-
tilecegini diizenleyen yazili prosediirler hazirlamasini &nermektedir. Bu proseddirler,
verilerin muhafaza ve elde edilme sekline gliven duyulmasini saglayabilir ve veri sa-
hiplerinin insan haklarinin ve gizlilik beklentilerinin korunmasini saglayabilir.

Kilavuz ilkeler ayrica kolluk kuvvetleri ile ISP’ler ve diger liclinci taraf veri tutanlar
arasinda dizenli toplantilar yapilmasini énerir. Bu, hem isbirligine iliskin zorluklarin,
hem de ortaya ¢ikan trendlerin ve tehditlerin, stratejik ve ileriye doniik bir sekilde
tartisildigi bir toplanti olabilir. isbirligi ayni zamanda kolluk kuvvetleri ile 6zel sektdr
arasinda ortak egitim de icerebilir. Bu tur bir egitim, dnyargilari ortadan kaldirmaya ve
katilimcilar arasinda bir gtiven ortami olusturmaya yardimci olabilir.

5.1.2  Verilerin Korunmasi

yicidan bilgi istenen ibraz talimatlari, resmi talepler veya mahkeme celpleri) baska bir
yargi bolgesinde infaz edilebilir olmayacaktir. Yabanci bir ISP’den delil almak igin, bir
talebin Bolim 8'de aciklandigi gibi onayli bir karsilikli adli yardim siirecinden gegmesi
gerekir. Bu, zaman alabilir ve verileri tutan taraf (hizmet saglayici) s6z konusu talebi
aldiginda, istenen bu tiir verilerin artik erisilebilir olmama riski bulunmaktadir. iletisim
hizmeti saglayicilar, trafik verilerini siiresiz olarak saklamazlar ve normalde bu tiir ve-
rileri faturalandirma amaciyla gerekenden daha uzun siire saklamazlar.

a Bir yargi bélgesinde yiiriirliige giren bir usul hukuku (6rnegin internet Hizmet Sagla-

Bunu 6nlemeye yonelik veri saklama mevzuatinin bir 6rnegdi, 2006/24/EC sayili Avru-
pa Birligi Direktifidir. Bu Direktif, elektronik iletisim saglayicilarin iletisim trafigi veri-
lerini saklayacad siireyi uyumlastirma amaci tagimaktadir.”'¢ Direktif, Uye Devletlerin
hizmet saglayicilarin verileri 6 aydan az ve 24 aydan fazla olmamak kaydiyla saklama-

16 yani, s6z konusu iletisimin icerigi degil, veri iletisimi ile ilgili veriler.
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larina yonelik mevzuat diizenlemelerini gerektirmektedir. Ancak, Nisan 2014'te Avru-
pa Adalet Divani, irlanda ve Avusturya’dan cikar gruplari tarafindan acilan bir davada,
Direktifin uygulanmasi bakimindan orantisiz olduguna ve bu nedenle temel haklarla
bagdasmadigina karar vermistir. Bu nedenle Direktif ylrirlikten kaldinimistir. O ta-
rihten beri, veri saklama doktrini Avrupa Birligi icinde gézden gecirilmektedir. Birlesik
Krallik, bu tir verilerin muhafaza edilmesini saglamak icin derhal acil durum yenileme
yasasini yirirlige koymustur. Diger AB Uyesi Devletler bu hususta daha sessiz kal-
mislardir.

internet ile ilgili herhangi bir sorusturma icin, trafik verileri bir elektronik iletisimi fizik-
sel olarak bir kisiye baglayan yegane delil olabilir. Veriler, miifettis talep etmeden 6nce
silinirse, bu baglanti sonsuza dek kaybolur. Ne yazik ki, bir sorusturmanin baglatiimasi
uzun zaman alabilir ve sorusturmanin (izini gizlemis olmasi muhtemel) bir suclu tara-
findan kullanilan internet kaynaklarini belirlemesi daha da uzun sirebilir. Uluslararasi
yardim talepleriicin geleneksel diplomatik kanallar da 6nemli 6l¢lide uzun zaman ala-
bilir ve bir talebin ilgili hizmet saglayiciya zamaninda iletilmesini engelleyebilir.

Bu nedenle Budapeste Sézlesmesi'nin 16. Maddesi, S6zlesme taraflarinin, bir mahke-
me emri alinmadan 6nce bile bilgisayar verilerinin korunmasini talep etmesine izin
vermektedir. Trafik verileriile ilgili 17. Madde, verilerin hizlica korunmasini talep etme
prosediiri olusturmanin yani sira, bir yetkili makamin, “Sézlesme Tarafinin hizmet
saglayicilar ve iletisimin aktarildigi yolu belirlemesini saglamak icin” “hizli bir sekilde”
yeterli trafik verisini ifsa etmesine de imkan tanir. S6zlesme Taraflarindan biri, diger bir
Tarafa, Budapeste S6zlesmesinin 35. Maddesi uyarinca olusturulan 7/24 iletisim agini
kullanarak trafik verilerinin ve icerik verilerinin korunmasi icin talepte bulunabilir.

Verilerin korunmasina iliskin bir talepte bulunurken, bir mifettisin ayrica hem verile-
rin korunduguna dair onay, hem de depolanan veriler icin bir referans numarasi talep
etmesi 6nerilir.

Budapeste Sozlesmesi Taraflari icin 7/24 iletisim noktasi agini kullanmalari zorunlu
degildir. Nitekim, iSP’ler ve Kolluk Kuvvetleri Yetkilileri arasindaki dogrudan isbirligi,
potansiyel olarak daha esnek olabilir ve ilgili ihtiyaclarinin ve kisitlamalarinin daha iyi
anlasiimasina yol agabilir.

5.2 Bilisim Suclariile ilgili ihbarlarin Alinmasi

Bircok durumda, bir internet sucunun magduru, verilerinin yasa disi olarak kopyalan-
diginy, calinan veriler suclu tarafindan gercek diinyada kullanilmaya baslayincaya ka-
dar bilemez. Aslinda magdurlar verilerinin calindigini asla da bilemeyebilirler. Magdur
olduklarini bilmiyorlarsa, asla ihbar etmeyeceklerdir; kolluk kuvvetleri de sucu asla
kaydetmeyecek ve bu sug resmi istatistiklerde asla gorinmeyecektir. Bilisim suclari-
nin biylk oranda ihbar edilmedigine inanilmaktadir.

Kolluk kuvvetleri icin bir baska zorluk da, internette izlenebilecek nispeten az halka
acik alan olmasidir. Cogu internet iletisimi, (gercek diinyada da oldugu gibi) 6zel ola-
rak, 0zel kisiler arasinda, mustakil alanda gerceklesmektedir. Mahkemeden 6zel izin
alinmadan, kolluk kuvvetleri sadece halka acik web sayfalarinda yayinlanan kiiglik
miktardaki internet icerigini izleyebilir.
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internet tizerinden islenen suclar biyiik 6élciide gériinmez oldugundan, kolluk kuv-
vetleri daha ¢ok slipheli faaliyetler ile ilgili olarak tigclincii taraflardan gelen ihbarlara
ihtiya¢c duymaktadir. Magdur ve tanik ihbarlarina iliskin asagidaki bélimler, kolluk
kuvvetlerinin suglar tespit etmesine yardimci olmak Gzere elektronik delillerin nasil
toplanabilecegini aciklamaktadir.

lisim suclarini bir olgu olarak anlamalari, ortaya ¢ikan trendleri ve gelisen tehditleri
belirlemeleri ve ayrica topluma en ¢ok zarar veren bu uygulama yéntemine odak-
lanmalari bakimindan stratejik diizeyde yardimci olabilir. Uciincii taraflardan gelen
ihbarlar, aglarinin ve verilerinin ele gecirildiginin farkinda olmayan ticari sirketler icin
de degerli olabilir. Ornegin botnetler'”” s6z konusu oldugunda, bir internet giivenlik
sirketi gibi bir G¢lincl taraf, virlsli IP adreslerinin bulundugdu bir liste ile birlikte ISP
ile iletisime gegene kadar, bircok masum kullanici, su¢ agi tarafindan viris ylklenerek
makinelerinin kolelestirildigini fark etmeyecektir.

a Elektronik delillerle dogrulanmis glivenilir ihbarlarin alinmasi, kolluk kuvvetlerine, bi-

Normalde, bilisim sucu magdurlari bir sucu, kayiplarinin olmasi veya kendilerini kisi-
sel olarak etkileyen bir tiir zarara ugramalan durumunda bildireceklerdir. Fakat, bi-
lisim sucu magdurlarinin bazilari, kayiplarinin kiciik olmasi, karismak istememeleri,
sug ihbarinin kendilerini uzun sireli biirokrasiye bulastiracagini disiindiikleri ve/veya
kolluk kuvvetlerinin su¢luyu adalete teslim edebilecegdine giivenleri olmadigi icin bir
sucu bildirmemeyi tercih edebilir.

Bir magdur icin 6nemsiz goriinebilecek, ancak daha blyiik bir su¢ ayak izine sahip
olabilecek kiiciik sorunlara bir 6rnek, istenmeyen (spam) mesajlar olabilir. istenmeyen
e-postalar tiim yargi bolgelerinde yasa disi degildir, ancak istenmeyen e-postalarin
yasa disi oldugu bir tilkede bile, tek bir istenmeyen e-posta mesaji géren bir kullanici
normal olarak onu gereksiz klasoriine ekleyecek ve unutacaktir. Kullanici, génderilen
ve organize sug faaliyetlerini desteklemek icin kullanilan milyonlarca benzer mesaiji
distinmez. Benzer sekilde, bir kullanicinin bilgisayarina, bir bilgisayar korsaninin eris-
mesini saglayan bir bilgisayar virlisi bulasmis olabilir, ancak anti-virtis yazihmi bilgi-
sayari temizler temizlemez, s6z konusu magdur, sucu polise ihbar etmek zorunda his-
setmeyebilir. Butlin bunlara ragmen, bu tiir suclardan magdur olanlar, bilgi vermenin
daha basit bir yolu olsaydi kolluk kuvvetlerine 6nemli bilgiler saglayabilirlerdi.

2002 yilindan bu yana Amerika Birlesik Devletleri Federal Ticaret Komisyonu (FTC),
trendleri analiz edebilmesi ve istenmeyen posta 6nleme ¢abalarina daha etkili bir se-
kilde odaklanabilmesi icin kullanicilari, gelen her istenmeyen postayl spam@uce.gov
e-posta adresine iletmeye davet etmektedir.

Bazi ulusal polis glicleri de internet tabanli suclarin ihbar edilmesi icin kullanici dostu
yontemler kullanmaya baslamistir. Europol, asagidakileri de iceren, farkli AB tlkelerin-
deki ihbar mekanizmalari hakkinda iyi bir 6zet sunan bir web sitesi barindirmaktadir
(https://www.europol.europa.eu/report-a-crime/report-cybercrime-online):

®  Fransiz ulusal polisi https://www.internet-signalement.gouv.fr/

= Fransiz STK https://www.signal-spam.fr/en/

17 Botnet, roBOT ve NETwork (ag) kelimelerinin birlesmesinden meydana gelmektedir. Belirli bir virtstin bulag-
1191, boylece bazi yasadisi internet faaliyetini strdiirmek icin hepsi uzaktan kullanilabilen bilgisayarlardan olusan
bir agi ifade etmektedir. S6z konusu bilgisayarlar, sahiplerinin bilgisi olmaksizin kullanilmaktadir.
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= jtalyan Ulusal Polisi https://www.commissariatodips.it/
® Birlesik Krallik https://www.actionfraud.police.uk

= Amerika Birlesik Devletleri FBI internet Suclan Sikayet Merkezi https://www.ic3.
gov/

Bu tir ihbar merkezlerinin acil durumlarin ihbar edilmesi icin kullanilmadigina dikkat
edilmelidir.

Bir Dava Olusturmak Uzere Birkag Magdur Ihbarinin Harmanlanmas|

Yukarida da agiklandidi gibi bir bilisim sugu, bir bireye sadece sinirli bir maddi kayip
getirebilir, ancak bu miinferit kiiclik miktarlar, suca karisan siber suclular tarafindan
elde edilen toplam kazanclari veya suclularin bir butiin olarak topluma verdigi zarari
yansitmamaktadir. Birlikte ele alinan birden fazla kii¢lik vakanin analizi, ayri gorilen
bir kliclik sug icin tahsis edilmeyen kaynaklarin ve sorusturma stiresinin tahsis edilme-
si icin gerekge teskil edebilir. Nitekim, uluslararasi bir yardim talebini isleme koymak
icin bile, bazi tlkeler bir dizi kii¢lik sucu bir arada degerlendirirken, davanin asgari esik
kriterlerini daha kolay karsilamasini sart kosmaktadir.

Bilisim suclarinin hedefleri muhtemelen tim diinyaya yayilmis olacagindan, ihbar-
larin da uluslararasi diizeyde alinmasi ve derlenmesi faydal olabilir. Europol, Avru-
pa Birligi kolluk kuvvetlerinin veri girebildigi bir trans-Avrupa sorusturma veritabani
olusturmustur. Benzer sekilde Inhope Vakfi (https://www.inhope.org/EN), Cocuga
Cinsel istismar ve Sémiirii Materyalleri barindirdidi bildirilen adreslerin bulundugu bir
kiiresel veritabanina sahiptir. Vakif, kolluk kuvvetlerinin s6z konusu icerigin kaldiril-
masini talep etmek ve daha fazla sorusturma yapmak icin delil olarak kullanabilecegi
ortak ihbarlari belirlemek tizere bagl ihbar hatlanyla isbirligi yapmaktadir.

Dinyanin her yerindeki kolluk kuvvetleri Interpol ile birlikte calisabilir (https://www.
interpol.int). Lyon sehrindeki Interpol Genel Merkezi, delil olarak kullanilabilecek bi-
linen ¢ocuk istismari gorintilerinden olusan bir veri tabani tutmaktadir. Interpol ile
irtibat, her tlkede bulunan Ulusal Merkez Biirosu aracihgiyla kurulmalidir.

ihbar merkezleri ayni zamanda kamu-6zel sektor ortakligi biciminde de kurulabilir.
Toplumun genelinden istenmeyen posta ihbarlarini toplayan ve derleyen Fransiz
dernegi https://www.signal-spam.fr/en/ buna iyi bir 6rnektir. Signal-spam bulgularini
sadece kolluk kuvvetlerine degil, ayni zamanda e-posta yonlendiricilerine de bildir-
mektedir. Bu, e-posta saglayicilara, hizmetlerinin kétilye kullanimindan sorumlu olan
kullanicilarin aboneliklerini iptal etme secenegdi sunmaktadir.

5.2.2  Biligim Sucunun Taniklari

Ag operatorleri, bilgisayar aglarindaki etkinligi izlerken bazen bir saldirinin gercek-
lesmekte oldugunu kesfedebilirler. E-posta barindirma hizmeti saglayicilar, belirli bir
adrese giden veya belirli bir adresten gonderilen alisiimadik derecede fazla sayida
e-posta gorebilirler. Yeni bir kot amach yazilim bicimini analiz eden bir anti-viris ya-
zihmi yayincisi, bir botnet komuta ve kontrol merkezi olarak kullanilan bir bilgisayar
sunucusu ile bir barindirma hizmeti saglayicisi tespit edebilir. Bunlarin hepsi bilisim
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sucunun taniklandir fakat sug davranisinin nasil veya kime bildirilmesi gerektigini bi-
lemeyebilirler.

Taniklarin sugu ihbar etmeleri icin merkezi bir ihbar merkezine sahip olmak ¢ok fayda-
I olabilir (ve yukarida belirtilen magdurlara yonelik merkez ile birlestirilebilir). Boyle
bir ihbar merkezinin merkezi ve erisilebilir olmasi ve toplumun geneline dogru bir
sekilde anlatiimasi gerekir.

ABD internet Suclari Sikayet Merkezi IC3 (https://www.ic3.gov/default.aspx), gercek
magdurdan veya sikayetci sahibi bir ictincii taraftan cevrimici internet sucu sikayetle-
ri almak icin kurulmustur. IC3; federal, eyalet, yerel ve uluslararasi kolluk kuvvetlerinin
yani sira diizenleyici kurumlar ile birlikte de calisir ve bilgileri alir, gelistirir ve ardindan
sorusturmanin ve kovusturmanin dikkatine sunar. Sektor temsilcileri (6rnedin ¢evri-
mici perakendeciler, finans kurumlari, internet servis saglayicilan ve paket teslimat
saglayicilan) ile ittifaklar kurmustur. IC3’e gonderilen sikayetler arasinda, fikri mulki-
yet haklarinin calinmasi, bilgisayara izinsiz giris, ekonomik casusluk, ¢evrimici gasp
ve uluslararasi kara para aklama da dahil olmak tzere bir dizi bilisim sucu sayilabilir.
Kimlik hirsizhdi, kimlik avi, istenmeyen posta, yeniden gdénderme, agik artirma dolan-
dinciligi, 6deme dolandiricihgi, sahte mallar, romantizm dolandiriciliklari ve mallarin
teslim edilmemesi gibi ¢cok sayida dolandiricilik plani da IC3’e ihbar edilmektedir.

Tanik bilgileri ve elektronik delil deposuna baska bir 6rnek, taniklarin koti amacli faali-
yeticeren web sayfalarini ihbar edebildigi https://www.malwareurl.com web sitesidir.

Bir ihbar merkezi, herkese acik olabilecegi gibi, (https://portal.ops-trust.net web sitesi
gibi) sadece Uyelerle de sinirlandirilabilir. Hem kamuya acik ihbar merkezleri, hem de
Ozel olanlar, operasyonel diizeyde olmasa da stratejik diizeyde kolluk kuvvetlerinin
bilgilendirilmesine yardimci olabilecek ¢cok miktarda bilgi toplar.

Son olarak, ihbar merkezlerinin, bazi sug tirleri icin kullanicilari ihbarda bulunmaya
tesvik etmesi, fakat kendi sorusturmalarini yiriitmekten veya aktif olarak kanuna ay-
kirt materyalleri arastirmaktan caydirmasi gerektigi belirtilmelidir. Nitekim, cocuk is-
tismari goruntuleri gibi bazi durumlarda, bu tiir materyalleri arama eyleminin kendisi
de yasa disi olabilir.
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6 Delillerin Analiz Edilmesi

Onceki lic béliimde anlatildigi gibi bir bilgisayar sisteminden delil elde edildikten
sonra, sorusturmanin bir sonraki asamasi, ele gecirilen verilerden 6nemli unsurlarin
¢ikanlmasidir. Burada kastedilen unsurlar, sorusturma icinde gerceklerin belirlenme-
siyle ilgili olan unsurlardir.

Bu boliimde; Adli Bilisim kavrami, adli incelemelerin temelini olusturan siire¢ modeli,
inceleme sirasinda uyulmasi gereken ilkeler ve belirli gérevleri yerine getirmek icin
kullanilan yaygin yontemler anlatilacaktir. Ayrica, adli bilisim uzmanlar tarafindan
yaygin olarak kullanilan (sabit disk analizi, dijital fotograf analizi ve trafik giinligu
analizi gibi) dijital izlere ve delile dayali analiz tiirlerine de daha yakindan bakilacaktir.

Bolim 1.7 icinde siralanan, verilerin elde edilmesine yonelik ortak ilkeler, ayni zaman-
da analiz asamasinda da gecerlidir. Aslinda, analiz sirasinda veriler yasal delil olarak
olusturulacagi icin burada daha da 6nemlidir.

International Data Corporation (IDC) tarafindan yapilan bir arastirma’?, 2025 yilinda
diinya capinda toplam 175 zeta bayt (175 trilyon gigabayt) verinin Uretilecegini ve
tliketilecegini tahmin ediyor. IDC arastirmasi, diinya ¢capindaki veri miktarinin her iki
yilda bir ikiye katlandigi ve bu verilerin cogunlukla bilgisayar kullanicisinin etkinlikle-
rine iliskin kayitlardan olustugu varsayimina dayalidir. Bir sorusturmada bu tiir veriler,
kullanicinin etkinligine iliskin degerli bilgiler saglayabilir. COVID-19'un neden oldugu
ani veri artigi ve bircok kisi ve kurulusun evden calismasi nedeniyle veri olusturmaya
ve depolamaya ge¢mesi g6z 6niine alindiginda, bu rakamlar eksik degerlendirilmis
bile olabilir.

6.1 AdliBilisim

Adli bilisim, bir bilgisayar sisteminde, dijital cihazda veya diger depolama ortamlarin-
da depolanan verileri elde etmeye, islemeye, analiz etmeye ve sunmaya odaklanan
adli bilim dahdir.

Adli Bilisimin her bir dali, kapsaml bir egitim ve deneyim gerektirir, bu da bir adli
bilisim inceleme uzmaninin tim alanlarda uzman olmasini imkansiz hale getirir. Asa-
gidaki sema, Adli Bilisimin ana alt kategorilerini ve konu alanlarini gdstermektedir:

118 Seagate sponsorlugunda Kasim 2018'de yapilan “Veri Cagi 2025" bashkli IDC arastirmasi, https://www.seaga-
te.com/files/www-content/our-story/trends/files/idc-seagate-dataage-whitepaper.pdf adresinde bulunabilir.
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Dort ana kategori bulunmaktadir:

1) Bilgisayar Adli incelemesi, bu kategorilerin en eskisidir. Kisisel bilgisayarlari, su-
nuculari ve depolama ortamlarini inceler. Bilgisayar Adli incelemesinin dért alani
bulunmaktadir. Bunlar:

= Son Durum Adli incelemesi - elkoyma sirasinda acik olmayan bilgisayar sis-
temlerinde saklanan verilerin nasil elde edilecegini, islenecegdini, analiz edile-
cegini ve sunulacagini inceler. Bilgisayar adli incelemesinin en geleneksel ala-
nidir. Son durum adli incelemesi ayni zamanda genis bir alan olan fiziksel disk
kurtarmayi, dosya sistemi adli incelemesini ve diger gelismis teknikleri de icerir.

= Canli Adli inceleme - acik olan bir bilgisayar sisteminde bulunan verilerin nasil
elde edilecegini, islenecegini, analiz edilecegini ve sunulacagini inceler. Olayla-
ra Mldahale, bilgisayar sistemlerinde meydana gelen (6rnegin guvenlik ihlal-
leri gibi) olaylar ve bunlarin nasil dnlenecedi ve bunlara nasil reaksiyon goste-
rilecegi ile ilgili Canli Adli inceleme dalidir. Artik cok fazla verinin gecici olarak,
uzaktan veya sifreli olarak depolandigi veya olaylara miidahale durumunda ¢a-
lisan sistemler acil midahale gerektirdigi icin giderek daha 6nemli hale gelen,
Son Durum Adli incelemesi ile karsilastirildiginda nispeten yeni bir alandir.

= Multimedya adli incelemesi- CCTV ve DVR sistemlerinden verilerin alinmasi ve
analizinin yani sira video, ses ve resim dosyalarinin (6rnegin sahtecilik bakimin-
dan) derinlemesine analizini igerir.

®  Fiziksel kurtarma - hasar gérmis veya tahrip olmus olabilecek depolama orta-
minin fiziksel olarak demonte edilmesini (6rnegin disk kafalarinin degistirilme-
sini, parcalarina ayirmayi) icerir

= Uygulama adli incelemesi - binlerce farkli uygulamanin (programin) biraktig
izleri analiz etmeye odaklanan alandir.

= Bilgisayar adliincelemesinin son alani, dijital video kaydediciler, yonlendiriciler,
oyun konsollari, banka/kredi karti kopyalama cihazlari ve daha birgoklari gibi
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diger donanim cihazlariile ilgilidir. Bu cihazlarin bircogu kendilerine ait dosya
ve isletim sistemlerine sahiptir.

2) Mobil Cihaz Adli incelemesi daha yeni bir adli inceleme alanidir, ancak akilli tele-
fonlar ve tablet bilgisayarlar gibi mobil cihazlarin is ve toplum hayatinin genelinde
kitlesel olarak benimsenmesiyle sorusturmalar icin elzem hale gelmistir. Bu kate-
gorideki alanlar bircok farkli isletim sistemini yansitmakla birlikte su anda en po-
puler mobil cihaz isletim sistemleri Google Android ve Apple iOS’tur. Mobil cihaz
adli incelemesinde uzmanlar, cihazlarin mantiksal, dosya sistemi ve fiziksel olarak
alinmasini gerceklestirir ve ardindan icerikleri analiz eder.

Akilli telefonlarin hizli gelisimi ve ‘veri ¢ipi’ diizeyinde sifreleme kullanan daha yeni
isletim sistemleri ile birlikte, mobil cihaz adli incelemesi alani 6nemli 6l¢lide daha cok
vasif gerektirir hale gelirken, cihazlari dogru erisim bilgileriyle en uygun sekilde g-
vence altina alma gereksiniminin 6nemi ne kadar vurgulansa abartilmis olmaz.

3) Ag adli incelemesi, kablosuz veya kablolu, internet veya yerel alan adi (LAN) gibi
bir ag Gzerinden iletilen elektronik deliller lizerinden yapiimaktadir. Canli ag adli
incelemesinde miifettisler normalde bir ag baglantisini ele gecirirler ve veri akis-
larini “aninda” analiz etmeleri gerekir. “Yakalanmis paketlerin adli incelemesi” asa-
masindayken, halihazirda kayith ag trafigini iceren dosyalari analiz ederler. Kotu
amacli yazihm analizi, davranis analizi ve tersine miihendislik de dahil olmak lizere
kotl amach yazilimlarin islevselligini analiz etmeye ve anlamaya odaklanmistir.

4) Gomiilii sistemlerin adli analizi, daha fazla loT ve Akilli ev/bahge/vb. cihazlarinin
kullaniimasi nedeniyle daha popliler hale gelmektedir. Ayni zamanda ¢ok genis bir
alan olan Otomotiv bilisim sistemleri adli incelemesini de icerir. Nesnelerin inter-
neti adli incelemesi, bolim 3.4.11 icinde aciklandigi gibi, gémdlu cihazlarin birbi-
rine baglh sistemlerinin adli olarak elde edilmesine ve analizine odaklanan alandr.
Otomotiv bilisim teknolojileri adli incelemesi, sadece iletisim verilerinin bir kismi
benzer oldugu icin degil, ayni zamanda 6rnedin eglence sistemleri icin mobil is-
letim sistemi stirimlerini de kullandigindan, mobil cihaz adli incelemesinin diger
alanlariyla tipik olarak bazi 6rtlismelere sahiptir. Mobil cihaz adli incelemesi ve bil-
gisayar adli incelemesi arasindaki siniri asan oldukga 6zel bir alan da anlik bellek
adli incelemesidir. Bu alan, cihaza takili bellek yongasinin fiziksel olarak ¢ikarilma-
sina odaklanmakta ve bazi durumlarda, inceleme veya veri toplama icin yonganin
orijinal cihaza veya bir dondr cihaza geri takilmasini gerektirmektedir.

6.2 Adli Bilisim Siire¢ Modeli

a Adli bilisim ile ilgili bir durumda standart prosediir tipik olarak asagidaki adimlardan
olusur:

Bilgisayar adli incelemesi
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Mobil cihaz adli incelemesi

izolasyon: Mobil cihazlarin cok kendine has iletisimsel niteligi, bir aga bagh olmalarini
¢ok muhtemel kildigi icin, cogu cihaz uzaktan kilitleme ve silme islevleri sunarken, bu
cihazlarin bagl olduklari aglardan izolasyonlarinin saglanmasi ve muhafaza edilmesi
cok 6nemlidir.

Elde etme: Dijital delilin tespit edilmesi, glivence altina alinmasi ve ardindan da elde
edilmesi gerekmektedir. Bu, bir ev aramasi sirasinda gegici veriler toplayarak, ele geci-
rilen bir bilgisayardan bir stiphelinin diskini alarak veya bir sorusturma sirasindaki bas-
ka bir stirecte gerceklesebilir. Geri doniisii olmayan hatalarin yapilabilecegi cok biytk
bir uygulama kapsami oldugu icin, elde etme asamasinda dogru ve saglam prosediir-
lerin uygulanmasi cok 6nemlidir. Delil zincirini saglam tutmak, tiim adimlari dikkatlice
belgelemek ve elde edilen tim goriintileri ve kopyalari dogrulamak 6nemlidir.

Elde etme slrecinde, mimkiin oldugunda, elkonulan herhangi bir dijital depolama
iceriginin tam bir kopyasi veya “anlik gorlintlisi”'"® Uretilecektir. Veriler ancak guivenli
ve emniyetli bir sekilde elde edildikten sonra islenebilir. Anlik goriintli alma, diinya
genelindeki adli bilisim laboratuvarlarinda yaygin olarak kullanilan ve en iyi uygulama
olarak kabul edilen bir suiregtir.

isleme: isleme sirasinda, adli bilisim inceleme uzmanlar belirli cihazlara veya veri-
lere 6ncelik verebilir (buna bazen <triyaj> da denir) ve kaydedilen verileri islemek
icin miimkiin olan her durumda muteber adli bilisim araclari kullanilir. <Anlik G6-
riintii> Gizerinde calisilarak (ve 6nemli gerekceler olmadikca asla orijinal lizerinde
calisiimadan), akilli, duruma o6zel filtreler (Veri Madenciligi) uygulanabilir veya
anlhik goriintii islenebilir (6rnegin silinmis dosyalar geri kurtarilabilir, veri depolan
kurulabilir, sifreleme kirilabilir, internet ge¢misi, sohbet giinliikleri vb. gibi uygu-
lama verileri analiz edilebilir).

19 imaj (Anlik Gériinti), bir depolama ortaminin detayli bire bir kopyasidir. Genellikle ayna kopya, ikiz gériintii
veya veri akisi kopyasi olarak adlandirilir. Bu “anlik gortinti”; canl dosyalar, “bos alan’, “kullanilmayan disk alani”
ve en 6nemlisi silinen veriler de dahil olmak lizere veri depolama ortamindaki her seyi kaydeder.
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a

6.3.1

Analiz: Analiz asamasinda incelemeyi yapan kisi, alinan anlik gorintiler Gizerinde,
vakanin gereksinimlerine ve génderen mifettisin talimatina uygun olarak dijital
deliller arar. Bu adim ¢ok zaman alabilir ve cesitli dosya sistemlerinden, isletim sis-
temlerinden ve uygulamalardan gelen izleri yorumlayabilmek icin uzman bilgisi ge-
rektirebilir.

ibraz: Analiz adiminda deliller bulunduktan sonra, inceleme uzmaninin miifettis veya
savcl icin herhangi bir davada delil olarak sunabilecegi bir rapor olusturmasi gerekir.
inceleme uzmaninin gérevi, karmasik teknik baglamlari hakimlerin, savcilarin ve ilgi-
li diger taraflarin kolayca anlayabilecegi olgularla gostermek ve agiklamaktir. Ayrica,
durusmalarda bir “uzman” olarak kabul edilirlerse, bu olgulari yorumlamalar ve an-
lamlari hakkinda bir goriis bildirmeleri de beklenebilir.

6.3 Elektronik Delillerin Analiz Edilmesine iliskin Ortak ilkeler

Ortak ilkeler, elektronik delilin bitiinligini koruyacak bir sekilde ve dogrulanabilir
bir yontemle elde edilmesini saglamaya yardimci olur.

Bilgisayarlar modern yasamin ayrilmaz bir parcasi haline geldiginden, artik yalnizca
ticari faaliyetler icin kullanilmamakta, kullaniciyla ilgili 6zel ayrintilar ortaya cikara-
bilecek her turlu kisisel bilgiyi icermektedir. Bunun sonucu olarak, yasal zorluklara ve
temel hak sorunlarina yol acabilecek 6zel, gizli veya yasal olarak ayricalikli bilgilerin er
ya da gec aciga ¢ikmasi muhtemeldir.’?® Bu tiir sorunlar ortaya cikarsa, aninda ¢6z-
me kavusturulmasi kolay olmayacaktir, ancak bu tur bir zorluk nedeniyle verileri g6z
ardi etmek de akillica olmaz. itiraz etmek yanlis olabilir. Bir ¢c6ziim, verilere elkoymak,
ancak yasal durum ¢6zilene kadar bir mibasir veya icra memuru ile mihir altinda
tutmaktir. Nitekim, verilerin mihur altina alinmasi, gergekten gizli olsalar bile verilere
erisim yetkisi elde etmek icin zaman taniyabilir. Bu, bolim 6.3.5 icinde daha ayrintili
olarak aciklanmaktadir.

Veri Biitiinlig

Delillerin bozulmadan, orijinal durumuna mimkiin oldugunca yakin ve viristen arin-
dinlmis olarak korunmasi gerektigi icin, bir bilgisayar cihazinin analiz edilmesi, mifet-
tisin fiziksel olay yeri incelemesine benzer.

Benzer sekilde, adli bilisim analistleri, adli laboratuvarda inceledikleri elektronik veri-
lerin hicbirini degistirmemeye dikkat etmelidir. Bir cihaza uygulanan en ufak bir islem
bile belleginin icerigini degistirebilir. Sadece bir dosya dizininin icerigini listelemek
veya bir dosyayi acmak bile dosyanin “son erisim tarihi” kaydini degistirebilir. icerdigi
veriler lizerinde calismadan 6nce ilk firsatta adli bir anhk goriinti olusturmanin temel
sebebi budur.

Adli anlik gériintiilerin cesitli bicimleri vardir, ancak kullanilan bashcalar DD (islen-
memis) goriintiler ve E01 (GomUlG) gorintilerdir. Her ikisi de gegerli oldugu ve adli
bakimdan saglam kabul edildigi icin hangisinin kullanildigi 6nemsizdir. Ulusal Tek-
noloji Standartlari Enstitlisti (NIST) adh bir ABD kurulusu, anlik goriinti araglarinin ne

120 Ozellikle 6zel hayata ve aile hayatina saygi hakki, Avrupa insan Haklari Sézlesmesinin 8. Maddesi
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yapmasi gerektigini ve kullanildiginda hangi gorevleri yerine getirmesi gerektigini
tanimlar ve bu anlik goriinta turlerinin her ikisi de tam olarak gerekeni yapmaktadir.

Elkonulan verilerde degisiklikten kaginmanin temel yol-
larindan biri, bir yazma engelleme cihazi kullanmaktir. Bir
dizi farkli yazma engelleme donanimi mevcuttur - solda
bunlardan birinin resmi gosterilmektedir. Bu cihazin ama-
c1, siphelinin depolama ortami (sabit disk surticiisti, USB
stirticlisy, vb.) ile adli bilisim analistinin bilgisayari arasinda
durmak ve anlik goriinti alma islemi gerceklesirken yazma
girisimlerini 6nlemektir. Bu, orijinal verilerin butiinliguni
korur.

Anlik goriinti olusturulduktan sonra, orijinal cihazin bir ¢a-
lisma ortaminda yeniden acilmasi icin cok az neden vardir.

Bazen farkli kosullarda kullanilan ‘yazma engelleyici’ yazi-
hmlar vardir ve adli bilisimde kullanilan belirli isletim sis-
temleri, stpheli cihazlarin ‘salt okunur’ moduna alinmasina
imkan tanir ve benzer sekilde orijinal cihaza yazma islemlerini de durdurur. Veri bu-
tlinltgu ve orijinal verilerin degismesini 6nlemeden ¢ikarilacak ana fikir, degisikligin
neredeyse kacinilmaz oldugu durumlarda cihazin normal sekilde calistirlmamasi ge-
rektigidir.

Daha 6nce bolim 4.4.11 icinde adresleme (hashing) konusu anlatilmisti. Adresleme,
bircok adli bilisim stirecinde ve kesinlikle bir depolama ortaminin anlik gériintiisiinin
alinmasi stirecinde 6nemli bir rol oynar. Adresleme, adli bilisimde iki temel amag i¢cin
kullanilmaktadir - verilerin dogrulanmasi (adresleme sirasinda ve sonrasinda) ve ayni
zamanda verilerin tespit edilmesi. ikinci amac burada alakal degildir, ancak kisa bir
aciklama olarak, herhangi bir miktardaki veri (bir karakter, ad, sabit suirlicti veya daha
da 6nemlisi bir dosya) adreslenebilir. Dosyalar, adresleme degerleri (veya dijital par-
mak izleri) bilinerek ve daha sonra ayni dosyalar icin adli inceleme araglari icinde bu
degerler kullanilip aranarak bulunabilirler. Bu teknik bu kilavuzun kapsami disindadir
ancak adli bilisimde siklikla kullanilan bir tekniktir.

Anlk gorinti alma sirecinin bir pargasi olarak, her orijinal verinin adres degeri he-
saplanir ve adli inceleme siireci boyunca onunla birlikte saklanir. Gliniimiizde adli
bilisimde iki farkli adresleme algoritmasi saklanmaktadir ve bunlar énceki bolimde
bahsedilenlerin aynisidir - MD5 ve SHA1. SHA256 veya SHA512 gibi baska algoritma-
lar da vardir ve gelecekte adli inceleme siirecinde kullanilir hale gelebilirler.

Adresleme kullanmanin amaci ¢ok basittir. Orijinal veri icin bir adres hesaplanirsa ve
bu adreste en ufak bir degisiklik olursa (disk seviyesinde bir karakterlik hatta bir bitlik
veri), adresleme islemi tekrarlandiginda adres tamamen farkl olacaktir. Bu da 6nem-
lidir, clinkii boylece savcilik basta ellerine gecen verilerin degistirilmemis olduklarini
kategorik (kesin) olarak ifade edebilir. Adresleme, bu nedenle adli bilisimde bir dog-
rulama araci olarak kullanilir ¢inki orijinal gériintli mifettisler ve kuruluslar arasin-
da paylasildiginda veya kovusturma veya mahkeme sirecine tasindiginda da bu tur
bir degisiklik cok kolay tespit edilebilir. Anlik goriintiiniin kopyasini alan herkes, her
adimda bitunluguni kontrol etmelidir; eslesen adresler veriye glivenilebilecegi an-
lamina gelir.
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Son olarak, veri biitlinligu ilkesinin bir parcasi olarak, deneyimli bir inceleme uzmani,
delil karartma teknikleri kullanilma olasiligina karsi her zaman tetikte olmalidir. Ger-
¢ek goriindiigiinden ve kolluk kuvvetleri tarafindan elkonulmadan énce degistirilmis
veya tahrif edilmis olabilecegini dustindliren herhangi bir 6zellik sergilemediginden
emin olmak icin verileri incelemelidirler. Delil karartma tekniklerine iliskin bilgiler, her
zaman adli bilisim inceleme uzmaninin egitim miifredatinin bir parcasi olmalidir.

6.3.2 Denetimizi

Uzere tim verilerin kopyalanmis oldugu senaryoyu hayal edin. Sunucu Gzerindeki
sorusturmalar, bilgisayar korsanliginin komsu bir kasabadaki bir konut interneti bag-
lantisindan kaynaklandigini gosteriyor. Saldirinin yapildigi evin sakini olan siipheli,
masum oldugunu ve failin muhtemelen evdeki bilgisayarini ele gecirdigini ve sirket

a Ozel bir sirketin sunucusunun saldiriya ugradigi ve calisan bilgileri de dahil olmak

2

sunucusunu uzaktan ele gecgirmek icin onu kullandigini iddia ediyor. Bulmacayi daha
da karmasik hale getiren sey, sliphelinin bir sunucuyu ele gecirmek icin gerekli bilgiye
sahip olabilecek bir bilgisayar bélimi mezunu olmasidir.

Her karmasik sorusturmada, diizglin kayit tutulmasi ve bu kayitlarin indekslenmesi
gereklidir. Bu, sadece durumu anlamaya ve yeni sorgu hatlari olusturmaya yardim-
a1 olmakla kalmaz, ayni zamanda daha sonra incelenebilecek ve arastirma sirecini
dogrulamak icin kullanilabilecek bir denetim izi de saglar. Sunucuda ve stiphelinin
bilgisayarinda yapilan tiim sorusturmalar, sorusturma proseduri boyunca dikkatlice
kaydedilmelidir. Bu kayitlar, inceleme uzmaninin delillere metodik olarak yaklagsmasi-
na ve bosluklari daha kolay tespit etmesine yardimci olacaktir. Denetim izi, tim makul
sorgulama hatlarinin takip edildigini ve bir siiphelinin alternatif hesabinin sorusturul-
dugunu ve hice sayildigini géstermek icin de yeterli olmalidir. S6z konusu senaryoda
bu, evdeki bilgisayarinin bilinmeyen bir tarafca saldirya ugramadigini gdstermeyi
icerecektir.

Bircok analist, analizlerini belgelemek ve gerekli tiim islemleri ve incelemeleri yaptik-
larindan emin olmak icin standart formlar veya kontrol listeleri kullanir. Sorusturma
boyunca, belirli islemlere (veya yapilmayan islemlere) iliskin bulgulara, sonuglara ve
gerekgelere iliskin eszamanl notlar tutulmalidir. Varsa zaman damgalari bu tiir notla-
rin dogrulanmasina yardimci olabilir.

Elbette s6z konusu dokiimantasyon, diizglin bir sekilde etiketlenmeleri ve dogrulan-
malari kosuluyla ekran goériintuleri, fotograflar ve video kayitlari da icerebilir.

6.3.3 Uzman Destegi

a

Daha 6nce de aciklandidi gibi, elektronik delillerin teknik niteligi, nereye bakilacagi-
ni ve delil niteligindeki verilerin nasil alinacagini bilen uzmanlarin kullanilmasini ge-
rektirmektedir. Davanin kosullari, canli adli bilisim, kot amach yazilimlarin tersine
muhendisligi veya hasarl bilgisayar sistemlerinden veri kurtarma gibi konularla ilgili
belirli becerileri icerebilecek olan gereken uzmanlik tirlerini belirleyecektir. Ancak,
uzmanin beceri ve deneyim diizeyi ne olursa olsun, yeterli kaynak ve donanim olma-
dan bu becerileri kullanmasi mimkdiin olmayacaktir.
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Bu kaynaklar, belirli muayeneleri otomatiklestirmek icin uygun yazilm araclariyla do-
natilmis tam donanimli bir adli bilisim laboratuvarina, cihazlarin anlik gérintdlerini
almaya yonelik tesislere, bir Faraday kafesi ile korunan iklim kontrollii bir odada gi-
venli depolamaya ve bolim 3.1 icinde listelenen tiirde yardimcr ekipmanlara erisimi
icerebilir.

6.3.4 Uygun Egitim

nindaki yeni gelismelerden haberdar olmasi gerekir. Bu, sirekli mesleki egitim ve yet-
kinlik cercevelerinin diizenli olarak yeniden degerlendirilmesi anlamina gelir. Bilgisa-
yar adli incelemesi diinyasi, bilgisayar teknolojisiyle ayni hizda ilerlemektedir ve bir yil
once kullanilan adli bilisim prosediirleri halihazirda glincelligini yitirmis olabilir.

a Her meslekte oldugu gibi, adli bilisim uzmaninin da bilgilerini glincel tutmasi ve ala-

Bazi durumlarda, uygun beceri seviyeleri resmi egitim ve sertifikalar aracihigiyla 6lcu-
lebilir ve degerlendirilebilir. Ulusal diizeyde verilen kurumlar arasi bir egitim ¢erceve-
sinin bir takim avantajlari olabilir ve bu egitim uluslararasi iyi uygulamalar ile uyumlu
hale getirilmelidir.

Adli inceleme uzmanlari, en son teknikler ve gelisen trendler hakkinda bilgi edinmek
icin diger adli bilisim uzmanlariyla bilgi ve deneyim aligverisinde bulunmaya ve aka-
demi ve endiistri ile isbirligi gelistirmeye tesvik edilmelidir. Ulke diizeyinde ve ulusla-
rarasi diizeyde diizenli toplantilar ve calistaylar ile bu tesvik edebilir.

Adli bilisim uzmanlarinin yani sira, miifettisler, ilk miidahale ekipleri, hakimler ve sav-

cllar diizeyinde de kapasitenin gelistirilmesine gereksinim vardir. Bir dizi kapsamli
o egitim konsepti ve materyali {icretsiz olarak bulunabilir ve ulusal egitim girisimlerini

gelistirmek icin birer sablon olarak kullanilabilir. Bunlar, asagidakileri icerir:

® GLACY ve Cybercrime@EAP projeleri kapsaminda hazirlanan adli egitim ve kolluk
egitimi stratejilerine iliskin raporlar;

https://www.coe.int/en/web/cybercrime/all-reports

= Dogu Ortakligi bolgesi icindeki bilisim suclar ve siber glivenlik stratejileri ile ilgili
olarak 2019 yilinda yayinlanan raporlar;

https://www.coe.int/en/web/cybercrime/all-reports

= Avrupa Konseyi tarafindan kendi kapasite gelistirme programlari cercevesinde ge-
listirilen asagidaki kilavuzlar:

= Dijital Delillerin Toplanmasina, Analiz Edilmesine ve Sunumuna Yénelik Stan-
dart Uygulama Usulleri;

= Adli bilisim laboratuvarinin yénetimine ve prosediirlerine iliskin temel bir kila-
vuz;

= Kripto Para Misadere Kilavuzu;
= Bilisim Suclar Sorusturmalarina ilk Miidahale Ekipleri icin Kilavuz;

= ve eklerine farkh dillerde asagidaki adresten erisebilirsiniz:
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@D https://www.coe.int/en/web/octopus/training

Avrupa Konseyi tarafindan kendi kapasite gelistirme programlari cercevesinde ge-
listirilen asagidaki egitim kurslari:

Bilisim Suclari, Dijital Delil ve Cevrimigi Sug Gelirleri Giris Seviyesi Egitim Modu-
1G;

Yargiya Giris Egitimi (Hakim ve Savcilara Yonelik Bilisim Suglari/Dijital Deliller
Konularina Giris);

ileri adli egitim (Hakimler/savcilar icin bilisim suclari/ elektronik deliller hakkin-
da ilave diizeyde bilgi);

ilk Miidahale Ekipleri icin Egitim Paketi (ilk Miidahalecilere Yonelik Olarak Suc
Mabhallerinde Dijital Delil Sevk ve idare Egitimi);

Cevrimici Sug Gelirleri Arama, Zabit ve El Koyma Temel Egitimi (Hakim ve Sav-
cilara Yonelik Egitim);

Cevrimici Sug Gelirleri Arama, Zabit ve El Koyma Temel Egitimi (Kendi Kendine
Egitim El Kitab);

& https://www.coe.int/en/web/octopus/training

Bu belgeler www.coe.int/cybercrime adresinde mevcuttur.

Bilgisayar adli incelemesi konular hakkindaki egitim materyalleri icin bir baska mi-
kemmel kaynak da Avrupa Bilisim Suclari Egitim ve Ogretim Grubu’dur (ECTEG). Kurs
paketleri; 6grenci kilavuzlari, egitmen kilavuzlari, ders planlari, slaytlar ve (resimler
gibi) diger 6gretim materyallerini icerir. ECTEG, bu kurslari sadece kolluk kuvvetlerine
ve licretsiz olarak saglamaktadir. Bu kilavuz yazilirken asagidaki kurslar verilmekteydi:

ECTEG training materials

mishaans

55D L anadyiin e
Forarss Sorghing and athor : u'h
Teythenn) ricrngea UnvostigREon
o i N =

eeneaiEle

v meislo
Advanced e T | tornngics
Winriows F5 9 ) E

bargnalss

Mevcut kurslar https://www.ecteg.eu/course-packages/ adresinde glincellenmekte-
dir.
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Ayni zamanda bazi bilgisayar donanimi ve yazilimi sirketleri de adli bilisim Griinleri
hakkinda ek bilgi ve egitim saglayabilmektedir. Adli bilisim ¢calisma ortami genelinde
bir tiir standardizasyona basvurmaya yonelik bir hareketle, mahkemelere delil hazir-
lamak ve sunmak icin kullanilan bu ticari araclarin kullaniminda bireylerin sertifikalan-
dirllmasini diisinmek gittikce daha 6nemli hale gelmektedir.

Ozel sektér ayrica, sunduklari ticari araclari esas alan, triinlerinin adli bilisim yetenek-
lerini agiklayan destek forumlari saglamak suretiyle kolluk kuvvetlerine yardimci olma
rolinu de oynamistir. Ayrica, hem sadece kolluk kuvvetlerine acik olan hem de ben-
zer distinen profesyonellerin bilgi ve deneyimlerini paylastigi baska bircok forum da
vardir.

6.3.5 Hukuka Uygunluk

gizli veriyi bilgisayarlarinda ve akilli telefonlarinda saklamaktadir. Bir bireyin bilgisa-
yar sisteminde yapilan her inceleme, kimi zaman alakasiz, gizli ve muhtemelen yasal
ayricaliga tabi olan 6zel verileri acida cikaracaktir. Mifettislerin bu tir verilere izinsiz
giris yapma veya erisme niyeti olmasa da, bunlar her zaman kisisel olarak isaretlenmis
olmaz ve gizli bilgilerin nerede baslayip nerede bittigine karar vermek de her zaman
muimkiin olmayabilir. Ayni e-posta klasori icinde, sorusturma ile alakali olan e-pos-
talar olabilecedi gibi, bazilar yasal olarak korunan ve sorusturma icinde higbir roli
olmayan baska bircok e-posta olabilir.

B Yukarida bolim 6.3 icinde de agiklandidi gibi, insanlar giderek daha fazla kisisel ve

Bazi yargi bolgelerinde, bir miifettis sorusturma kapsami disinda kisisel verilere rast-
larsa, derhal bu verileri goriintiilemeyi birakmasi ve kisisel olarak ve gelecekte deger-
lendirilecek ve karar verilecek veriler biciminde isaretlemesi gereklidir. Fakat suclula-
rin, adli bilisim uzmanini yaniltmak ve asilmasi gereken engeller yaratmak icin verileri
kisisel olarak etiketlenmis bir klasérde gizledikleri bilinmektedir.

ihtilafli verilerin mahkeme muhri altina alinmasi ve statiisiiniin bir mahkeme karari
ile belirlenmesi suretiyle saklanmasi olasiligini daha 6nce agiklamistik.

6.4 Dijital zler

isleyen suclu da “dijital su¢ mahallinde” izler birakacaktir. Locard’in adli inceleme ya-
sasl, su¢ mahalline giren kisinin oraya bir sey getirecegini ve oradan bir sey alarak terk
edecegini soyler. Bu, bilgisayarlar icin de aynen gecerlidir.

B Nasil bir suclu bir su¢ mahallinde fiziksel izler birakirsa, bir sucu bilgisayar araciligiyla

Bir inceleme uzmaninin adli analiz sirasinda kesfedebilecedi dijital iz tirleri hakkinda
daha iyi bir fikir edinmek icin iki tir dijital iz arasinda ayrim yapmak anlamli olacaktir:

Onlenebilir izler: Bunlar, isletim sistemi ve uygulamalar tarafindan kendiliginden de-
polanan ancak sistemin saklamamak tizere yapilandirilabilecegi izlerdir. Ornek olarak
bir web tarayicisini distinelim. Bu yazilim, bir siiphelinin tarama ge¢misinin yani sira
indirmelerine iliskin ayrintilar, form girdilerini, cerezlerini (tanimlama bilgilerini) vb.
saklayacaktir, fakat stipheli tarafindan devre disi birakilabilir veya silinebilir. Diger bir
ornek, “Baslat” menisu ve suphelinin yakin zamanda hangi dosyalari actigini “hatir-
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layan” Office programlari olabilir. Bu sekilde (asagidaki tabloda gosterildigi gibi) sabit
diskte otomatik olarak depolanan cesitli tiirde ‘Onlenebilir’ izler vardir. Ancak, nasil
yapilacagini bilen biri tarafindan bu izler 6nlenebilir.

Kacinilmaz izler: Buna karsilik elbette devre disi birakilamayan veya gecici olarak dur-
durulmasi biiylik caba gerektiren kaginilmaz izler de vardir. Buna bagl olarak, bir stip-
heli izlerini kapatmaya calissa bile, bu tiir izleri bulma olasiligi da yiksektir.

Asagidaki tabloda, 6nlenebilir ve kaginilamaz izlere iliskin bazi 6érnekler listelenmek-
tedir:

Onlenebilir izler Kaginilmaz izler

Kiiciik Resim Onbellekleri Bellek Boglugu

En Son Kullanilan (MRU) Listeleri Ayrilmamis Alan

Giinliik dosyalari Kullaniimayan Disk Alani

Tarayic Gegmisleri MEFT (Yonetilen Dosya Transferi) Kayitlan
Tarayici Onbellekleri RAM

En Sik Kullanilan Programlar Bazi uygulama izleri

Form Verileri

Pagefile.sys

Hiberfil.sys

Birim Gdlge Kopyalari

6.5 AdliAnaliz Tiirleri

Bu béliimde adli analiz tiirlerine érnekler verilecektir. ilgili zorluklar hakkinda icgérii
saglanacak, ama ayni zamanda adli analizin sahip olabilecegi delil degeri de gosteri-
lecektir.

Dosya Sistemi Analizi

Veri depolama aygitlari, bilgileri ikili'*' bicimde saklamaktadir, yani bilgisayar bellegi-
ni olusturan kiigclik yapi taslari sifirlar veya birler biciminde saklanir (bazen acik veya
kapali veya [+] veya [-] olarak da ifade edilir). Bu en kiiciik bilgi isleme durumlarina
“bit” denir, bunlar “baytlar” icinde gruplandirilir ve bu nedenle kilobayt, megabayt,
gigabayt vb. seklinde bir terminoloji ile karsilasinz. Bilgisayar sisteminin hangisinin
hangisi ile gittigini bilmesi icin, bitleri/baytlari/kilobaytlar bir metodla yapilandirmak
amaciyla bilgisayar miihendisleri ‘dosya sistemleri’ gelistirmislerdir. Dosya sistemi, (ki-
taplarin oldugu) bir analog kiitiiphanede bulunan eski moda basili kopya dizin kart-
larinin bulundugu ¢ekmeceler olarak distndlebilir. Kartlar, “indekslenir” veya (belki
yazara, basliga veya konuya gore) siralanir ve bina icindeki konumlar ile ¢apraz re-
feranslandirilir. Her kart, ilgili oldugu kitabin hangi koridorda, hangi kitapliga ve rafa
yerlestirildigini gosterir. Ayni sekilde bir dosya sistemi de bilgisayar dosyalarinin bir
cihazda depolanmasina ve geri ¢cagirilmasina imkan tanir.

21 Yaygin olarak kullandigimiz sayisal sistem onluk temeldedir. ikili sistemler ise ikilik temeldedir.
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Veri depolama aygitlari, “bolimler” adi verilen alanlara boliinebilir ve veri depolamak
icin kullanilacaksa, her bélimiin kendisi icin gegerli bir dosya sistemine sahip olmasi
gerekir. Bir sabit diskin bolimlendirilmesi, kiitiphane binasinin daha kiigik iki ayri
kiitiiphane olusturmak Uizere yeni bir ic duvarla bolinmesine benzer. Her mini ki-
tiphanenin kendi dizin karti sistemi olacaktir. Bir sabit disk iki b6lime ayrildiginda,
bunlar iki farkli striici olarak gériintllenecektir. Windows icinde farkli striiciler, C:\
strlictist ve D:\ stirlicUsu gibi farkl alfabetik etiketler almaktadir.

Bir veri boliminin birden fazla fiziksel sabit diski kapsamasi da mimkindir (ge-
nellikle Bolim 2.2'de agiklanan RAID'?? sistemi ile). Bu durumda, bilgisayar kullanicisi
yazilim arayliziinde sadece bir veri siirlictisi goriir (6rnegin C:\ slirlictist), ancak ger-
¢ekte C suriictsu iki veya daha fazla fiziksel sabit siirlicliyli kapsamaktadir. Hepsini
birbirine baglayan sey, RAID denetleyicisidir (bu, RAID donanimi veya yazilimi olabilir)
ve bir sabit diskin veya birden ¢ok sabit diskin bir parcasini olusturan dosya sistemi,
isletim sistemine tek bir birim olarak gortnir.

En yaygin dosya sistemleri NTFS (Yeni Teknoloji Dosya Sistemi) ve FAT'dir (Dosya Tah-
sis Tablosu). FAT sistemi 1980 yilinda olusturulmus ve ilk kisisel bilgisayarlarda kulla-
nilmistir. Saglam ve genis 6lclide uyumlu oldugu icin bugiin hala kullaniimaktadir.
Apple bilgisayarlar, Windows PC'ler, Linux ve diger bircok yazilim FAT boélimlerini
okuyabilmektedir.

Microsoft Windows NTFS dosya sistemini, mevcut Apple bilgisayarlari APFS sistemini,
Linux ise EXT, BTRFS, XFS veya ReiserFS gibi birkac farkli dosya sistemini kullanmakta-
dir. Bir cihazi kopyalamak ve analiz etmek i¢in, adli inceleme uzmaninin o cihazda kag
bélim oldugunu ve hangi dosya sisteminin kullanildigini belirlemesi gerekir. isletim
sisteminin hemen tanimadigi, ancak bilgisayar kullanicisininicerige erismekicin istedi-
gi zaman yikleyebilecegdi veya ekleyebilecegi gizli bolimler de olabilir. HPA (Ana Ma-
kina Korunmus Alanlari) ve DCO (Cihaz Konfiglirasyon Yamasi) gibi sadece 6zel ATA'?
komutlari ile acilabilen diger gizli alanlarin mevcut olabilecegi de g6z 6niine alinma-
hdir.

6.5.2 Dosya Kurtarma

kontrol edilmeye deger. Bu klasordeki yasa disi icerik, silindigi dizini gdsterecek ve

ﬁ Kullanicinin dosyalari silip silmedigini gormek icin Geri Donlisim Kutusu her zaman
daha sonra orada bagska deliller de aranabilecektir.

Silinmis dosyalar klasorii bosaltiimis olsa bile, silinen dosyalari kurtarmak yine de
mumkiin olabilir. Bir bilgisayar kullanicisi sil digmesine bastiginda, dosya veri depo-
lama aygitindan fiziksel olarak silinmez, ancak dosyanin saklandigi alan artik kullanil-
maz olarak isaretlenir ve dosyanin konumuna yapilan referanslar cogunlukla dosya
sisteminin dizininden silinir. Veriler, diskin bulundugu bolim baska bir dosya icin ge-
rekli olana veya baska bir kasith eylem yapilana kadar potansiyel olarak sabit diskte
veya depolama ortaminda kalacaktir. Bu, dosya sistemi artik herhangi bir referansa
sahip olmadiginda bile silinen dosyalari kurtarmanin mimkiin oldugu anlamina gelir.

122 Yedekli Bagimsiz Diskler Dizisi - verileri birden ¢ok disk tGizerinde depolamaya yonelik bir mekanizmadir.

123 Gelismis Teknoloji Eklentisi, bilgisayar stirtictlerini baglamaya yonelik bir mekanizmadir.

Dijital Delil Kilavuzu I Siiriim 3.0 163



164

Winhex'* ve TestDisk & PhotoRec gibi araclar da dahil olmak (izere silinen dosyalarin
geri alinmasi icin bir takim araglar mevcuttur.’?® Tiim ticari adli yazilhm uygulamalari,
isleme asamasinin bir parcasi olarak dosyalari kaziyacaktir.

| - . - |
B

]

Ustteki resim, kurtarma icin kurulum secenekleriyle Winhex programini gosterirken,
alttaki resim Photorecin bir kurtarma islemini basariyla ytrittiglini géstermektedir.
Silinen verilerin kurtarilmasi, bir dosyanin dahili formatini bilen ve depolama ortami
genelinde sektorlerin agilis baytlan icindeki dosya imzalarini bulabilen bir yazilim
programina bel baglamaktadir. Yazilim, Winhex ekran goériintlisiinde goriilebilecegi
gibi farkli tiirde dosyalara ait «profillere» sahip olacaktir. Bu noktada, s6z konusu ya-
zihm dosyayi ortamdan <kaziyacak> ve 6nceden belirlenmis bir alanda saklayacaktir.
Kazima islemi, gercek ortamda canli olarak da yapilabilir, ancak adli laboratuvarda,
adli anlik goruintl genelinde yapilacaktir.

Kazima isleminin, dosya sistemi diizeyinde degil, disk dliizeyinde calistirildidi icin can-
I ve silinmis dosyalari kurtaracagr akilda tutulmalidir. Ayni zamanda ayni dosyanin
birden fazla kez depolandigi veya dosya ile ilgili kiictk resimlerin bulundugu bircok
dosya kopyasini da kurtaracaktir. Son olarak, kazima islemi gerceklestiginde de bazen
analistin veya mifettisin dosya sistemi konumu, tarihi, saati veya adi gibi bir dosyanin
kaynagini tespit etmesine izin verecek hi¢bir sey bulunamaz. Dosyalarin kazinmasi
artik bir sabit sGrtci, USB strici veya akill telefon gibi bir depolama ortamindan yiiz
binlerce dosyayi rutin olarak geri dondiirmektedir - gliniimiizde internet etkinliginin
grafik yapisi budur.

Dosyalarin veya verilerin sabit disklerden kalici olarak silinebilecegi yazilim araglari
gelistirilmistir. Bu teknik daha yaygin olarak ‘kalici olarak silme’ olarak da bilinmekte-
dir. Bu islem, silinen dosyanin izi kalmayana kadar dosya veya dosyalarin bulundugu
diskteki alanin UGzerine veri yazarak yapilr. Kullanilan veriler, diskin geneline stirekli
olarak O’lar veya 1'ler veya bunlarin rastgele kaliplarini yazmak olacaktir. Bazi ticari
araclar, ek guivenlik saglayarak birkag kez lizerine yazacaktir, ancak kalici olarak silme
aracinin bir kez bile kullanilmasi ¢cogu kurtarma teknigini bosa ¢ikaracaktir.

Bu, yerlesik Windows komutlariyla (tam format) veya bu amac icin tasarlanmis diger
yazihm araclariyla kullanimi nispeten daha kolay olan basit bir delil karartma tekni-
gidir. Nitekim, delil karartma araglar bulundugunda, bunlarin kullanimi bile stiphe
uyandirmalidir.

Sabit disk fiziksel olarak hasar gérmiisse, diskleri sokerek ve kalan manyetik bilgileri
dikkatlice okuyarak bazi dosyalari kurtarmak yine de miimkiin olabilir. Manyetik disk-

124 https://www.x-ways.net/winhex/
125 https://www.cgsecurity.org/wiki/TestDisk_Download

Dijital Delil Kilavuzu I Siiriim 3.0



lerden 6nemli 6l¢lide daha saglam olan anlik bellek depolama aygitlari (SSD stiriiciile-
ri gibi) durumunda, diski olusturan minferit anlk hiicreler, verilerin alinabilecegi hala
isleyen hiicreler bakimindan da incelenebilirler. Bu, uzman araglar ve bilgi gerektiren
ve disklerin parcalarina ayirildidi, disklerdeki mevcut toleranslar g6z éniine alindigin-
da temiz oda ortaminda gerceklestirilmesi gereken, yiiksek diizeyde uzmanlik gerek-
tiren bir gérevdir.

6.5.3 Dosya Sisteminde Arama Yapiimasi

Veri depolama cihazlarinin kapasiteleri, saklanan her dosyaya ayri ayri bakmayi nere-
deyse imkansiz hale getirmektedir. Temel Windows 10 kurulumu, herhangi bir kulla-
nici etkilesimi ve depolama olmadan 6nce belki 150.000 dosya Uretmektedir. Analizi
hizlandirmak amaciyla ¢cogu adli analist, ilgili dosyalar ve dizinler icin 6nce ortak veri
depolama dizinlerinin icine bakmaktadir. Bu teknik elbette birka¢ terabayt veriye sa-
hip yiizlerce bilgisayar sistemini analiz ederken yeterli olmayacaktir. Ardindan, ilgili
delil niteligindeki icerigin belirlenmesine yardimci olmak igin ticari yazilim araclarina
bel baglanmaktadir.

Adli laboratuvara delille birlikte gonderilen teslim formu, miifettisin analistten ne ta-
lep ettigi konusunda da bir takim yonlendirmeler icermelidir. Uzun yillar boyunca,
depolama boyutlarindaki ilerlemeyle birlikte, basitce sadece “her seyin” elde edilme-
sini istemek mimkin degildir veya bu sekilde analistin zamani ve kaynaklari iyi kulla-
nilmis olmaz.

(1]

ikinci bir analiz yontemi, sorusturmayla ilgili anahtar kelimeleri dosya sistemin-
de aramak icin ticari urlnler icindeki arama imkanlarini kullanmaktir. Bazi araglar
ayrica (gorlintl tanima ve ten rengi algilama gibi islevler gerceklestirerek) goriin-
ti arama olanagdi da sunmaktadirlar. Resimlerdeki benzerlikleri tanimaya yonelik
bir arag, Microsoftrun kolluk kuvvetleri icin licretsiz olarak sundugu PhotoDNA'#¢
uygulamasidir. Bu teknolojinin kullanilmasinin, ¢cocuk istismarina iliskin bilinen g6-
rintilerin bulunmasina ve kaldirilmasina yardimci omasi mimkiinken, ayni sekilde
bilinen ve dikkate deger dosyalara ait “adres kiimelerinin” kullanilmasi da, materyal
tanimlama surecini hizlandirabilir.

126 https://www.microsoft.com/en-us/photodna
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6.5.4 Dosya Sifreleme ile Basa Clkma

Dosyalarini korumak amaciyla suclular, dosyalarini ve hatta tiim sabit disklerini okuna-
mayan bir koda donistirmek icin sifreleme teknolojisi kullanabilmektedir. Sifreleme
teknolojisi bircok modern isletim sisteminde yerlesik olarak bulunmaktadir: Windows
7/8/10/11'de BitLocker, macOS'te FileVault ve bircok Linux dagitiminda dmCrypt/
eCryptFS. PGP, TrueCrypt'%, VeraCrypt gibi dosya sifreleme teknolojileri, bagimsiz
olarak da kurulabilir. Modern bilgisayar sistemleri ve mobil sistemler, sifreleme meka-
nizmalarini donanim sifreleme islemcilerine bile paketlemektedir. Ornegin BitLocker,
bilgisayarin ana kartinin Givenilir Platform Moduilii (TPM) yongasini kullanabilirken,
macOS FileVault sifrelemesi, Apple Dosya Sistemini (APFS) sifrelemek/sifresini ¢6z-
mek icin Apple T2 glivenlik yongasini kullanabilmektedir.

Sifreleme, iceridi anlasilmaz hale getiren bir matematiksel islemin uygulanmasi yo-
luyla verileri disk diizeyinde degistirerek dijital icerigi degistirmektedir. icerigi orijinal
haline geri dondiirmenin tek yolu, tersine bir matematiksel islem uygulamaktir. Buna
«simetrik> sifreleme denir. Bilgisayar diinyasi siklikla simetrik sifreleme kullanmakta,
ancak ayni zamanda genel ve 6zel anahtarlar kavraminin oldugu «asimetrik» sifrele-
meyi de kullanmaktadir. Asimetrik sifrelemenin isleyisine iliskin bir agiklama saglama-
ya calismak kesinlikle bu kilavuzun kapsami disina ¢ikar.

Dogrusifreyiveya“anahtari”bilmeyenveyabunaerisimiolmayanbiradliincelemeuzma-
ni, sifrelenmis verilere erismenin neredeyse imkansiz oldugunu gorecektir. Cesitli farklh
sifre ¢cdzme anahtari kombinasyonlarini tek tek denemek mimkindiir, ancak pratikte
verilerin sifresini ¢6zmek diinyadaki en gu¢lu bilgisayarlarin yardimiyla bile birkag yil
sUrecektir.

Supheli, sifre czme anahtarini gonilli olarak vermedikce, adli inceleme uzmaninin
secenekleri sinirhdir. Stphelinin kullandigi bilinen herhangi bir sifre denenebilir; ma-
kinenin yakininda veya siiphelinin elinde parola gibi goriinen s6zciik veya sayr kom-
binasyonlari aranir veya ortak kullanilan parola listeleri (genellikle s6zliikten s6zctikler
veya sabit disk iceriginden olusturulmus bir so6zliik) denenir.

Bazi arastirmalar, bircok kullanicinin 123456, parola, qwerty, slipermen veya futbol
gibi kolay hatirlanan sifreler kullandigini géstermistir. En sik kullanilan sifrelerin listesi
internette arama yapilarak kolayca elde edilebilir.

Sifreleme anahtarlarinin bilgisayar adi tarafindan saglandigi durumlarda, ag yoneti-
cisi sifre c6zme anahtarinin bir kopyasina sahip olur ve siriiciiniin sifresini ¢ozebilir.
Bir Windows Aktif Dizini icindeki bilgisayarlarin BitLocker sifrelemesi icin bu durum
gecerlidir. Canh veri adli incelemesi bélimiinde aciklandigi gibi3.5, dosya ve birim
sifrelemesini ¢6zmeye calismanin bir yolu, bilgisayarin verilerini ve bellegini, cihaz
calisirken ve sifreli birim takiliyken almaktir. Yazilim gelistiriciler ve isletim sistemi (ire-
ticileri, sistemlerini daha glivenli hale getirmeye calistik¢ca, parolalarin bellek icinde
kolayca bulunabildigi gtinler artik ge¢gmiste kalmistir.

127 'Oldukga lyi Gizlilik’anlamina gelir

128 TrueCrypt 6nde gelen bir dosya sifreleme yazilimiydi, ancak 2014 yilinda kullanimdan kaldirildi. Belki hala
bulunabilir. Ancak Veracrypt, onun resmi olmayan bir halefidir.
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Bu boyle bir sorun oldugu icin, bazi tilkelerde kolluk kuvvetlerinin belirli kosullar al-
tinda bilgisayar sahibini sifreli depolama cihazinin parolasini agiklamaya zorlamak igin
bir mahkeme emri almasina olanak tanityan mevzuatlar vardir.'®

6.5.5 Belge Adli Analizi

bulunan bir dosya hakkinda miimkiin oldugunca fazla bilgi elde etmeye odaklanmasi

a Elektronik belge adli incelemesi (basili belge adli incelemesinin aksine), bilgisayarda
bakimindan veri dosyasi adli incelemesinden farklidir.

Belge adli incelemesi, belirli bir bilgisayar dosyasini kimin olusturdugunu, dosyanin
degistirilip degistirilmedigini ve dosyanin icinde herhangi bir bilginin gizlenip gizlen-
medigini gosterebilir.

6.5.6 Meta (Tanimlayicl) Veriler

Esasen iki tlir meta veri vardir - dosya sisteminin dosya hakkinda tuttugu ayrintilar ve
fillen dosyanin icinde tutulan veriler. Dosya sisteminin ikinci tiir verileri ¢cikardigi ve
bilgisayar kullanicisina sagladigi durumlarda bazen bunlar birbirinin yerine kullani-
labilir.

a Meta veriler (veya veriler hakkindaki veriler), bir dosya hakkindaki bilgilerden olusur.

Dosya “Ozellikleri”, belgenin olusturuldugu tarih ve saati, en son ne zaman degisti-
rildigini ve en son ne zaman ve kim tarafindan erisildigini icerebilir. Bu veriler, dos-
yalarla bireyler arasinda baglanti kurmak bakimindan son derece yararl olabilir. Or-
negin diinya genelinde milyonlarca bilgisayari etkileyen Melissa bilgisayar viristintin
yaraticisi, bu makro virlisiin kaynak kodunda bulunan meta veriler sayesinde tespit
edilmistir.

Ornek olarak, soldaki goriintii, masaiistiinde bulunan bir JPG resim
dosyasina aittir. Bu dosya hakkinda bu ekran goériintlsiindeki meta ve-
WAl riler, AIMG_6165.JPG olan dosya adidir. Arastirma, bunun Apple cihaz-
lar (ve digerleri) tarafindan kullanilan adlandirma kuralina ve bicimine
uydugunu, bu fotografin bir Apple cihazla ¢ekilen 6165. resim oldugunu soyleyebilir.

122 Qrnekler; Birlesik Krallik (2000 tarihli Sorusturma Yetkilerinin Diizenlenmesi Yasasinin lIl. B6lim{) ve Fran-
sa'dir (Fransiz Ceza Kanununun L 434-15-2. Maddesi)

Dijital Delil Kilavuzu I Siiriim 3.0 167



Ganeinl  Hagh JCRC  Secury  Detads  Preveous Varuons

-
[
Type ol dle

Dpanm with

Locabon
S

S on digk

Crepted
Modbad

Aspauned

Sacunity

MG_B165 jpg

image pg) File | jpg)

& Honayview Changs.

C sar'engeamDiocumantsy
1540 VB (2044 44 Bryten)

1 595 488 (2048 000 bryte-t)

X Decembsr 2000, 102574
X Decombset 2021, 1025 1

X0 Dpeambar 2000, 102637

[read-onty [Jrbcdes Ay

T Bla came Som anclhet compitel —
and might b blocksd 1o halp protect
s compuiel

| Unblock

anced

Dosyaya sag tiklayarak 6zellikler secenegini secip, ‘genel’ sekmesini goriintiileyerek,
dosyanin depolandigi konum, dosyanin boyutu ve dosyayla ilgili bazi tarihler de dahil
olmak lizere dosya hakkinda daha fazla bilgi erisilebilir hale gelmektedir. Bu, ‘veriler
hakkindaki verilerin’ basglangicidir - icerigine bakmak icin daha agmadan 6nce bile bir
resim hakkinda alinan bilgiler.
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“Ayrintilar” sekmesine tiklandiginda dosya hakkinda daha fazla bilgiye ulasilir. Bu
sefer isletim sistemi dosyanin kendisinin icinden ¢ikardig: bilgilerle genel bilgilere
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ekleme yapmistir. Daha 6nce Bolim 4.3.3 icinde bahsedildigi gibi, bir dijital fotograf
dosyasi genellikle dosyanin EXIF™® bolimi adi verilen bir kismi icinde meta veriler
icermektedir. EXIF verileri, fotografin cekildigi tarih ve saati, pozlama siiresini, odak
uzakhgini, kameranin seri numarasini ve potansiyel olarak resmin ¢ekildigi yerin cog-
rafi koordinatlarini icerecektir.
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Yukaridaki resimde HxD isimli hex editor programinda goriintiinlin acilis baytlari gos-
terilmektedir ve sag tarafta cihaz bilgilerinin baslangi¢ kisminin yani sira tarih/saat
bilgisi de gortilebilmektedir. Daha 6nce bir ‘dosya imzasi'ndan bahsetmistik, acilistaki
ic baytindan bu dosyanin dosya imzasinin ‘FF D8 FF’ oldugu gorilebilir - bir kazima
uygulamasinin isini yaparken aradigi sey budur.

Bir fotografi ceken kisinin kimligi tespit edilmeye calisilirken, eger bir stiiphelinin lize-
rinde bulunan bir kamera, resim icinde kaydedilen ile ayni seri numarasini tasiyorsa,
bu gliclu bir delildir. EXIF verileri degistirilebilir, ancak EXIF bélimuindeki resme ait
teknik verilerinin ¢cogu birbirine kenetli oldugundan genellikle herhangi bir degisiklik
tespit edilebilir.

Glinlimizde pek ¢ok cep telefonunda ayrica bir kamera islevi vardir ve ¢cogu akilli te-
lefon, GPS koordinatlarini ya (10 metreye kadar ayrinti diizeyi ile) hassas modda ya da
yakindaki cep telefonu kulelerine olan mesafeleri bir kag kilometre dogrulukla niren-
gileyerek kaba modda saklayabilir.
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Bu bilgiyi Gretmenin daha “goriintulenebilir” yollarini saglayacak bir dizi cevrimici ve

gevrimd|§| meta veri goruntileyici vardir. Yukaridaki resim, ¢evrimici Pic2Map uygu-
° Paylasilabilir Goriintli Dosyasi Formati
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lamasinin EXIF bilgilerini nasil aldigini ve goriintuledigini gostermektedir - resim ve
konumu gosterilir ve ardindan bir haritayla birlikte konumun havadan cekilmis bir
fotografi eklenir.

Metin belgeleri de dahil olmak tizere cogu diizenlenebilir belgede, meta veriler dosya
icinde depolanir. Belge 6zellikleri, belgeyi degistiren kullanicilarin adlar ve belgeyi
yazdirmak icin kullanilan herhangi bir yazicinin adi da dahil olmak lizere belgenin re-
vizyon ge¢misini icerebilir.

6.5.7 Steganografi

lan bir tekniktir. En iyi dijital kullanimi, blylk boyutlari dolayisi ile medya veya video
tipi dosyalarin icindedir. Kuruyunca kaybolan sihirli mirekkep ile veya limon suyuyla
bos bir kagida mesaj yazmaya benzetilebilir. Tipki kagit Gzerindeki sihirli mirekkep
gibi, gizli dosya da fotograf, pdf ya da video gibi zararsiz bir dosyanin icine gizlendigi
icin gozden kagmaktadir.

a Steganografi, bir mesaji veya baska bilgileri bir dosyanin icinde gizlemek icin kullani-

Bir adli analist, resimdeki olagandisi bir i1sik dagilimini (histogram) saptayarak veya
resim dosyalari olagandisi 6zellikler sergiliyorsa, onu gérmeye yonelik bir istatistiksel
analiz yoluyla bu sekilde gizlenmis bir dosyay! tespit edebilir. Ozellikle bir vakada bin-
lerce resim oldugunda ve her biri bu diizeyde degerlendirilemediginde bunu yapmak
inanilmaz derecede zordur. Tespit edildiginde, gizli dosyayi ¢ikarmaya calismak igin
steganografi yazilimi kullanilabilir. Stphelinin bilgisayar sisteminde bilinen bir stega-
nografi yaziliminin kurulu oldugu tespit edilirse, adli inceleme uzmani gizli dosyalarin
bulunmasi olasiligi konusunda tetikte olabilir.

6.5.8  Giinliik Dosyasi Adli Analizi

Glinluk dosyasi adliincelemesi, bir bilgisayar sisteminin ve isletim sisteminin nasil kul-
lanildigini belirlemeyi amacglar.

Dosya sistemi adliincelemesiile, (bilgisayar virlisii gibi) yasa disi bir dosya tespit edile-
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bilir. Belge adli incelemesi ile, dosyanin siiphelinin makinesinde olusturuldugu belir-
lenebilir. Sonraki adim, stiphelinin bunlari olusturan kisi oldugunu géstermektir.

Glinlik dosyasi adli incelemesi, bir makinede hangi yazilimlarin, stireclerin ve hizmet-
lerin calistigina ve sistemde hangi kullanicilarin ve ne zaman oturum actigina dair de-
liller saglayabilir. Bu adli incelemeler, 6zellikle de iglinci bir tarafin sisteme yasa disi
olarak eristigine dair deliller ararken degerli olabilir.

Glinluk dosyasi adli incelemesi, sistemde neler oldugunu tarihsel bir baglamda analiz
ederken, (b6ltim 3.5 icinde aciklanan) canh adli analiz, orada ve o anda calisan bir bil-
gisayar sisteminde neler oldugunu sorgular.

Glinlik dosyalari bir isletim sisteminin veya yazilim uygulamasinin parcasi olup, Win-
dows, macOS ve Linux icinde bulunurlar. Bilgisayarin ne yapmakta oldugu veya yapti-
g1 ile ilgili bilgileri kaydetmek ve bir kronolojik olay kaydi olusturmak icin kullanilirlar.
Bir glinliik dosyasinin asil amaci, yazilim gelistiricilerin yazilimi dlizeltmesine yardimci
olmak i¢cin cokmelerin nedenlerini belirlemekti, ancak glinliik dosyalari ayrica, bir kul-
lanicinin ne zaman oturum actigi ve sisteme erisme girisimlerinin ne zaman yapildigi
gibi giivenlik uzmanlari acisindan ilgi ¢ekici kayitlan da icerir.

[ ] Pasi Caivgrory By Rercnapsd Ml pryn et

[ e sl Vinpemiske el Taai d i

Yukaridaki ekran goriintlsli, Windows icindeki Olay Gorlintileyici uygulamasini ve
bir isletim sistemi icinde guinlik kaydinin gerceklestigi ayrinti diizeyini gdstermek-
tedir. Bu olgularin derinlemesine incelenmesi, gerektiginde bir sorusturmaya buiyik
Olctide yardimai olabilir.

Kronolojik kaydi analiz edebilmek ve kimin giris yaptigini, ne zaman giris yaptigini ve
hangi yazilimin veya hizmetin ne zaman bagslatildigini gérebilmek, t¢linci bir tarafin
sisteme erisip erismedigini gostermeye yardimai olabilir ve bir bilgisayar sistemine
yetkisiz erisime saglandigina dair ¢ok gticlu bir delil olabilir.
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Glinluk dosyalar™', 6rnegin muhasebe yazilimi gibi bir uygulama diizeyinde de bu-
lunabilirler. Burada yazilim giinltigu, hangi kullanicinin deftere bir islem girdigini kay-
dedebilir ve bir muhasebe yazilimi glinligiiniin analizi, sahte kayitlarin ortaya cikaril-
masina yardimai olabilir.

Microsoft Windows, giinliik dosyasina paralel olarak, kayit defteri veri tabani adi ve-
rilen bir dizin de saglamistir. Bilgisayar sisteminin yapilandirmalarinin kaydedilmesi
bakimindan amaci biraz farklidir ancak kayit defteri adli inceleme amaciyla da kullani-
labilir. USB cubuklari gibi hangi harici cihazlarin makineye baglanmak lizere énceden
yapilandirildig, bir bilgisayarin hangi ag icin yapilandinldigi vb. ile ilgili bilgiler icerir.
Ayrica, s6z konusu bilgisayar sisteminin bagli oldugu WiFi aglar da dahil olmak tizere
cesitliaglan depolar. Windows Kayit Defteri, bir sistemin belirli bir yerde kullanilip kul-
lanilmadigini veya sisteme bir USB anahtarinin baglanmis olup olmadigini kanitlamak
bakimindan yararli olma potansiyeline sahiptir.

i USEDeview
File Edt View Opbions Help
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Yukaridaki resimde, kayit defteri girdilerinden bir sisteme takilan USB cihazlarini ta-
nimlayan USBDeview adli bir yazilim programi kullanilarak alinan bir ¢iktinin yani sira
daha fazla analiz veya kurtarma icin her cihaz hakkinda da 6nemli miktarda bilgi gos-
terilmektedir.

6.5.9 AgAdli Analizi

Ag trafiginin analiz edilmesinin amaci, bir iletisimin kaynagini veya internet tizerinden
yapilan bir saldirinin kaynagini tespit etmektir. Cogu zaman adli analistin elinde, ya
bilgisayara gonderilen koti niyetli iletisimin IP adresini iceren gunliik dosyasi veya
yasadisi icerige sahip bir web sitesinin alan adi ve IP adresi ya da muhtemelen sug

131 https://www.sleuthkit.org/autopsy/images/v3/tl_counts.png
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icerikli bir e-posta tarafindan izlenen yolu da iceren baslik araciligi ile halihazirda bir
baslangi¢ noktasi bulunmaktadir.

inceleme uzmani, hem faili belirlemeye yardimci olmasi icin, hem de ilgili baglanti-
lar gelismeye ve daha fazla sug davranisi ortaya koymaya basladidi icin, bu baslangi¢
noktasindan diger internet kaynaklariyla olan baglantilara ve iliskilere bakacaktir. Bas-
ka koti niyetli internet kaynaklari bulunursa, kolluk kuvvetleri bunlarin kapatiimasini
talep edebilir.

6.5.10 internet izleri

maktadir. Adli analistin, (ayni internet sunucusu Uzerinde barindirlan diger alan ad-
lan gibi) baglantili internet kaynaklarini ve Sinifsiz Alanlar Arasi Yonlendirme (CIDR)
gosterimini ve IP adresinin ait oldugu Otonom Sistemi tespit etmek icin hem fail ta-
rafindan kullanilan IP adreslerine hem de fail tarafindan kullanilan alan adlarina daha
yakindan bakmasi gerekmektedir. Fail tarafindan kullanilan diger alan adlarinin ve
IP adreslerinin belirlenmesi, stiphelinin tiim potansiyel yasa disi faaliyetlerine iliskin
daha iyi bir genel bakis saglar ve ayrica stiphelinin kimliginin tespit edilmesi icin ek
bilgiler saglanmasi konusunda yardimci olabilir.

a Bollim 4.2, IP adreslerinin yapisina ve alan adi hizmetine iliskin bir teknik 6zet sagla-

Asagidaki alt boélimlerde, e-posta ve internet aramalarina iliskin adli analize bakila-
caktir.

6.5.10.1  E-posta adli analizi’*

[ —— il
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E-posta adli incelemeleri, e-posta mesajinin nereden gonderildigini belirlemek igin
e-posta kaynak metnini inceler. E-posta yazilimi normalde e-posta mesajinin igindeki
teknik bilgileri okuyucudan gizler. Bu tir bilgilere e-posta basligi (veya bazen de ge-
nisletilmis baslik) denir. E-posta bashdi, ortak bir standartlastirimis internet biciminde
(RFC 2822) olacaktir, ancak baslik bilgilerini ortaya ¢ikarma yontemi, hangi e-posta
istemcisinin kullanildigina bagli olarak degismektedir.

132 https://sleuthkit.org/autopsy/docs/user-docs/4.7.0/communications_page.html
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Ne zaman Posta Aktarim Aracisi (MTA) olarak da bilinen bir e-posta sunucusu bir
e-posta iletisi alsa ve bunu aliciya giden yolculukta bir sonraki MTA'ya iletse, sunucu
damagasi e-posta bashgina e-postanin alindigi IP adresini ve alindigi zamani da goste-
ren bir satir ekler.

E-posta bashgi okunarak, e-postanin alicinin gelen kutusuna giderken izledigi yolun
takip edilmesi mimkiindiir. Gecilen sunucular tarafindan eklenen yeni satirlar en iiste
eklendiginden, e-posta bagsliklari her zaman asagidan yukariya dogru okunmahdir -
dolayisiyla ilk sunucu en altta kaydedilen olacaktir.

Konusu “E-posta bashgi” ve gévde metni “Bu, gévde metnidir” olan bir e-posta mesa-
jina ait bir e-posta bashgi 6rnegi asagidadir:

Teslim Edilen: forensics@forensics.com
Alindi: jzl5csp53304gcbh SMTP kimligi ile 10.229.233.207 tarafindan;
Carsamba, 30 Mart 2022 00:37:09 -0700 (PDT)
Alindi: 0a9mrd46792071pbb.95.1338363429020 SMTP kimligi ile
10.68.130.9 tarafindan;
Carsamba, 30 Mart 2022 00:37:09 -0700 (PDT)
fade Adresi: <forensics@hotmail.com>
Alindi: bayO-omc2-sl6.bay0.hotmail.com [65.54.190.91] tarafindan
rg2sil17612042pbc.261. 2022.03.30.00.37.08 ESMTP kimligi ile
mx.google.com tarafindan;
Carsamba, 30 Mart 2022 00:37:08 -0700 (PDT)
Alindi: Microsoft SMTPSVC (6.0.3790.4675) ile BAY157-W32
([65.54.190.123]) tarafindan;
Carsamba, 30 Mart 2022 00:36:32 -0700
Mesaj Kimlik No: <BAY157-W32F746CCEC9B74654CC7CO0A40A0@phx.gbl>
fade Adresi: forensics@hotmail.com
X-Kaynak-IP: [84.169.25.82]
Kimden: Forensics <forensics@hotmail.com>
Gonderen: <forensics@hotmail.com>
Alici: <forensics@forensics.com>
Konu: E-posta basligi
Tarih: Carsamba, 30 Mart 2022 07:36:51 +0000
Onem derecesi: Normal
MIME-Version: 1.0

Bu, gdvde metnidir.

Baslik, potansiyel olarak iletisim hakkinda bilgi verecektir. Bu durumda, e-postanin
gonderildigi goriinen IP adresi 84.169.25.82'dir ve tarih, saat ve saat dilimi gdnderici-
nin tanimlanmasina yardimci olacaktir.
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Gonderici, 6rnedin e-postayi bir botnet kullanarak géndermek icin birinin bilgisaya-
rini ele gecirdiyse, e-posta iletisinin gondericisini belirlemek yine de zor olabilir. Gon-
derici, internet kafe gibi halka acik bir yere giderek de izlerini gizleyebilir. Gonderici-
nin IP adresi kafeye ait olacak ve ona yonlendirmeyecektir.

Analizin, gdnderen makinenin muhtemelen ele gecirildigini ortaya ¢ikardigi durum-
larda, saldirinin kaynagini belirlemek icin canl adli incelemelerin ve giinliik dosya-
st adli incelemelerinin yapilmasi gerekecektir. E-posta, otel lobisi veya internet kafe
gibi halka acik bir yerden gonderilmisse, e-postanin gonderildigi sirada halka acik
bilgisayari kullanan misteriyi tespit etmeye yardimci olmasi icin eski moda dedektif-
lik yapilabilir. Ayrica, bir e-posta bashgindaki bilgilerin cogu gulvenilir olmayabilecek
farkli e-posta sunuculari tarafindan eklendikleri icin, bunlarin degistirilebilecegini de
belirtmek gerekir. Temel olarak bu husus, bir e-posta bashginin altindaki tim bilgiler
icin gecerlidir, ¢cinkdi bunlar dogrudan goénderenin (siiphelinin kontroli altinda ol-
masi muhtemel) posta sunucusundan gelmektedir. Bashgin daha yukari tarafinda yer
alan bilgiler, internet saglayicisinin posta sunucusu ve ardindan diger uzak cihazlar
tarafindan eklendiginden daha guivenilirdir.

6.5.10.2  Internet aramalari

bir adamin esinin kayip oldugunu bildirdigi bir vakada polis, kayip esin nereye gitmis
olabilecegine dair ipuclar birakip birakmadigini gérmek icin ev bilgisayarini arastir-
mistir. Bir seyahate hazirlanirken, bilgisayar kullanicisi cogunlukla internette seyahat
edecegdi yer hakkinda bilgi veya bir otel odasi arayacaktir. Bu vakada polis, ev bilgi-
sayarindaki arama gec¢misine bakmis ve bilgisayarin, internette “Birini nasil 6ldurir
de yakalanmazsin” ve “birini sessizce oldirmek” aramalari yapmak icin kullanildigini
kesfetmistir. Bu kesif polisin diistincesini degistirmistir.

ﬁ Bir kullanicinin internet aramalari onun hakkinda cok sey ortaya cikarabilir. Ornegin,

https://www.google.com/search?q=killing+someone+quietly&rlz=1C1FKPE_en-GBGB966G-
B966&og=killing+someone+quietly&aqs=chrome..69i57j0i22i30.6177j0j4&sourceid=chro-
me&ie=UTF-8

Yukaridaki kayit, Google’in bir aramayi nasil bicimlendirdigine iliskin bir drnektir.
Daha once goriilen 6rnekte, aranan kelime dizisi agik¢a goriilebilmektedir.

Tlm aramalar ve web sayfasi goriinlimleri, Internet Explorer, Edge, Mozilla Firefox,
Opera, Safari veya Google Chrome tarayicilarinin ge¢mis bolimiinde mevcuttur ve bu
bolim Windows ve Linux icinde Ctrl+H ve macOs icinde Command+H tuslarina basi-
larak acilabilir. Google ve Bing arama motorlari, arama ge¢misini sunucularinda birkac
yil boyunca tutmaktadir. Google, kullanicinin arama ge¢misini ve etkinliklerini https://
myactivity.google.com adresinde tutar ve Windows Live (Bing), arama ge¢misini htt-
ps://www.bing.com/profile/history adresinde goruntuler. Giris yapildiginda, belirli bir
kullanici hesabinin arama ge¢misi, bu motorlar kullanilarak bir kullanicinin cep telefo-
nundan, ofis bilgisayarindan ve ev bilgisayarindan yapilan aramalarin timin tek bir
merkezde depolanmis olarak gosterecektir. Kullanicilar, burada tutulanlari kisitlayabi-
lir ve bu ge¢misleri temizleyebilir, ancak yukarida goriildigi gibi kalintilar, siiphelinin
sildigini diistindigi zamandan uzun bir slire sonra sabit disklerden geri alinabilir.
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6.6 Elkonulan Cihazlar Uzerinde Bagl Hizmetler

Elkonulan bir cihaz, sorusturma ile ilgili daha fazla bilgi iceren bir dizi ¢evrimici hizme-
te bagli olabilir. Ornegin bir cihaz, bir sosyal ag hesabinda, bir VolP hesabinda veya
bir e-posta hesabinda vb. otomatik olarak oturum agacak ve bir dizi web sitesi icin
tarayicida dnceden kaydedilmis parolalar olacak sekilde yapilandirilabilir. Bu bilgilere
erisim, miifettis icin cok degerli olabilir.

General Report Dataset - Sample iPhone and SIM Card
i, -
Oinly events between these dates
Sample iPhone and... From To:

Cihaz, kullanici tarafindan internet lizerinde depolanan ve cihazda yerel olarak depo-
lanmayan dosyalara erisim saglayan bir bulut veri depolama hesabina acik olan bir
baglantiya sahip olabilir. Cihazin tarayicisina erisim, cihaz sahibi tarafindan kullanilan
diger cevrimici hizmetler ile ilgili olarak denenecek bir dizi ortak sifreyi de ortaya ¢ika-
rabilir. Firefox Secenekleri iletisim kutusunda, guivenlik bolimiiniin altindaki bir bu-
tona tiklayarak, kullanicilardan herhangi birinin tarayici tarafindan saklanan sifresini
gorintilemek mimkindur.

Cihazi inceleyen bir uzmanin, 6zellikle de uzmanin yetki alani disinda depolanan ve-
riler basta olmak Uizere, uzakta depolanan verilere erismesine ne 6l¢tide izin verildigi,
gecerli ulusal mevzuata bagl olacaktir ve bu Kilavuzun i¢inde yanitlanamaz.

Benzer sekilde, IMAP, Microsoft Exchange Server veya Gmail hizmetlerini kullanan
herhangi bir e-posta hesabi, bir kullanicinin e-posta hesabinin icerigini cevrimdisi kul-
lanim icin cihazda yerel olarak depolayabilir. Ancak, uzmanin e-postalara yerel olarak
cihaz Gizerinde mi yoksa uzaktan bir sunucu Ulzerinde mi erismekte oldugunu anla-
mak, buna kesin olarak yanit vermek zor olabilir. Adli inceleme uzmanlarinin, yargi
bolgesine iliskin uluslararasi hukuk kurallarini istemeden de olsa ihlal etme olasiligina
karsi dikkatli olmalari gerekir.
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7 Delillerin Hazirlanmasi ve Sunulmasi

7.1 Elektronik Delillerin Yargilama islemlerinde Kullanilmasi

a Bu bolum, elektronik delillere iliskin ilkelerin agiklandigi bolim 1.6'y1 tamamlamak-
tadir.

Hepsi dijital veriler olusturan e-postalar, dijital fotograflar, ATM islem gtinliikleri, keli-
me islem belgeleri, anlik mesajlar, elektronik tablolar, internet tarayicisi ge¢misi, veri
tabanlari, bilgisayar belleginin icerigi, bilgisayar yedekleri, bilgisayar ¢iktilari ve dijital
video ve ses dosyalari bicimindeki elektronik delilleri, mahkemelerin kabul etmek ve
g6z 6niine almak zorunda kalmasi sebebiyle gectigimiz birkag yil icinde elektronik
delillerin kullanimi artmustir.

Su¢ mabhallinde bulunan diger fiziksel delil tirrlerinde yapilacagi gibi, sucta kullani-
lan bir dijital cihaz da glivence altina alinmaldir, ¢clinkl bu tir tiim cihazlar fiziksel
delil olarak kalmaktadir. Parmak izi ve DNA delillerinde oldugu gibi, dijital deliller de
hassastir ve uygun onlemler alinmazsa kolayca kaybolabilir veya degisebilir. Dijital
delillerin ele alindigi erken dénemlerde, kolluk kuvvetlerinin egitimsiz mensuplari, bir
adli incelemeye géndermeden 6nce delil aramak icin bilgisayarlari agmis veya acik
cihazlarn kapatarak RAM icindeki verileri ve potansiyel delilleri kaybetmislerdir.

Dijital cihazin nerede bulundugunu ve ele gecirildigini kaydetmek dnemlidir, ¢lin-
ki bu bilgi, siphelenilen su¢lunun niyeti hakkindaki bircok seyi ortaya cikarabilir.
Arama ve elkoymayi videoya kaydetmek iyi uygulamadir. Bu uygulama, dijital cihaz-
larin konumunu gosterecek, boylece 6rnegin kablosuz cihazin oturma odasindaki
acik alanda degil de cati katinda gizlenmis olarak bulunduguna dair bir tartisma
kalmayacaktir.

Elektronik delillerin kullanimi ile ilgili zorluklar artik sadece delilin kalitesi ve glivence
altina alinmasi ile ilgili degildir, ayni zamanda giderek artan bir sekilde elektronik de-
lillerin miktariyla da ilgilidir. Nitekim, elkonulan veya ele gecirilen elektronik delillerin
hacmi katlanarak artmaktadir. Bliylik verilerin islenmesi de mahkemelerde bir sorun
haline gelmektedir. Bir fikir vermesi acisindan, Encrochat'* davasi veya SKY ECC dava-
s1'3* gibi davalarda, Fransa, Hollanda ve Belgika'nin toplam ulusal polis kapasitesinin
makul bir siire icinde okuyabileceginden daha ¢ok terabaytlik elektronik delil toplan-
mistir.

Elektronik delillerin miktari, kovusturma ve yargilama agisindan oldugu kadar, ayni
zamanda savunmanin haklari 1siginda da giderek en biyiik zorluklardan biri haline
gelmektedir. Hicbir savci, hakim veya savunma avukati, yargilama islemleri boyunca
buylk veri paketlerinin eksiksiz bir degerlendirmesini, incelemesini ve analizini yapa-
maz. Bu, delilin nasil toplandigini, nasil islendigini ve analiz edildigini, verilerin analizi
ve kullanilmasi sirasinda hangi parametrelerin ve adli metodolojinin kullanildigini,

133 https://www.europol.europa.eu/media-press/newsroom/news/dismantling-of-encrypted-network-sends-
shockwaves-through-organised-crime-groups-across-europe

134 https://www.europol.europa.eu/media-press/newsroom/news/new-major-interventions-to-block-encrypt-
ed-communications-of-criminal-networks
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(6rnegin 6zel yazihm ve donanim, yapay istihbarat, arama robotlari, anahtar kelimeler
iceren ¢ok dilli kiittiphaneler vb.) hangi teknik araglarin kullanildigi ve ayrica belirli ve-
riler elektronik delil olarak secilip, diger veriler secilmezken hangi secim kriterlerinin
kullanildigini bilmeyi daha da elzem hale getirmektedir. Bitlin bunlar, hem yargiglar
(ve varsa jiri) hem de savunma icin seffaf ve anlasilir hale getirilmelidir. Ayrica, savun-
manin etkili argliman liretme siirecine girebilmesi de saglanmalidir.

Ayrica, tipik olarak savcilarin, hakimlerin (ve varsa jirinin) ve savunma avukatlarinin
bilgisayar adli incelemesi veya veri analizi konularinda teknik olarak uzman diizeyin-
de egitim almadiklari dikkate alinmalidir. Bu yiizden, elektronik deliller kullanilirken,
gosterilmelerinin ve mahkemeye sunulmalarinin anlasilir bir sekilde aktariimasi ge-
rektigine dikkat edilmelidir.

7.2 Farkh Yasal Sistemler

Mahkemede (elektronik) delillerin kullanimini tartisirken, her seyden 6nce, mahkeme-
ler tarafindan (elektronik) delillerin alinma seklinin, kullanildiklari ilgili Glkenin hukuk
sistemine bagl olarak bitiinlyle farkli olabilecegini belirtmeliyiz. Genel hukuk ve me-
deni hukuk yasal kilturleri arasinda 6nemli bir fark vardir ve bu hususa gereken ilgi
gosterilmelidir.

Bir Medeni Hukuk sistemi, 6ziinde sorusturma ile ilgilidir ve kodlanmis tlzikler ve
¢ogu durumda jurinin olmadigi ve hakimin yargilamayi yonettigi bir mahkeme siste-
mi ile karakterize edilir. Delil toplamanin odak noktasi, savcinin (veya bir sorusturma
hakiminin) basini ¢ektidi, yargilama 6ncesi kapsamli sorusturma asamasidir. Mahke-
me durusmasi boyunca yurdtiilen sorusturma ¢ok daha sinirhdir (hakimler cogunluk-
la bildirilen iddialara ve durusma 6ncesi sorusturma sonugclarina gtivenir).

Genel Hukuk sistemi ise ¢ekismelidir ve daha ¢ok ictihata dayalidir. Juri sistemi, ha-
kimin buytk 6lciide bir hakem rollini Ustlendigi yaygin bir uygulamadir. Durusma
¢ok 6nemlidir ve her delil ilkesel olarak jiiri huzurunda sunulmali ve savunulmaldir.
Bilirkisilerin ve taniklarin capraz sorgusu, standart yargi siirecinin bir parcasidir.

Civil law = - Com:‘::: law
(4 150 countries) P

Ulkelerin farkli yasal aileler icinde kabaca siniflandinimasi
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7.3 Yargilama Islemleri icinde Delil

Ayrintilar yargl bolgesinden yargi bolgesine farklilik gosterebilse de, yargilama igin
elektronik delillerin (kabul edilebilirligi) degerlendirilirken genellikle asagidaki kriter-
ler dikkate alinmalidir:

m  Gergeklik: Delil, gercekleri tartisiilmayacak bir sekilde ve orijinal durumunu temsil
eden bir sekilde tespit etmelidir.

= Tamlk: Delilin analizi veya delile dayali herhangi bir goris, hikayenin tamamini
anlatmali ve daha olumlu veya arzu edilen bir bakis acisina uyacak sekilde uyarlan-
mamalidir.

®  Guvenilirlik: Delilin toplanma ve daha sonra ele alinma sekli hakkinda, gercekligi
veya dogrulugu konusunda sliphe uyandirabilecek hi¢bir sey olmamalidir.

= inanilirlik: Delil, temsil ettigi gercekler konusunda ikna edici olmali ve mahkeme
stirecinde mahkeme heyeti ona gercek olarak glivenebilmelidir.

= QOrantililik: Delilleri toplamak icin kullanilan yontemler adil ve adaletin cikarlari ile
orantil olmalidir; herhangi bir tarafin haklarina yonelik 6nyargi (yani haksiz miida-
hale veya zorlama diizeyi), delilin “ispat degerinden” (yani delil olarak degerinden)
daha agir basmamalidir.

7.3.1  Kabul Edilebilirlik

ve kurala uyuyorsa kabul edilebilirdir. Delil elde edilirken uygun prosediirler izlenme-

a Bilgisayar Delili, mahkeme tarafindan kabul edilebilir olmasini saglayan bir dizi yasaya
lidir. Bunlar 6nceki bolimlerde aciklanmistir.

7.3.2  Gerceklik

Verilerin gercekligine iliskin delilleri hazirlamak ve sunmak, kabul edilecek delilleri
arayan tarafin sorumlulugundadir.

Elektronik delil, bir kagit parcasi tizerinde kaydedilmis bir belge gibi, fiziksel delilden
farkli degildir. Delilin gercek oldugundan emin olmak gerekmektedir. Elektronik delil
ile fiziksel delil arasindaki fark, genellikle elektronik delilin degisebilme ve kasitli veya
kasitsiz olarak degistirilebilme kolayhgidir.

7.3.3 Tamhk

daha olumlu veya arzu edilen bir bakis acisina uyacak sekilde uyarlanmamalidir. Delili

a Delilin analizi veya delile dayali herhangi bir goris, hikayenin tamamini anlatmali ve
arama ve sunma gorevi (ispat yikimluliig) tamamen tiiketilmis olmalidir.

Tamlik, sanik lehindeki ve aleyhindeki tiim delilleri toplamak icin yeterli diizeyde bir
¢abanin gosterilmis olmasi gerektigi anlamina gelmektedir. Ancak tamlik, elkonulan
veri tastyicilarda bulunan verilerden higbir secim yapilamayacagi veya belirli veri ana-
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7.3.5

a

lizlerinin yapilmadigi veya belirli sorusturma eylemlerinin gerceklestirilmedigi anla-
mina gelmez. Bununla birlikte, bazi unsurlar arastirilmazsa, bunun neden yapilmadi-
gina iliskin olarak yeterince gerekcelendirilme yapilmali ve bu husus belgelenmelidir.

7.3.4 Gilivenilirlik

Delilin toplandigi andan mahkemeye sunuldugu ana kadar, nerede oldugu, onu ki-
min elinde tuttugu ve herhangi bir sey olduysa, ona ne oldugu her zaman net olmali-
dir. Buna delil zinciri denir.

Delil Zinciri, esas olarak elektronik delillerin - sorusturma icin elde edilen 6gelerin - uy-
gun bir sekilde nasil toplandigini, tutuldugunu, nakledildigini ve glivence altina alin-
digini belgelemektir. Delil zinciri, veri ortaminin kurcalanmadigina “gliven” duyuldu-
gunu mahkemelere gosterir. Belirli bir delile “kimin ne yaptigini” ve “bunun ne zaman
gerceklestigini” gosteren bir denetim izidir.

inanilirhk

Delil olarak sunulan elektronik veriler hakkinda bir siiphe olmasi durumunda, kabul
edilebilirliklerine itiraz etmek savunmaya duser. Bu husus ileri siiriildikten sonra, sav-
cihk genellikle verilerin bitlinliglnin gliven telkin ettigine ve bu nedenle glvenilir
kabul edildigine dair yeterli delil sunarak bu hususla ilgilenmek zorundadir.

Delilin bir diger 6nemli yonu, s6z konusu delilin nasil elde edildigi ve bu delilin olus-
turuldugu metodolojinin nesnel, bilimsel dogrulama ve gézden gecirmeye tabi olup
olmadigidir. Ornegin, iddia makami tarafindan, davalinin giiniin belirli bir saatinde
kendi ISP’sine baglandigini gosteren bir telefon faturasi ibraz edilirse, bu genellikle
kabul edilecektir. Tersine, iddia makami tarafindan “Davall sabit diskindeki tiim dos-
yalar silmis, diski yeniden bicimlendirmis, ardindan 10. katin penceresinden disari atmis,
ama biz bir veri kurtarma firmasina giderek dosyalari yeniden olusturabildik” iddiasinda
bulunulursa, o durumda savunma, delillerin geri kazaniimasina yonelik bu yontemin
gecerliligini sorgulayabilir. Delilleri elde etmek icin kullanilan yontemlerin gecerli ol-
dugunu kanitlamak ve mahkemeyi delillerin kabul edilmesi gerektigine ikna etmek
iddia makaminin gorevidir.

Dogru dengeyi kurmak gereklidir. Bir yandan, karar vericilerin (gerek jiri tyeleri ol-
sun, gerekse tek bir hakim olsun) teknik ayrintilari anlamalarini beklemek makul de-
gildir. Ote yandan, veri kurtarma tekniklerini “sihir” olarak kabul etmelerini beklemek
de dogru degildir. Bazi Ulkelerde ¢6ziim meslektas incelemesidir - eger s6z konusu
alanda calisan diger uzmanlar teknigi incelemis, test etmis ve sonuglari dogrulamissa,
mahkeme de delilleri kabul edecektir.

Ancak, hakim(ler)in veya jurinin elektronik delili ve toplanmasini basit anlamda “sihir”
olarak kabul etmemesi gerektigi gercedi, polis tekniklerinin korunmasina yer olmadi-
g1 anlamina gelmez. S6z konusu koruma, belirli polis tekniklerinin gelecekte de kulla-
nilmaya devam etmesini saglamak igin gerekli olabilir. Bu koruma olasilig, esas olarak
elektronik delillerin toplanmasi ve bunun icin kullanilan polis yontemleri diizeyinde
gerceklesmektedir. Baska bir deyisle: kolluk kuvvetlerinin verileri elde etmesini ve
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bilgisayar sistemine girmesini mimkun kilan ydéntem, gerektiginde uygun mahkeme
emri kapsaminda oldugu siirece korunabilir (6rnegin bir mahkeme emri, bu sonuca
ulasmak icin kullanilan teknik polis yontemlerini ifsa etmeden de “iletisimin, okuna-
bilir bir formatta dinlenmesi emrinin verilmis” oldugunu belirtebilir - ancak hukuk sis-
temine ve llke mevzuatina bagli olarak, kullanilan yontemleri agiklama zorunlulugu
diizeyinin degisecegi belirtiimelidir) . Adli analiz s6z konusu oldugunda, bu fark ilke
olarak mevcut degildir; zaten adli analizin kendisi her zaman seffaf ve bilimsel olarak
dogrulanabilir olmalidir.

Tekrar etmekte fayda var, elektronik deliller mahkemede diger deliller ile ayni sekilde
ele alinir. iddia makaminin belgenin gercek oldugunu ve iceriginin kabul edilebilir
oldugunu kanitlamasi gerekecektir. Elektronik deliller ile ilgili tim islemler, bu Kila-
vuzda belirtilen elektronik delil ilkelerine uygun olmalidir.

7.3.6  Orantihhk

niteligini ve mesruiyetini dikkate alarak, daha az miidahaleci olan bagka bir yetki veya
prosediriin, bu yetki veya prosediriin amacina yeterli diizeyde ulasilmasina olanak
taniyamayacagindan emin olmaktir.

a Orantililik ilkesi, hem sucun niteligini ve kosullarini, hem de etkilenen temel haklarin

Baska bir deyisle, hukuk devleti bakis acisi ile konu, “Araclar, amaclari hakli ¢ikarir mi,
yoksa ¢ikarmaz mi?” sorusuna gelir.

Orantililik aslinda somut kosullarda ne anlama gelmektedir? Budapeste S6zlesme-
si'nin icindeki elektronik delillerin toplanmasina iliskin prosediirel yetkilere atifta bu-
lunularak birkag 6rnek verilebilir:

= Bir ibraz talimati ayni sonucu verecekse, stipheliyi belirlemek icin telefonunu din-
lemeyin;

= jyi tanimlanmis bir disk bélimii kesinlikle yeterliyse, tiim sunucuya elkoymayin;

®  Eger yasa disi icerige ek olarak %80 yasal icerik barindiriyorsa, bir sunucuya (inter-
net) erisimini (IP) engellemeyin;

= Bir stpheliyi sinirsiz bir siire boyunca gizlice dinlemeyin;

= jyi tanimlanmis bir sehir veya bélgeden gelen, 6nceki aya ait ANPR (Otomatik Pla-
ka Tanima) verilerinin yeterli olabilecegi durumlarda, 6nceki yil icin tlkenin tama-
mindan gelen tiim ANPR verilerini muhafaza etme talimati vermeyin;

®  Eger kendisinin ceza gerektiren suglara karistigindan siiphelenmek icin bir neden
yoksa, kaynaklarini 6grenmek icin bir gazeteciyi dinlemeyin.

7.4 llkelerin Aciklanmasi

deliller icin gecerli olanlar ile ayni kural ve kanunlara tabi oldugu unutulmamalidir.
Belgesel delil doktrini su sekilde aciklanabilir: ibraz edilen delilin, o anda, kolluk kuv-
vetlerinin eline ilk gectigi zamandan daha fazla ve daha az olmadigini mahkemeye

a Ceza kovusturmalarinda deliller degerlendirilirken, elektronik delillerin belgesel
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gosterme sorumlulugu iddia makamina aittir. isletim sistemleri ve diger programlar
siklikla elektronik depolamanin icerigini degistirir ve ona eklemeler yapar. By, illa kul-
lanicinin verilerin degismis oldugunun farkinda olmasi gerekmeksizin otomatik ola-
rak gerceklesebilir.

Daha 6nce Boliim 6.2 icinde de agiklandigi gibi, miimkiin olan her durumda, tiim he-
def cihazin bir anlik gériintiisii (kopyasi) alinmalidir. Ornegin anlik gériintiisii alinacak
veri miktari (6rnegin blyk veri, ...) bunu uygulanamaz hale getirdiginde, belirli du-
rumlarda kismi veya secici dosya kopyalama bir alternatif olarak distndlebilir. Ancak,
bu yaklasimin benimsenmesi halinde, mifettisler ilgili tiim delillerin ele gecirildigi-
ni gosterebilmelidirler. Bu baglamda bir secim yapilacaksa, mahkemede bu konuda
ortaya cikabilecek sorunlari 6ngérebilmek amaciyla iddia makami (veya hukuk siste-
minde varsa sorusturma hakimi) ile erkenden bir istisare yapilmasi tavsiye edilir.

Az sayida vakada, kabul edilen bir anlik gortinti alma cihazi kullanarak bir anhk go-
riintl elde etmek mimkin olmayabilir. Bu kosullarda, delilleri kurtarmak igin orijinal
makineye erisim saglamak gerekli hale gelebilir. Bunu akilda tutarak, mahkemede
delil sunmaya yetkili, uygun niteliklere sahip bir dijital delil uzmaninin delilleri elde
etmesi esastir.

Durusmada, delilin nesnelligin yani sira siirekliligin ve bitiinligiiniin de gosterilmesi
esastir. Ayrica, delilin elde edilmesini saglayan her bir siireci gostererek delilin nasil
elde edildigini gostermek de gereklidir. Deliller, G¢lincl bir tarafin ayni siireci tekrar-
layabilecegi ve mahkemeye sunulan sonucla ayni sonuca varabilecedi sekilde muha-
faza edilmelidir. Baska bir deyisle, delil zinciri esastir.

7.5 Aciklama

Her yargi bélgesinin, delillerin savunmaya acgiklanmasina iliskin farkh kurallari ve pro-
sedurleri vardir. Genellikle mifettisin, stipheliyi veya baska tarafi isaret edip etmedi-
gine bakmaksizin tim makul sorusturma hatlarini takip etme ylUkimliluga vardir.
Kolluk kuvvetleri tarafindan ibraz edilen herhangi bir materyalin veya kolluk kuvvet-
lerinin elinde bulunan Ug¢linct taraf materyallerinin ilgili saklama stireleri dolmadan
silinmesi, aciklanmaya hazir olmamalari halinde, kovusturma davasi icin ¢cok koti so-
nuclar doguracak sekilde usuliin ihlali anlamina gelebilir. Uygulamada bu, kolluk kuv-
vetleri tarafindan hazirlanan delillerin, ele gecirilmesinden kovusturmaya iletilmesine
kadar ve tim yonetim siireci boyunca her zaman eksiksiz bir denetim izi esliginde
tutulmasi gerektigi anlamina gelir.

7.6  Kulaniimayan Materyaller

Bazi yargi bolgelerinde, kullanilmayan materyaller, sorusturma ile ilgili olabilecek ve
alikonulmus ancak sanik aleyhindeki kovusturma davasinin bir parcasi olmayan ma-
teryallerdir. Agiklama ilkeleri, bir sorusturma sirasinda elde edilen diger materyaller ile
ayni sekilde elektronik deliller icin de gecerlidir. Hangi materyali ve ne sekilde sorgu-
lamanin makul olduguna karar vermek miifettise (veya medeni hukuk sistemlerinde
savcl veya sorusturma hakime) kalmis bir meseledir.
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incelenmemis herhangi bir materyal, kayit altina alinan herhangi bir materyale dair
muayenenin veya incelemenin kapsami ve sekli ile ve sorusturmanin bir parcasi ola-
rak incelenmemis olmasina iliskin bir gerekge ile birlikte, genel kategoriye gore ta-
nimlanmalidir. Kullanilmasi gerektigine inandiginiz verilerden olusan bir se¢im yapar-
saniz, bu secimin, s6z konusu secim ile ilgili olarak dahi savunmanin kontrol ve itiraz
etme hakkina tabi oldugunu unutmayin. Bu, hukukun UstiinlGgiinin bir parcasidir.

Mimkin oldugu durumlarda bilgi veya verilerin iddia makamina orijinal formatinda
sunulmasi tercih edilir, ¢inkii bunlarin farkh bir formata veya ortama aktarilmasi bi-
rebir kopya olusturmayacak ve orijinal kalitede bir miktar kayip meydana gelecektir.
Orijinal formattan farkh bir formata yapilacak herhangi bir donistiirme, kopyanin ka-
litesinin dikkate alinmasini ve degerlendirilmesini icermelidir. iddia makami ve mah-
keme sisteminin kolayca erisebilecegi standart formatlarda delillerin elde edilmesine
ve depolanmasina ¢aba gosterilmelidir. Yerel savcinin materyali orijinal veya yerli
formatinda kolayca goriintiileyemedigi durumlarda, incelemeyi kolaylastirmak veya
baska bir formata donistiirmek icin diizenlemeler yapiilmahdir. Savcilarin zamaninda
kararlar alabilmek icin delilleri hizl bir sekilde gorebilmelerini saglamak amaciyla ser-
vis anlasmalari da dahil olmak Uizere yerel protokoller gelistirilmelidir.

7.7 Magdurlarin ve Taniklarin Himaye Edilmesi

san haklarina uyumlu sekilde hareket etmesini gerektirmektedir. Ancak bir yandan bu

a Avrupa insan Haklar Sézlesmesi, kamu makamlarinin, magdurlarin ve taniklarin in-
haklara saygi gosterilmeli, bir yandan da davalinin haklari ile dengelenmelidir.

Davadaki deliller bir kovusturma icin gerekge olarak yeterliyse, magdurun menfaatleri
dustndlmesi gereken énemli bir husustur. Sucun magdur Uzerindeki etkisi dikkate
alinmalidir. Bu, 6zellikle cocuklarin istismar edilmesini ve bu tiir istismarin dijital go-
rtntuleri ile ilgili kovusturma olasiligini iceren davalarda dnemlidir.

Suca tanik olan bircok kisi, bir sucun sorusturulmasi sirasinda ve sonrasinda mahke-
meye gidip ifade verirken stres ve korku hissedebilir. Stres, her yastan tanigin ifade-
sinin niceligini ve niteligini etkileyebilir. Bazi taniklar; yaslar, kisisel kosullari, tehdit
edilme korkusu veya 6zel ihtiyaclari nedeniyle mahkemeye katilmak ve ifade vermek
konusunda belirli zorluklar yasayabilir. Savunmasiz ve g6zii korkmus taniklarin mah-
kemede en iyi ifadelerini vermelerine yardimci olmak ve ifade vermekle ilgili stresin
bir kismini hafifletmek icin ilave imkanlar saglanmalidir.

7.8 Mahkemeye Ibraz

7.8.1 Genel Hususlar

sekilde elde edildigini, glvenilir oldugunu ve dikkate alinmamalari icin yasal bir ge-
rekce olmadigini mahkemede kanitlamak zorunda kalabileceklerini unutmamalidir.
Bu nedenle mahkemeye gitmeye hazirlikl olmak ve delillerin nasil elde edildigine

a Deliller ve elde edilme sekli sorgulanabilir; hazirlikli olun. Savcilar, delillerin dogru
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iliskin olaylarin mantigini ve yasalligini gosterebilmek énemlidir. Daha da 6nemlisi,
dava mahkemeye sunulmadan 6nce bile, savunma avukatlarinin tartismalarda ¢ikara-
bilecekleri tiim zorluklarla karsilasmaya hazir olunmalidir. Tanik olarak ¢agrilan polis
memurlarinin ve uzmanlarin savunma makaminin tim sorularini yanitlamaya hazir
oldugundan emin olun. Delilin kendisine itiraz edilemiyorsa, onu toplayan kisiye ve
toplanma sekline itiraz edilebilecegini unutmayin:

® uzman-polis memuru;

m adli bilisim uzmani.

Savcinin sunulan deliller ile ilgili herhangi bir zaaftan veya sinirlamadan haberdar
olmasi ¢cok 6nemlidir. Savcinin deliller ile ilgili her tiirli alternatif aciklamay: biliyor
olmasi gerekir.

Savcilar ve hakimler, savunma avukatlari tarafindan giindeme getirilen hususlarla
basa cikabilmek icin, en azindan adli incelemeye ve teknik hususlara iliskin esaslari
anlayabilmelidirler. Miifettislerin, savcilarin, savunma avukatlarinin, hakimlerin ve jiri
Uyelerinin timuanin bilgileri ve teknolojiyi anlamasi gerekir. Savci, bir davada karara
baglanmasi gereken hususlar belirleyemezse ve 6zellikle de ilgili teknik yonler s6z
konusu oldugunda davayi basit ve 6zli bir sekilde mahkemeye sunamazsa, davalar
basarisiz olabilir. Savcilar ve mifettisler, 6zellikle yeni teknolojiler s6z konusu oldu-
gunda, sorusturma ve kovusturma yapmak icin egitimli ve uzman becerileri ve bil-
gileri ile donatilmis olmalidir. Savcilar, bilgisayarlarin ve internet hizmetlerinin nasil
cahstigini bilmeli, bilirkisi raporlarini anlayabilmeli ve sorusturma konusunda polise
tavsiyede bulunabilmeli (ve bazi yargi bolgelerinde yénlendirmeli) ve yetki bolgesi-
nin hem icinde hem de disinda dijital delillerin toplanmasini ve bitinligin, dijital
delillere elkonulmasina iliskin ilkeler uyarinca denetlemelidir.

lyi hazirlanmis bir davanin bazi faydalari vardir; hem savcinin hem de miifettisin, bak-
tiklari davanin gercekte ne oldugunu anlamalar ¢ok dnemlidir. Ancak o zaman savci,
mahkemede itiraz edildiginde delilleri savunabilecektir.

7.8.2  AIHS Madde 6 — Adil Yargilanma Hakki

Avrupa insan Haklar Sézlesmesi'nin 6. maddesi, herkesin adil yargilanma hakkina sa-
hip olmasi gerektigini belirlemekte ve bunun ne anlama geldigini siralamaktadir.

AIHS MADDE 6: Adil yargilanma hakki:

1. Herkes davasinin, medeni hak ve yukumlilikleriyle ilgili uyusmazliklar ya da
cezai alanda kendisine yoneltilen suclamalarin esasi konusunda karar verecek
olan, yasayla kurulmus, bagimsiz ve tarafsiz bir mahkeme tarafindan, kamuya
acik olarak ve makul bir siire icinde gorilmesini isteme hakkina sahiptir. Karar
aleni olarak verilir. Ancak, demokratik bir toplum icinde ahlak, kamu diizeni veya
ulusal glivenlik yararina, kiguklerin ¢ikarlari veya bir davaya taraf olanlarin 6zel
hayatlarinin gizliligi gerektirdiginde veyahut, aleniyetin adil yargilamaya zarar
verebilecegi kimi 6zel durumlarda ve mahkemece bunun kaginilmaz olarak de-
gerlendirildigi 6l¢lide, durusma salonu tiim dava siiresince veya kismen basina
ve dinleyicilere kapatilabilir.
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2. Birsugile itham edilen herkes, suglulugu yasal olarak sabit oluncaya kadar masum
sayilr.

3. Birsucgile itham edilen herkes asagidaki asgari haklara sahiptir:

a) Kendisine karsi yoneltilen suclamanin niteligi ve sebebinden en kisa siirede,
anladigi bir dilde ve ayrintili olarak haberdar edilmek;

b) Savunmasini hazirlamak icin gerekli zaman ve kolayliklara sahip olmak;

¢) Kendisini bizzat savunmak veya sececedi bir miidafinin yardimindan yararlan-
mak; eger avukat tutmak icin gerekli maddi olanaklardan yoksun ise ve adale-
tin yerine gelmesi icin gerekli gorildiiglinde, resen atanacak bir avukatin yar-
dimindan Ucretsiz olarak yararlanabilmek;

d) iddia taniklarini sorguya cekmek veya cektirmek, savunma taniklarinin da iddia
taniklariyla ayni kosullar altinda davet edilmelerinin ve dinlenmelerinin saglan-
masini istemek;

e) Mahkemede kullanilan dili anlamadidi veya konusamadigi takdirde bir terci-
manin yardimindan Ucretsiz olarak yararlanmak.

Kisacasi bu, bir kisi hakkinda kovusturma yapildiginda ve bu kisi mahkemede bir hii-
kiimle karsi karsiya kaldiginda, iddia makaminin argiimanlarini neye dayandirdigini
anlama firsatina sahip olmasi ve sunulan delilleri tartisma imkanina sahip olmasi ge-
rektigi anlamina gelir. Kisi bilgilendirilmeli, savunmasini hazirlamak ve sadece tanikla-
ra degil, aleyhindeki tiim delillere de itiraz etmek icin gereken zamana ve olanaklara
sahip olmalidir.

7.8.3  Mahkemede Deliller Nasil Sunulmali

Durusma stratejisine iliskin esaslari izlediginiz zaman bile, hala mahkeme salonundaki
herkesin ayni teknolojik uzmanlik diizeyini paylasmadigini aklinizda bulundurmalisiniz.

Davaya ve (elektronik) delillere iliskin “bir resim ¢izin” ve asagidakileri yapmayi dikka-
te alin:

= Adim adim ilerlemek;

®  Herkesin bilisim uzmani olmadigini hatirlamak;

m  Seviyeyi ylikseltmek; aptallar icin internetten ylksek teknolojiye;
®  Her adimi kanitlamak;

= QOlaylarin mantigini gostermek.

Davanizi sunmaya basladiginizda, delillerinizi olusturmalisiniz; delilleri hakime veya
juriye gostermeden 6nce her adimi belgelediginizden ve olaylarin mantigini goster-
diginizden emin olun. Adli bilimi basit dile tercime edebilecek uzman taniklar ¢a-
girmay disiiniin. Once temel bilgileri agiklayin (belki bir PowerPoint sunumu veya
bir s6zllk kullanin) ve sonra zor adli konulara girin (hakim bir IP adresinin ne anlama
geldigini bilmediginde, onu ileri teknoloji deliller konusunda ikna etmeye calismanin
hi¢bir faydasi yoktur).
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7.8.4  Sunum Yontemleri

Sunum; avukatlarin, hakimlerin ve sistemde varsa jlrinin, uzman delillere hak ettigi
onemi vermesi bakimindan énemlidir. Elektronik delillerin mahkemeye sunulmasi;
bilgisayar gosterimleri, video gosterimi, bilgisayar grafikleri, cizelgeler ve tablolar kul-
lanilarak gorsel olarak yapilirsa daha etkili olur. Ancak savcilar, bu tir teknoloji kulla-
niminin neden olabilecedi 6nyarginin farkinda olmali ve savunmanin bu tiir teknoloji
kullanilmasina itiraz etmesi halinde bu hususlari yetkin bir sekilde tartismaya hazir
olmaldir.

Arastirmalarla, bircok insanin duyduklarindan ziyade gordiklerine dikkat ettigi bu-
lunmustur. Bir savcinin gorevi, savciligin iddiasini mimkin olan en iyi sekilde ortaya
koymak oldugundan, 6zellikle karmasik davalarda delillerin gorsel olarak sunulmasi
tavsiye edilir.

Vakayi “hazir lokma” hale getirmek icin bir PowerPoint sunumu yapmayi diisiiniin,
tiim teknik ve 6zel terimlerin tanimlandigi bir kelime dagarcigi veya sozliik sunun,
hikayeyi okunabilir kilmak icin vakanin bir 6zetini sunun ve nihai olarak delilleri g&s-
terin. Ayrica, mahkemedeki herkes icin bir temel standart olusturmak adina davayla
ilgili elektronik delil/teknoloji hakkinda kisa bir aciklama yapmayi da distntin.

Bu sunum araglarinin cogu ilk basta zaman agisindan ¢ok biyuk bir yatirim gibi gori-
nebilir ancak farkl yargilamalarda yeniden kullanilmalari miimkiin olacaktir. Ornegin,
bir kelime dagarcigi bir¢ok bilisim sugu vakasinda ve davasinda hizmet edebilir. Ayri-
ca, kimlik avi, tus kaydediciler veya botnetler gibi bilisim suclarinin en yaygin yonleri
hakkinda bir PowerPoint sunumuna veya hazir bir elektronik delil agiklamasina sahip
olmak her zaman yararli olacaktir.

Elektronik delillere nasil elkonulduguna ve nasil analiz edildiklerine iliskin gorsel su-
numlar da ¢esitli durumlarda kullanish olacaktir. Bu tiir sunum tekniklerini gelistirme-
nin temsil ettigi uzun vadeli yatinmi anlamak énemlidir.
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Yetki Bolgesi ve Sinir Otesi

8 Elektronik Delil Toplama

8.1

Bilisim Suglarinin Uluslararasi Boyutu

Ag ile bagh dinyada, ulusal sinirlarin bilisim suclulan icin kolayhk sagladigi, ancak
ceza yargilamasini kisitladigi sdylenebilir. internet tizerinde suclular “sanal olarak” ki-
talar arasinda istedikleri gibi gezebilmektedir. Her ne kadar bir bilisim sucu mifettisi
icin birden fazla yasal yargi bolgesi ile iliski icinde olmasi kural olmasina ragmen, bir
suca dair delileri ararken kendisi ayni hareket 6zgurligiinden yararlanamamaktadir.
Bir kolluk gorevlisinin kendi lkesi disinda yasal olarak sorusturma yiritebilecegi du-
rumlar (“bulutta” depolanan deliller de dahil olmak tizere) ulusal hukuka ve miifettisin
mensubu oldugu devletin katildigi Karsilikli Adli Yardim ¢ercevelerine bagli olarak cok
farkl olabilir.

Fiziksel olarak yargi bolgesi icerisinde olmayan elektronik deliller ile ugrasilirken ayirt
edilmesi 6nemli olan iki grup kosul vardir:

1. Bir mufettisin internete bagl bir bilgisayarin kontroliint ele gegirdigi durumlar. Bu
gibi durumlarda, mifettisin web sitelerine tiklama veya diger yargi bolgelerinde
bulunan bilgisayarlara girme yetkisi olabilir. Bunu yapma yetkisi, i¢ hukuk veya i¢
hukuk ile Budapeste Bilisim Suclari S6zlesmesi'nin 32. Maddesi hiikiimlerinin bir
birlesimine istinaden miifettise verilebilir. (Ancak, gercek sunucularin veya bilgisa-
yarlarin fiziksel olarak bulundugu tilke baska bir goriis benimseyebilir).

2. Elektronik delilin “bulut” icinde bulundugu, yani 6rnegin bir stiphelinin e-posta-
larinin evindeki bilgisayarinda saklanmadigi, ancak yabanci bir yargi bélgesinde
bulunan ayr bir sabit disk Gzerinde baska bir yerde saklandigi durumlar.

Bu iki gruba ayrilmis kosullar arasindaki farki anlamak 6nemlidir ¢linki sorusturma
makamlarinin gegerli olan yasalara bagli olarak her bir durumda farkli adimlar atma-
lar gerekecektir.

8.2 Uluslararasi Adli isbirligi Aglan

Bilisim suclarina karsi uluslararasi alanda cesitli 6nlemler alinmistir. Bunlarin en énemli
olanlari arasinda; Interpol, Avrupa Konseyi ve Avrupa Birligi tarafindan saglanan gelis-
meler(7/24irtibatNoktasi Agi, Europol, Eurojust, EJCN (Avrupa AdliBilisim Suclari Agi) '35

135 EJCN, 9 Haziran 2016 tarihli ve 10025/16 sayili Konsey Karari ile uzmanlik ve en iyi uygulama paylasimini
kolaylastirmak, bilisim suglari, bilisim destekli suclar ve siber uzaydaki sorusturmalar ile ugrasirlarken yetkili adli
makamlar arasindaki isbirligini gelistirmek ve siber uzayda hukukun Gstiinligini saglamaya yonelik diyalogu
tesvik etmek amaciyla kurulmustur. EJCN yilda iki kez Lahey'deki Eurojust tesislerinde toplanmaktadir. EJCN Uyel-
eri, mesleki uzmanlik ve deneyimlerine dayali olarak agin toplantilarina ve diger faaliyetlerine katkida bulunmak-
tadir. Avrupa Birligi Konseyi, Avrupa Komisyonu, Eurojust, Europol’lin Avrupa Bilisim Suclari Merkezi ve Avrupa
Yargi Agi, EJCN'nin gézlemcileridir.

Eurojust, toplantilar diizenlemeyi, agin kisith erisimli web sitesini korumak, Kurulun giinliik faaliyetlerini ko-
laylastirmak ve EJCN'nin ¢alisma programinin uygulanmasina yardimci olmak da dahil olmak tizere aga destek
saglamakla gorevlendirilmistir. Faaliyetlerin stirekliligi gayri resmi bir Bagkanlik Kurulu tarafindan izlenir. EJCN ile
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8.3.1

ve EJN (Cezai Konularda Avrupa Adli Agi)) yer almaktadir. Bu gruplarin kaynaklari,
ceza hukuku sistemindeki farkli oyunculara sorusturma veya kovusturmalarda yar-
dimcr olmak icin kullanilabilir.

Karsilikli Adli Yardimlagma ve
Sinir Otesi Elektronik Delil Toplama

Karsilikli Adli Yardimlasma

Uzun bir zamandir, bir egemen devletin baska bir egemen devletten yasal konularda
yardim isteyebildigi resmi bir cerceve bulunmaktadir. Bu isbirliginin en bilinen yasal
dayanagu, karsilikh yardimlagsmayi saglayan Karsilikli Adli Yardimlasma (MLA) Antlas-
malari ve ¢ok tarafli S6zlesmelerdir (6rnegin ceza meselelerinde karsilikl adli yardim-
lasmaya iliskin Avrupa Sdzlesmesi, Birlesmis Milletler Sinirasan Orgiitlii Suclar Sézles-
mesi gibi).

Sinir 6tesi yardim talepleri, internet hizmetlerinin uluslararasi niteligi nedeniyle elekt-
ronik deliller iceren davalarda 6zellikle 5nemlidir. Bu davalardaki asil zorluk, delillerin
degistirilmesini veya silinmesini 6nlemek icin yeterince hizli hareket edebilmektir, an-
cak geleneksel uluslararasi isbirligi bicimleri yavas ve hantaldir ve boyle bir talebin
basarisi genellikle hem talep eden hem de talepte bulunulan makamlarin iyi niyetine
ve uzmanlik diizeyine baghdir. Delillerin zaman acisindan kritik durumlarda degisti-
rilmesinin veya silinmesinin énlenmesi hususunu ¢é6zmenin bir yolu, Budapeste S6z-
lesmesinin 29 ve 30. maddelerinde ortaya koyulan verilerin ivedilikle korunmasidir.
Sozlesme Taraflari, baska bir taraftan verilerin ivedilikle korunmasini istemek icin 7/24
irtibat noktalarini kullanabilmektedirler (Madde 35).

Kabul edilmelidir ki, elektronik delillerin ivedilikle korunmasini veya bunlara elkonul-
masini gerektiren cogu durumda, MLA oldukca hantal ve zaman alici olarak algilan-
maktadir.

Bununla birlikte, Budapeste S6zlesmesi ve 17 Kasim 2021 tarihinde kabul edilen ikinci
Ek Protokoli, elektronik delillerin hizli, yaratici ve verimli bir sekilde sinir 6tesi elde
edilmesini saglayan cok sayida yasal ara¢ icermektedir.

Elektronik delil kilavuzunun 6ncelikle teknik ve adli bir acisi olmasina ragmen, elekt-
ronik delillerin sinir 6tesi toplanmasina iliskin Budapeste Sozlesmesi arag¢ kutusunun
temel araglarini listelemek ve kisaca agiklamak yerinde olacaktir. Bu baglamda, asagi-
daki bagliklara bakiniz.

8.3.2  MLA ve Elektronik Delillerin Sinir Otesi Toplanmasina lliskin Yasal Cerceve

Bir dava birden fazla yargi bolgesi icerdiginde, her bir yargi bélgesinin maddi huku-
ku dikkate alinmalidir. Bu karmasik bir alan olabilir ve bazen tek bir yargi alanindaki

yazismalar icin e-posta adresi ejcn@eurojust.europa.eudur.
https://www.ejn-crimjust.europa.eu/ejn/PartnersDetail/EN/24

Dijital Delil Kilavuzu I Siiriim 3.0



tek bir sorusturma ekibinin dnctiliik etmesine izin verilmesine karar verilir. Diger yargi
bolgelerindeki ilgili kurumlar, lider sorusturma kurumu ile isbirligi yapmayi ve kendi
yargi bolgelerinde ilgili delilleri glivence altina almayi kabul edeceklerdir.

8.3.2.1 Budapeste Sozlesmesi

8.3.2.1.1  Budapeste Sozlesmesi'nin benzersizligi

Budapeste Sozlesmesi bir takim uluslararasi isbirligi araglari icermektedir. Bunlardan
bazilan diger uluslararasi sézlesmelerle ortaktir. Ancak diger hiikiimler ¢cok yenilikgidir
ve bu tir hikimler baska hicbir kiiresel anlasmada yer almadigindan fark yaratmak-
tadir. Bunlar, 6rnegdin depolanan bilgisayar verilerinin ivedilikle korunmasi, korunan
trafik verilerinin ivedilikle agiklanmasi, depolanan bilgisayar verilerine erisim ile ilgili
karsilhkh yardim veya trafik verilerinin ve icerik verilerinin ger¢ek zamanl toplanma-
sinda karsilikli yardim ile ilgili 6zel hiikiimleri icermektedir.

Diger uluslararasi anlasmalarla ortak olan hiikimlerin kapsami, aralarinda belirli bir
uluslararasi isbirligi anlasmasi olmayan Devletler arasindaki isbirligini kolaylastirmak-
tir.

Sozlesme, genel bir MLA anlasmasi olmasa da, tlkelerin isbirligi yapmasina imkan ta-
nimak amaciyla, karsilikli adli yardimlasmaya iliskin genel kurallar 5ngérmektedir. Ta-
raflarin, bilgisayar sistemleri ve verileri ile ilgili ceza gerektiren suclara iliskin sorustur-
ma veya kovusturma amaciyla veya ceza gerektiren bir suca dair delillerin elektronik
ortamda toplanmasi amaciyla miimkiin olan en genis 6l¢lide isbirligi yapacaklarini
ifade eden uluslararasi isbirligine iliskin genel ilkeler, S6zlesme>nin 23. maddesi icinde
dizenlenmistir. Ayrica, gecerli uluslararasi anlagsmalarin olmadigi durumlarda, karsi-
ikl yardimlasma isteklerine iliskin eksiksiz bir dizi prosediir, S6zlesme>nin 27. madde-
sinde tanimlanmistir. Bes kitadan cok cesitli hukuk kdltlrlerine mensup Taraflari bir
araya getiren Budapeste S6zlesmesi gibi kiiresel bir belgede bu 6zellikle dnemlidir.

Sozlesme’nin 27. maddesinde 6ngoriilen bir dizi kurala ragmen, bu hiikiim ilke olarak
uygulanmayacaktir. Sadece S6zlesme’nin 25. maddesine gore, istekte bulunulan Ta-
rafin hukukunda veya gecerli karsilikli yardim anlasmalarinda diger hiikiimlerin olma-
mas! durumunda gecerlidir. Aslinda Budapeste Sézlesmesi'nin karsilikli adli yardima
iliskin genel kurallarinin amaci, diger antlasmalarla rekabet icinde evrensel diizeyde
uygulanmak degildir. S6zlesme’nin 27. maddesinde yer alan bu kurallar, yalnizca di-
ger baglayici uluslararasi belgelerin eksikliklerini ve hatta yokluklarini gidermek igin
uygulanacaktir. Bu nedenle, sadece 6nceden var olan diger belgeler icin tamamlayici
niteliktedirler.

Bununla birlikte, Budapeste S6zlesmesi'nin 6zellikle bilisim suclarina ek olarak elekt-
ronik delilleri de kapsayan tek anlasma oldugunu unutmamalyiz. Bu, Budapeste
So6zlesmesi'nin belirli araclarinin, elektronik delillerin sinir 6tesi de dahil olmak lzere
toplanmasina 6zel olarak uyarlandigi anlamina gelir. Dolayisiyla, tlkelerin sinir ote-
sinde elektronik delil toplamak i¢in bu 6zel araglara ne dl¢lide sahip olduklarinin de-
gerlendirilmesi cok 6nemlidir. Ve bu nedenle, elektronik delillerin toplanmasi ile ilgili
olduklarricin bu belirli araglara 6zellikle odaklanilacaktir.
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Budapeste Sazlesmesi uluslararasi isbirligi ve sinir dtesi elektronik delil toplama arag

8.3.2.1.2 kutusu

Budapeste Sézlesmesinin 3. Bolimu uluslararasi isbirligine aynilmistir. iadeye iliskin
24. madde, elektronik delillerin (sinir 6tesi) toplanmasinin ve MLA islemlerinin odak
noktasinin disinda kaldigi icin bu raporda dikkate alinmamistir.

Bolim 3 kapsaminda saglanan araclarin bir kismi, kacinilmaz olarak klasik karsilikh
adli yardimlasmanin konusudur ve ilke olarak, istekte bulunan devletten, delillerin
alinmasi gereken, istekte bulunulan devlete klasik bir karsilikli adli yardimlasma istegi
haricinde sinir 6tesi uygulanamaz. Bununla birlikte Budapeste Sézlesmesi, MLA siire-
cinden ge¢mek zorunda kalmadan hizli bir sekilde sinir 6tesi delil toplanmasini sag-
layabilecek araglar da sunmaktadir. Ayrica, Budapeste S6zlesmesi’'nin 2. BolimUindn
2. Kisminda (ulusal usul hukuku) ortaya koyulan ve yerel tedbirler olmalarina ragmen,
tartisiimaz bir bolge disi etkileri ve erisimleri olan veya olabilecek usule iliskin yetkiler
de vardir. Bunlari asagida aciklayacagiz.

ilke olarak bir MLA istegi yoluyla kullanilmasi gereken usule iliskin yetkiler, 31. madde
(Depolanmigs bilgisayar verilerine erisim konusunda karsilikli yardimlasma), 33. mad-
de (Gercek zamanli trafik verilerinin toplanmasina iligkin karsilikli yardimlasma) ve 34.
madde (icerik verilerinin ele gecirilmesine iliskin karsilikli yardimlasma) icinde ortaya
koyulan yetkilerdir.

Ancak, depolanan bilgisayar verilerine erisimle ilgili olarak (Madde 31), bu depolanan
bilgisayar verileri, icerik verilerini degil de, temel abone bilgilerini veya trafik verileri-
ni ilgilendirdigi 6lclide, hizmet saglayicilarla kamu-6zel isbirligi, MLA prosediiriinden
gecmek zorunda kalinmadan da bu verilerin sinir 6tesi elde edilmesini mimkin ki-
labilir. Yabanci hizmet saglayicilarla bu kamu-6zel dogrudan isbirligi kanallari en iyi
haline getirildigi 6lctide, bu durumun sinir 6tesi delil toplama hizi Gizerinde katlanarak
artan olumlu bir etkisi oldugunu sdylemeye bile gerek olmadigi agiktir.

Bununla birlikte, trafik verilerinin gercek zamanli toplanmasi ve icerik verilerinin ele
gecirilmesi, MLA durumu disinda neredeyse hicbir zaman agiklamaya tabi olmayacak-
tir. G6z 6nunde bulundurulabilecek bir istisna, yakin tehdit acil durum prosediirlerine
iliskin istisnadir.

Ozellikle dikkatimizi ceken sey, tiim MLA siirecinden gecmek zorunda kalmadan sinir 6tesi
elektronik delil elde etmeyi miimkiin kilan araglardir. Dogru kullanildiginda, bunun sinir
otesi delil toplama hizini en (ist diizeye ¢ikardigini séylemeye bile gerek olmadigi agiktir.

= Madde 26 - Talep olmadan (kendiliginden) sunulan bilgi

Madde 26, “karsilikli yardimlasmaya iliskin genel ilkeler” hakkindaki Baslik 3 ¢erceve-
sinde yapilandiriimistir, ancak elektronik delillerin sinir 6tesi elde edilmesi icin son
derece glcli bir arag ve yasal temel olabilecegi icin ve bu nispeten gayri resmi bir
sekilde olabilecegi icin 6zel olarak ilgi gosterilmeyi hak etmektedir. Burada gayri res-
mi ile, idari is ylkiinlin az olmasi ve neredeyse yerine getirilmesi gereken hicbir resmi
kosul olmamasi kastedilmektedir.

Bir Tarafin yetkili makamlari, bir i¢ sorusturma kapsaminda, elde ettikleri bilgilerin bir
kisminin baska bir Tarafin yetkili makamlarina iletilmesi gerektigini kesfettikleri za-

Dijital Delil Kilavuzu I Siiriim 3.0



man, herhangi bir resmi karsilikli yasal yardim talebi olmaksizin, elektronik delilleri
gondermek icin miikkemmel bir arac olan 26. madde uygulanabilir. Gonderilen bilgiler
mahkemede kabul edilebilir deliller olarak kullanilabilir.

S6z konusu bilgiler, S6zlesme uyarinca belirlenen veya ((baska) herhangi bir Devlet-
ten) uluslararasi isbirligi talebine yol acabilecek ceza gerektiren suclara iliskin bir so-
rusturmanin baglatiimasi veya gelistirilmesi icin faydal veya gerekli goriliirse, bu ken-
diliginden bilgi paylasimi yapilabilir.

Madde 26.2'ye gore, bu bilgi paylasimi, gizlilige ve bu bilgilerin G¢tinci taraflarca kul-
lanimina iliskin belirli kosullara tabi olmak kaydiyla yapilabilir.

Madde 26'nin sinir 6tesi elektronik delillerin aktif olarak alinmasina veya paylasiima-
sina yonelik bir ara¢ olmasi konusunda algilanan bir farkindalik ve kullanim eksikligi
s6z konusudur. Ulkeler arasinda yapilan istisareler, su ana kadar 26. maddenin, resmi
MLA talepleri olmaksizin bir aktif karsilikli adli yardim baslatma imkani olarak esasli
bir sekilde arastirlmadigini géstermektedir. Daha ziyade, baska bir tlke icin 6nemli
olabilecek eldeki bilgileri aktarmak icin proaktif olmayan bir arag olarak kullaniimis ve
oyle kabul edilmistir.

Ancak, 26. maddenin ustaca kullanilmasi sayisiz MLA talebini énleyebilir. Ornegin,
ulusal (bu durumda genellikle uluslararasi bir boyuta da sahip olan) sorusturmala-
rinda benzer menfaatleri olan Ulkeler ile elektronik delillerin paylasiimasina iliskin bir
yasal dayanak olarak 26. madde 6nemli bir rol oynayabilir. Bu durumda, A Ulkesinin
adli makami, sorusturmasindan elde edilen bilgiyi, bu bilginin B llkesiyle ilgili oldugu
oOlclde B Ulkesiyle paylasabilir ve B tlkesi de A Ulkesi icin aynisini yapabilir. Yetkili adli
makamin s6z konusu bilgiyi Budapeste S6zlesmesinin 26. maddesi uyarinca paylas-
mak istedigini belirtmesiyle, bu bilgi basitce herhangi bir yolla (posta, posta, faks, vb.)
aktarilabilir veya paylasilabilir. Bunu yaparken A ve B iilkeleri, 26. maddenin 2. parag-
rafini uygulayabilir veya uygulamayabilir ve 6rnedin 6nceden istisare edilmeden veya
izin alinmadan bilgilerin (henliz) adli amaclarla kullanilmamasi veya 6nceden izin
alinmadan bilgilerin UGgtincu bir Glkeye aktarilmamasi gibi belirli kosullar getirebilir.
Bu sinirlar icinde, aktarilan bilgiler ilke olarak mahkemeler huzurunda kabul edilebilir
elektronik deliller olarak kullanilabilir. S6z konusu bilgilerin adli bakimdan kabul edi-
lebilirliginin, bilgileri alan tlkenin ulusal delil rejimine ve mevzuatina bagl olacagini
soylemeye bile gerek olmadigi aciktir. Nispeten serbest bir delil rejimine sahip (lke-
lerde, bilgiler genellikle MLA taleplerine veya yetkilendirmelerine gerek kalmadan ka-
bul edilebilir deliller olarak kullanilabilir. Bu firsatlar her (ilke tarafindan arastinlabilir
ve degerlendirilebilir.

Hatta bazi kosullarda ve hukuken gerekgelendirilmesi durumunda, A Gilkesinin B ilke-
sinde ve B iilkesinin A lilkesinde yapilmasini istedigi her sorusturma islemi icin resmi bir
MLA talebi gerektirmeden, A llkesindeki ve B (lkesindeki ikiz sorusturmalardan ken-
diliginden bilgi alisverisine olanak taniyan adli cerceveyi olusturmak icin ikiz sorustur-
malar acilmasi bile distinilebilir. A Glkesinin adli makami ile B tlkesinin adli makami
arasinda iyi bir dogrudan temas, isbirligi ve bilgi alisverisi elbette bu durumda ¢ok
onemlidir, fakat ayni zamanda da yeterlidir. Bu durumda, stirekli gelen ve giden MLA
taleplerinden kaginmak miimkiin olabilir.

Yukarida da belirtildigi gibi, Budapeste S6zlesmesi'nin 26. maddesi kapsamindaki bil-
gi paylasimi kati resmi kosullara tabi degildir. Uygulamada bu, A tlkesinin adli maka-
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minin B Ulkesinin adli makamina “ekli bilgilerin Budapeste S6zlesmesinin 26. maddesi
uyarinca iletildigini” teyit ettigi bir e-posta seklini bile alabilir. Ancak, iki tlke arasin-
da iki farkli sorusturmada 26. maddenin uygulanmasini bir belge icinde teyit etmek
de bazen faydali olabilir veya istenebilir ve bu belge daha sonra her iki ulusal sorus-
turmaya da eklenebilir. Bilgilerin ayni sorusturmalar icinde birden ¢ok kez ve siklikla
paylasilmasi gerektiginde bu husus 6zellikle yararli olacaktir; o durumda 26. madde
uyarinca her paylasim yapildiginda bu islemin tekrar edilmesi gerekmeyecektir.

26. maddenin bu sekilde kullaniimasinin biyuk 6lctide ulusal mevzuata ve ulusal delil
rejimine bagl olacagi acik¢a tekrarlanmalidir, ancak kendiliginden paylasilan bilgi-
lerin ardindan karsilikl yardim taleplerinin gelmesi gerekliligi hicbir sekilde olagan
durum olmamalidir. Ulusal hukuk, 26. madde uyarinca kendiliginden alinan bilgilerin
adli kullanimina acik bir sekilde karsi ¢cikmiyorsa, ilke olarak bu bilgiler bir MLA olmak-
sizin kabul edilebilir sekilde kullanilabilir.

= Madde 29 ve 30 - Hizlandirilmis muhafaza ve aciklama

Elektronik deliller ve veriler ile ilgili sorunlardan biri oldukca degisken olmalaridir. Bir
digmeye basilarak silinebilirler. Acikcasi, baska bir ilkede bulunan verilere ihtiyag
duyulursa, verileri almak icin bir karsilikli adli yardim talebi gdonderilmeden 6nce veri-
ler halihazirda kaybolmus olabilir. Budapeste Sézlesmesi, resmi bir adli yardim talebi
beklentisiyle, her tiirlii verinin ¢ok hizli ve nispeten gayri resmi bir sekilde sinir otesi
dondurulmasina olanak taniyan bir ara¢ saglamaktadir. Bu ayni zamanda “hizli don-
durma” olarak da anilir ve Madde 29'da (depolanan bilgisayar verilerinin hizlandiril-
mis muhafazasi) yer alir.

Talepte bulunulan taraf, talep edilen verileri kendi ulusal kanunlarina gére muhafaza
etmek icin gereken tiim 6zeni gostererek hareket etmelidir. Hizli dondurma talebi,
esas olarak ilgili ulkelerin 7/24 irtibat noktalari (POC'ler) araciligiyla yapihr. Bu 7/24
POC'ler, gerekli verilerin standart bir sekilde ve asgari diizeyde formalite ile dondurul-
masina iliskin talepler icin genellikle standart formlara sahiptir.

Verilerin dondurulmasinin, otomatik olarak verilerin agiklanmasinin saglanacagi an-
lamina gelmedigini anlamak ¢cok énemlidir. Bu, miidahaleci olmayan, dislik bir esi-
ge sahip gecici bir 6nlemdir. Buna gore veriler, s6z konusu verilerin aktarilmasinin
istendigi bir adli yardim talebi alinincaya kadar en az 90 giinliik (yenilenebilir) bir stire
boyunca saklanacaktir. Dolayisiyla Madde 29, karsilikli yardimlagma énlemleri uygula-
nirken verilere varligini glivence altina almaya yonelik bir mekanizma saglamaktadir.

Yani Madde 29 kendi icinde elektronik delillerin dogrudan toplanmasina yonelik bir
arac degil, sadece elektronik delillerin muhafaza edilmesine yonelik bir aractir. Bu ne-
denle, 29. maddenin uygulanmasinin ardindan ilke olarak bir MLA (veya mimbkiinse
dogrudan kamu-0zel isbirligi) talep edilmelidir. Ancak, trafik verilerinin dondurulmasi
istendiginde, 30. maddenin (korunan trafik verilerinin hizlandiriimis olarak agciklanma-
s1) kosullari karsilaniyorsa, MLA talebinde bulunmaya gerek kalmadan hizlandiriimis
aciklama elde etmek mimkiindir. Bir Devlet bir hizli dondurma talebi aldiginda ve
talep edilen Devlet, korunan trafik verilerinin, iletisimin iletiminin iclinci bir Devlet
icindeki bir hizmet saglayici veya talep eden Devletin kendisi aracihigiyla yonlendi-
rildigini ortaya ¢ikardigini goérdigiinde, muhafaza edilen bu tir trafik verilerini hizh
bir sekilde aciklamahdir. Aciklama ¢ok dar ve sinirhdir, ancak ilgili hizmet saglayiciyl/
saglayicilar ve iletisim yolunu belirlemek icin yeterli miktarda veri icermelidir.
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Temel olarak, asagidaki sonuca varilacaktir: Talep edilen Devlet bir dondurma isle-
mi yaparsa ve bunu yaparken dondurulan verilerin, talep eden Devletin dondurma
islemini yapan tlkeden bagska bir Ulkeye adli yardim talebi géndermesinin daha iyi
olacagini gosterdigini tespit ederse, dondurma islemini yapan lilke, talepte bulunan
Ulkenin aranan bilgileri baska bir Gilkeden dogrudan (adli yardim yoluyla) talep etme-
sine olanak taniyacak gerekli verileri derhal agiklayacaktir. Bu, kritik bir zaman ve caba
tasarrufu sadlar.

= Madde 32 - izin ile veya kamuya acik oldugu durumlarda depolanmis bilgisayar
verilerine sinir 6tesi erisim'3¢

Polisin ve yarginin, diger bir Glkedeki sunucularda saklanan verileri, s6z konusu diger
lUlkeye adli yardim talebinde bulunmaksizin elde etme ve kullanma yetkisinin olup
olmadigi da sorulabilir.

Budapeste S6zlesmesi'nin 32. maddesi, ceza hukuku makamlarina, fiziksel olarak bas-
ka bir Tarafin topraklarinda bulunan bir bilgisayarda saklanan delilleri elde etme im-
kani vermektedir. Bu proseddir, uluslararasi isbirligine iliskin herhangi bir resmi talep
gerektirmemektedir. Ancak bu, acik kaynak bilgilerle veya acik kaynak degilse, yasal
olarak bu verilere erisim saglamaya yetkili kisinin yasal ve goniillii izni ile elde edilen
veriler ile sinirlidir.

Yurtdisinda depolanan verilere erisim, bu durumlarda verilerin depolandidi (ilkenin
izni olmadan gerceklestirilebilir; bu da, Taraflar arasinda karsilikli yardim talebi gerek-
tirmedigi ve diger tarafa bildirimde bulunulmasini gerektirmedigi (Tabii ki bu, Tarafin
gerekli gordiigli herhangi bir bildirimi icermez) anlamina gelir.

Madde 32.a’da da bahsedildigi gibi, “kamuya acgik” ifadesi esasen acik kaynakl aras-
tirma/istihbarat (OSINT) anlamina gelir ve www (diinya ¢apinda web) Uzerinden
edinebileceginiz her seyin, internetteki belirli alanlar 6zel veya yari 6zel kilan erisim
engellerini asmaniza gerek kalmadan, kabul edilebilir delil olarak internetten cekilip
alinabilmesinin mimkiin oldugu gercegine indirgenir. Web sitesinin belirli bir boli-
mu kamuya kapaliysa, o zaman kamuya acik degildir. Bu baglamda, verilerin cografi
konumu (biliniyor veya tespit edilebiliyor ise) 5nemli degildir.

Madde 32.b, ceza hukuku makamlarina, fiziksel olarak baska bir Tarafin topraklarinda
bulunan bir bilgisayarda depolanan delilleri elde etme imkanini vermekle birlikte, bu
husus, bu verilere erisim vermeye yasal olarak yetkili kisinin yasal ve gonilli izni ile
elde edilen verilerle sinirhdir. Ancak, istenen veriler Budapeste S6zlesmesine Tarafi
baska bir tilkenin topraklarinda depolanmiyorsa, Madde 32.b’nin kullanilamayacagi
belirtilmelidir. Ayni durum, verilerin saklandigi yer belirsizse veya bilinmiyorsa da
meydana gelebilir.’®”

136 Verilere sinir 6tesi erisime iliskin 3 Nolu T-CY Yonlendirme Notuna bakin (Madde 32): https://www.coe.int/
en/web/cybercrime/guidance-notes

137 Bununla birlikte, “konumun kaybedilmesinin” benimsenmesi ve bulut verilerinin ve bulut bilisimin katla-
narak artan kullanimi isiginda bu artik konum olarak inandirici degildir. Verilere sinir 6tesi erisime iliskin 3 Nolu
T-CY Yonlendirme Notu (Madde 32), verilerin baska bir Tarafta depolanip depolanmadiginin bilinmedigi veya
kesin olmadigi durumlarda, bir aramanin veya diger erisim tirlerinin megruiyetini, i¢ hukuk, ilgili uluslararasi
hukuk ilkeleri veya uluslararasi iliskiler milahazalari 1s1ginda Taraflarin kendilerinin degerlendirmesi gerekebi-
lecegini aciklamaktadir:

https://www.coe.int/en/web/cybercrime/guidance-notes
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Gereken izin ile ilgili olarak, izin veren kisi zorlanmamali veya aldatiimamalidir. izin
verme ehliyeti ulusal yasalara baghdir. Ancak genel olarak resit olmayanlar veya ruh
saghgi bozuk olan kisiler izin veremezler. Ayrica, genellikle (yazili olarak ve veriye
erismeden 6nce) acik bir iznin gerekli oldugu da dikkate alinmalidir. Ayrica, ¢evrimici
hizmet saglayicilarin genel hikiim ve kosullarina iliskin bir mutabakatin, kolluk kuv-
vetleri tarafindan bir veriye elkonulmasinin kabul edildigini varsaymak icin yeterli ol-
mayabilecedi de belirtiimelidir. Bu husus buyik 6lclde, verileri agiklamak igin yasal
yetkiye sahip kisi olarak kabul edilebilecek olan Tarafin kosullarina, kanunlarina ve di-
zenlemelerine baghdir. Bu arada, hizmet saglayicilar genellikle kullanici verilerini tu-
tarlar, ancak onlara sahip degillerdir/onlari kontrol etmezler ve bu nedenle, kullanici
verilerinin aciklanmasi bakimindan gecerli bir izin verebilecekleri diisiintilmemelidir.

Madde 32'nin amacglari agisindan, elektronik delilin baska bir tilkede bulunup bulun-
madiginin bir Snemi yoktur, bu durumda, Madde 32.b istisna olmak kaydiyla, ilke ola-
rak verilerin en azindan Budapeste So6zlesmesine Taraf olan Ulkelerden birinde bulu-
nabilecegdinin tespit edilmesi mimkiin olmalidr.

Ancak bu noktada, verilerin kamuya agik olmamasi ve stiphelinin verilere erisim ko-
nusunda gonalli olarak izin vermemesi durumunda, bununla nasil basa ¢ikilacagi so-
rulabilir. E§er verilerin baska bir konumda oldugu, ancak yine de kendi topraklarinda
bulundugu belirlenebilirse herhangi bir sorun kalmaz ¢linkii o zaman bu 6zel duru-
mun ele alindigi Madde 19.2 kapsamina girer.

= Madde 19.2 - Depolanan bilgisayar verilerine iliskin genisletilmis arama ve el-
koyma

Madde 19.2 esasen bir arama sirasinda bir bilgisayar sisteminde arama yapilir ve
aranan verinin kendi topraklarinda bulunan baska bir bilgisayar sisteminde veya bir
parcasinda depolandigina ve bu verilerin ilk sistemden yasal olarak erisilebilir veya
kullanilabilir olduguna inanmak icin sebepler olursa, arama veya benzeri erisim diger
sisteme hizli bir sekilde genisletilebilmelidir.

Temel soru, diger bilgisayar sistemindeki verilerin nerede depolandiginin bilinmedi-
gi (ve kamuya acik olmadigi ve verilere erismek icin yasal ve gonalll iznin olmadigr)
durumla nasil basa ¢ikilacagidir. Gergek hayattan ¢ok pratik ama ¢ok carpici bir 6rnek:
Teror olayinda arama yapildiginda bir bilgisayar acik bulunsa ve ekranda bir bulut
depolama uygulamasinin agik oldugu goriilse, ilk bakista halihazirda gerceklestirilmis
veya belki de hentiz gerceklestiriimemis saldirilarla ilgili Gnemli deliller mevcut gibi
gOriinse, aramayi yapan bu verilerin kendi bolgesindeki bir sunucuda depolandigin-
dan emin degilse, aramayi durdurmasinin gerekip gerekmedi sorusu ortaya ¢ikmak-
tadir.

Budapeste Siber Suclar S6zlesmesi'nin aciklayici raporu, 32. maddenin yorumlanmasi
hakkinda yorum yaparken, 293. paragrafinda bu duruma isik tutmaktadir: “Bir Tarafin,
karsilikh yardimlasma istemeden tek tarafli olarak baska bir Tarafta depolanan bilgisayar
verilerine erisimine ne zaman izin verilecegi, S6zlesme taslagini hazirlayanlarin uzun uza-
diya tartistigi bir konuydu. Devletlerin tek tarafli olarak hareket etmesinin kabul edilebilir
olacagi ve olamayacadgi durumlar ayrintili olarak ele alindi. Taslagi hazirlayanlar sonun-
da, bu alani diizenleyen kapsamli, yasal olarak baglayici bir rejim hazirlamanin heniiz
miimkiin olmadigina karar verdiler. (...) Daha fazla deneyim elde edilinceye ve bunlarin
1siginda daha fazla tartisma yapilabilene kadar diger durumlan diizenlememeyi kabul
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ettiler. Bu baglamda, 39. maddenin, 3. paragrafi, s6z konusu diger durumlara ne izin veri-
lecegini ne de bunlarin engellenecegini 6ngérmektedir.”

Bu, Budapeste Sozlesmesi'nin hiikiim ve ilkelerinin, bu durumaiiliskin yerel ¢coziimlere
veya mevzuata ilke olarak karsi olmadigi anlamina gelir. Belgika ve Portekiz disinda,
bu tek tarafli sinir 6tesi elektronik delil toplanmasi olasiligini yasal olarak teminat al-
tina alan pek fazla tlke yoktur. Bununla birlikte bu durum, bir¢ok tlkenin buna ¢ok
pragmatik yaklastigi ve konumun kaybedilmesi veya konumun belirsizligi olgusunu
egemenlikleri lehine yorumladigi gercegini degistirmez.

= Madde 35 -7/24 Agi

35. madde, Budapeste Sozlesmesi'nin en 6nemli maddelerinden biridir. Bu madde,
Taraflarin her biri icin, hizl bir sekilde sinir 6tesi delil toplanmasini saglamak lizere
7/24 irtibat Noktasi (POC) olusturma yiikiimlGligi yaratmaktadir.

Bu irtibat noktalarinin genel amaglari, uluslararasi isbirligini kolaylastirmak, diger irti-
bat noktalarina teknik danismanlik vermek, verilerin hizli bir sekilde muhafaza edilme-
si icin uygun mekanizmayi harekete gecirmek, delilleri acilen toplamak veya dondur-
mak ve stiphelileri tespit etmek ve bulmaktir. POC'nin temel olarak diinya genelinde
depolanan trafik verilerini ve diger verileri aninda muhafaza etme imkani saglamasi
planlanmaktadir. Fakat ayni zamanda, uluslararasi isbirligi veya elektronik delil elde
etme 1siginda bir Ulkenin yasal cercevesinin veya yeteneklerinin 6zglinligine iliskin
lilkeye 6zgui bilgileri cekmek icin de kullanilabilir. Ulkenizin 7/24 POC'si bu durumda
o bilgileri almak icin o spesifik lilkedeki POC ile iletisime gegebilir. POC ayrica, temel
abone bilgilerinin veya trafik verilerinin dogrudan (MLA olmadan) nasil elde edilebile-
cegini incelemek icin yabanci hizmet saglayicilarla temaslarda da bir diinya fark yara-
tabilir. Dogrudan bir isbirligi kurmak isteyen cogu yabanci hizmet saglayici, genellikle
bir tlke icinde tek bir irtibat noktasi (SPOC) olmasini sart kosar; cogu durumda da bu
7/24 POC'dir.

irtibat noktalarinin cogu polis merkezli irtibat noktalaridir, ancak bazilari Savcilik Ser-
vislerinin irtibat noktalaridir ve bazi tilkelerde de polis ve yargi irtibat noktalari bulun-
maktadir. Budapeste So6zlesmesi'nin en iyi tarafi, uluslararasi isbirligine iliskin en fay-
dali araglardan biri olarak kabul edilen 7/24 irtibat noktalari agi icin bir yasal dayanak
saglamis olmasidir.

= Madde 18.1.b - Yabanci bir hizmet saglayiciya verilen ibraz talimati'®

Madde 18.1.b, Taraflarin her birinin, yetkili makamlarini, Tarafin lilkesinde hizmetlerini
sunan bir hizmet saglayiciya, o hizmet saglayicinin sahip oldugu veya kontrol ettigi
s6z konusu hizmetlerle ilgili abone bilgilerini ibraz etmesi talimatini vermek lizere yet-
kilendirmek icin gerekli olabilecek yasal ve diger nlemleri alacagini ifade etmektedir.

18. Madde kapsamindaki bir “ibraz talimati” yerel bir tedbirdir ve ulusal ceza huku-
ku kapsaminda 6ngorilmelidir. Bir “ibraz talimati”, s6z konusu talimatin ulkesi icinde
verildigi Tarafin yargi ve icra yetkisi alani ile sinirhidir. Ancak Taraflar bu hiikm, s6z
konusu Tarafin tilkesi icinde hizmet sunan hizmet saglayicinin o lilkede ne yasal ne de
fiziksel olarak bulunmadigi kosullarda da uygulayabilirler. Bu nedenle, tedbirin yerel

138 Abone bilgileri icin Ibraz talimatlarina iliskin 10 Numarali T-CY Yénelendirme Notuna bakin (Budapeste S6-
zlesmesi Madde 18): https://www.coe.int/en/web/cybercrime/guidance-notes https://www.coe.int/en/web/
cybercrime/guidance-notes
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8.3.2.2

niteligine bakilmaksizin, lilke disinda bir yargi yetkisinin uygulanmasi ima edilmeksi-
zin, bolge disi bir etkinin de olabilecegi gorilmektedir. Hizmet saglayici, s6z konusu
Tarafin topraklarinda hizmet sundugu icin, bu hizmetleri topraklarinda sundugu Dev-
letin adli amaclarla temel abone bilgilerine iliskin yasal talebi ile ilgili yargi yetkisini
kabul etmis sayilabilir.

Dolayisiyla, abone bilgilerinin baska bir yargl bolgesinde depolanmasi, s6z konusu
veriler hizmet saglayicinin elinde veya kontroliinde oldugu siirece Budapeste S6z-
lesmesi'nin 18. maddesinin uygulanmasina engel teskil etmez. Madde 18.1.b ile ilgili
olarak, bir durum, genel merkezi bir yargi bolgesinde bulunan ancak verileri baska bir
yargi bolgesi icinde depolayan bir hizmet saglayiciyi icerebilir. Veriler ayrica, hizmet
saglayicinin takdirine bagh olarak ve abonenin bilgisi veya kontrolii olmaksizin, bir-
den fazla yargi bolgesinde yansitilabilir veya yargi bolgeleri arasinda tasinabilir. Yasal
rejimler, hem ceza hukuku alaninda hem de mahremiyet ve veri koruma alaninda, yar-
g1 yetkisini tesis etmek icin verilerin konumunun belirleyici faktor olmadigini giderek
daha fazla kabul etmektedir.

Madde 18.1.b"yi ulusal mevzuatlarinda acik¢a ve yasal olarak uygulatilabilir bir sekilde
uygulayan Ulkelerin, kamu-6zel isbirligi ve (Facebook, Microsoft, Google, Instagram,
Twitter, Apple vb. gibi) ana hizmet saglayicilarla isbirligi modellerinin tesis edilmesi
bakimindan daha gli¢lii bir konuma sahip oldugunu séylemeye bile gerek olmadigi
aciktir.

Ikinci Ek Protokol arag kutusu

Budapeste Sézlesmesi'nin ikinci Ek Protokolii, 6zellikle uluslararasi isbirligine ayrilmis-
tir. Delillerin, yabanci, coklu, degisken veya bilinmeyen yargi bolgelerinde depolandi-
g1 her durumda, kamu-6zel isbirligi ve hukukun Gstiinligunun, karsilikli adli yardim
talebi hazirlamak zorunda kalmadan siber uzayda genisletilmesi konusunda ileriye
doniik 6nemli bir adimdir.

= Madde 10 - Acil durumda karsilikli adli yardimlasma (MLA)

2. Bolimiin 4. Kismi kapsaminda 6ngoriilen araclardan biri, acil bir durumda yapilan
MLA talepleri icin azami diizeyde hizlandirilmis bir prosediir saglamak amaciyla zo-
runlu olarak karsilikli adli yardim konusudur. 10. Maddede belirtilmistir ve Acil Durum
MLA ile ilgilidir.

Bu 6zellik, gergek bir kisinin hayati ve guivenligi icin dnemli ve yakin bir riskin bulun-
dugu acil durumlar ile sinirhdir. Bu makalenin énemli bir unsuru, talebin iceriginin
zorunlu olmasidir. MLA icin gerekli olan klasik icerigin yani sira, acil bir durum oldugu-
nu gosteren olgulara ve istenen yardimin bununla ne sekilde iliskili olduguna iliskin
bilgilerin aciklanmasi zorunludur. S6z konusu Taraf ayrica, bu tir bir acil durum MLA
talebinin yerine getirilmesinin degerlendirilmesi icin bu bilgilerin gerekli olmasi halin-
de ek bilgiler sunmakla da yukimluidiir.

Ayrica taraflar icin bu madde kapsamindaki herhangi bir talebe cevap verebilmek icin
7/24 ulasilabilir olma yukimliligi de getirmektedir. 10. Madde, bu tir bir talebin
iletildigi ve yanit verilmesi icin kullanilacak kanal konusunda esneklik saglamaktadir.
Ulkeler, bu tir bir isbirligi kabul edildiginde dogrudan isbirligini kullanma ya da 7/24
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POC kanallari veya Interpol irtibat noktasi ve merkezi otoriteler gibi diger kanallari da
kullanma olanagina sahiptir.

= Madde 11 - Video konferans

2. Ek Protokol kapsaminda saglanan bir diger gliclii yeni ara¢, Madde 11.2.a'ya goére
talepte bulunulan ve talepte bulunan Taraflarin merkezi otoriteleri arasinda dogru-
dan iletisimi saglayan Video konferans ile ilgilidir.

Madde 11.1'de, talepte bulunan Tarafin video konferans yoluyla bir tanik veya bilir-
kisiden tanik beyanlarinin veya ifadelerinin alinmasini talep edebilecegdi ve talepte
bulunulan Tarafin da buna izin verebilecegi belirtiimektedir. Talepte bulunan Taraf ve
talepte bulunulan Taraf, uygun oldugu sekilde; hangi Tarafin baskanlk edecegi, hazir
bulunacak makamlar ve kisiler, Taraflardan birinin veya her ikisinin belirli yeminler
edip etmeyecedi, tanik veya bilirkisiye uyari veya talimat verip vermeyecegi, tanigin
veya bilirkisinin sorgulanma sekli, tanik veya bilirkisi haklarinin usuliine uygun olarak
saglanma sekli, imtiyaz veya dokunulmazlik iddialarinin ele alinmasi, sorulara veya
yanitlara yapilan itirazlarin ele alinmasi ve Taraflardan birinin veya her ikisinin yazili
terclime, s6zlii tercime ve degsifre hizmetleri sunup sunmayacagi da dahil olmak lize-
re talebin yerine getirilmesi ile ilgili olarak ortaya ¢ikabilecek herhangi bir sorunun
¢6zUmiinl kolaylastirmak igin birbirleriyle istisare edeceklerdir.

Ne yazik ki uygulamada, talepte bulunulan tlkede gerekli olan belirli prosediirler dik-
kate alinmadan talepte bulunan tarafin ulusal hukukunun uygulanmasi nedeniyle
baska bir taraftan toplanan bazi tanik beyanlarinin veya ifadelerin delil olarak gecerli
olmadigi ortaya ¢ikmistir.

Bununla birlikte, tim Ulkeler, talepte bulunan Tarafa, sorusturmalarda veya mahkeme
islemlerinde delil olarak kullaniimasina izin verecek bir bicimde tanik beyanlari veya
ifadeler saglamanin énemini kabul etmektedir. Bu nedenle, video konferans énem-
li bir 6zelliktir ve yeni protokoliin icindeki yeni bir unsurdur. Bu hikmiin, tlkelerin
glivenebilecekleri baska ikili veya ¢ok tarafli anlasmalara sahip olmadigi durumlarda
ikincil bir yasal dayanak olarak kullanilmasi amaglanmistir.

* Acil Durum MLA ve video konferansin yani sira, Budapeste Sézlesmesi'nin ikinci Ek
Protokoli, MLA siirecinden ge¢mek zorunda kalmadan ivedilikle sinir 6tesi delil top-
lanmasini saglayabilecek araglar sunmaktadir. Bu proseduirler Bolim 2, Kisim 1, 2, 3 ve
5'te belirtilmistir.

= Madde 6 ve 7 - Diger taraflardaki hizmet saglayicilar ve kuruluslar ile dogrudan
isbirligini artiran prosediirler

6. Madde, Alan Adi Tescil Bilgisi Talebi (WHOIS) ile ilgilidir ve asagidakileri ifade et-
mektedir:

1. Taraflarin her biri, yetkili makamlarina, belirli cezai sorusturmalar veya kovusturma-
lar amaciyla, baska bir Tarafin tlkesinde alan adi tescil hizmetleri saglayan bir kurulu-
sa, bir alan adini tescil ettiren kisinin belirlenmesi veya onunla iletisim kurulmasi icin
isletmenin milkiyetinde veya kontroliinde bulunan bilgilere iliskin bir talep sunma
yetkisi vermek Uizere gerekli olabilecek yasal tedbirleri ve diger dnlemleri alacaktir.

2. Taraflarin her biri, kendi Glkesindeki bir kurulusun, i¢ hukuk tarafindan saglanan
makul kosullara tabi olarak, 1. paragraf kapsamindaki bir talebe yanit olarak bu tir
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bilgileri aciklamasina izin vermek icin gerekli olabilecek yasal tedbirleri ve diger 6n-
lemleri alacaktir.

Abone bilgilerinin aciklanmasi ile ilgili 7. Madde’de asagidakiler ifade edilmektedir:

1. Taraflarin her biri, yetkili makamlarina, abone bilgilerinin talepte bulunan Tarafin
belirli cezai sorusturmalari veya kovusturmalari icin gerekli oldugu durumlarda, bas-
ka bir Tarafin Glkesindeki bir hizmet saglayiciya dogrudan sunulmak (izere, o hizmet
saglayicinin miulkiyetindeki veya kontroliindeki belirtilen kayitl abone bilgilerinin
alinmasina iliskin bir talepte bulunma yetkisi vermek tzere gerekli olabilecek yasal
tedbirleri ve diger dnlemleri alacaktir.

2. a. Taraflarin her biri, kendi (lkesi icindeki bir hizmet saglayicinin, 1. paragraf kapsa-
mindaki bir talebe yanit olarak abone bilgilerini agiklamasi icin gerekli olabilecek yasal
tedbirleri ve diger dnlemleri alacaktir.

Bu iki prosediir, bir lkenin yetkili makami ile baska bir Ulke topraklarinda yerlesik
bir kurulus veya hizmet saglayici arasinda temel abone bilgilerinin alinmasina yonelik
dogrudan isbirligini gelistirmek amaci ile ikinci Ek Protokol’e dahil edilmistir.

Bir MLA talebi veya hizmet saglayicinin bulundugu ulkenin yardimini bile gerektirme-
mektedir. Yalnizca, baska bir Tarafin topraklarinda alan adi tescil hizmetleri saglayan
kurulusun, bir alan adini tescil ettireni belirlemek veya onunla iletisime ge¢cmek icin
gerekli bilgileri agiklayarak dogrudan talebi yerine getirmemesi durumunda, bilgileri
almaya yonelik uygun tedbirleri belirlemek amaciyla ilkelerin ilgili makamlari arasin-
da istisare gerekebilir.

Buna ek olarak hizmet saglayicinin, istenen abone bilgilerini agiklamayacagini veya
dogrudan talebi yerine getirmeyecegini ve talep edilen abone bilgilerini vermeye-
cegini, talebin kendisine ulastigi tarihten itibaren otuz glin icinde ulkesindeki yetkili
makamlara bildirmesi halinde, talepte bulunan lke, 8. madde araciligiyla (MLA pro-
sediirl olmaksizin) talebin uygulatiimasini isteyebilir.

= Madde 8 - Abone bilgilerinin ve trafik verilerinin ivedilikle sunulmasi icin baska
bir taraftan gelen taleplerin yiiriirliige sokulmasi

Madde 8.1. Taraflarin her birinin, yetkili makamlarini, talepte bulunulan Tarafin Gl-
kesindeki bir hizmet saglayiciyl, s6z konusu hizmet saglayicinin milkiyetinde veya
kontroliinde bulunan, ilgili Tarafin ceza sorusturmalarinda veya kovusturmalarinda
gereken, belirtilen ve kayitli

a. abone bilgilerini, ve

b. trafik verilerini

sunmaya zorlamak amaciyla, bir talebin parcasi olarak baska bir Tarafa sunulmak lize-
re bir talepte bulunmak tizere yetkilendirmek icin gerekli olabilecek yasal tedbirleri ve
diger onlemleri alacagini ifade etmektedir

Madde 8.2, Taraflarin her birinin, 1. paragraf kapsamindaki bir talebin, talepte bulu-
nan bir Tarafca yurirlige koyulmasi icin gerekli olabilecek yasal tedbirleri ve diger
onlemleri alacagini ifade etmektedir.

Bu prosediir, abone bilgilerinin agiklanmasina yonelik bir yaptinm mekanizmasidir ve
baska bir tlkenin topraklarinda bulunan bir hizmet saglayiciya bir talep génderilmesi-
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ni ongdrmektedir ve baska bir tilkede bulunan bir hizmet saglayicidan trafik verilerini
almak icin bagimsiz bir mekanizma olarak distintlmelidir. Bir MLA talebi gonderme-
ye veya almaya gerek kalmadan, Ulkeler ve hizmet saglayicilar arasindaki tek tarafli
yaptirim mekanizmalarinin yerini alir.

Bu 8. maddenin temel bir unsuru, Taraflarin, bagka bir Tarafca sunulan bir talebi yi-
rirlige koymak icin gerekli tedbirleri alma ytkimlaligidar. Bu, ilgili tarafin boyle bir
talebi nasil yurirlige koyacagini yerel tedbirlerle secebilmesi anlamina gelir. Bazi ta-
raflar icinde bu, baska bir taraftan bir talep kabul edebilecekleri anlamina gelir. Diger
taraflar icinde, bu talebi baska tedbirlerle onaylayabilirler veya hizmet saglayiciy ilgili
verileri sunmaya zorlayan bir talepte bulunabilirler.

Uygulama i¢in de sinirli bir zaman dilimi verilmistir (Madde 8.6). Talepte bulunulan
Taraf, gerekli tim bilgilerin alindidi tarihten itibaren, daha erken degilse de en ge¢
kirk bes glin icinde hizmet saglayiciya sunulmasi icin makul her cabayi gosterecek ve
talep edilen bilgi veya verilerin en geg:

i. abone bilgileri icin yirmi glin; ve
ii. trafik verileri icin kirk bes giin icinde iadesi icin talepte bulunacaktir.

= Madde 9 - Acil bir durumda depolanan bilgisayar verilerinin ivedilikle aciklan-
masi

Madde 9.1.a. Taraflarin her birinin, acil bir durumda, S6zlesmenin 35. maddesinde
atifta bulunulan 7/24 Agina (7/24 POCQ) iliskin irtibat noktasi icin ve o Tarafin toprakla-
rindaki bir hizmet saglayicidan, o hizmet saglayicinin milkiyetinde veya kontroliinde
olan, belirtilen kayith bilgisayar verilerinin, karsilikl yardim talebi olmaksizin hizli bir
sekilde aciklanmasini saglamak icin derhal yardim isteyen baska bir Taraftaki bir ir-
tibat noktasina bir talep iletmek ve o irtibat noktasindan bir talep almak icin gerekli
olabilecek yasal tedbirleri ve diger dnlemleri alacagini ifade etmektedir.

Bu yetkinin temel unsuru, bir Tarafta bulunan yetkili makamin, tanimlandigi sekilde
acil bir durumda verilerin sunulmasina iliskin taleplerde bulunmasi ve talepler alma-
sidir. Bu madde ile, karsilikli adli yardim talebi olmaksizin belirli bilgisayar verilerinin
hizh bir sekilde agiklanmasi icin acil yardim almaya iliskin yasal dayanagin belirlenme-
si amaclanmaktadir. Hizmet saglayicinin kontrol ettigi icerik verilerini, trafik verilerini
veya diger bilgi turlerini icerir. Burada abone bilgilerinden bahsetmiyoruz.

9. madde, hizmet saglayici ile dogrudan isbirligine izin vermemektedir. Acil bir du-
rumda, hizmet saglayici istenen verileri dogrudan talepte bulunan tilkeye génderme-
yecektir. Bunun yerine verileri kendi yetkililerine agiklayacak, onlar da talepte bulunan
tarafa verecektir.

Bu aciklama icin iletim Kanali belirtilmistir. Her iki Tarafta da 7/24 iletisim noktasidir.
= Madde 12 - Ortak Sorusturma(lar) (Ekipler)

Madde 12.1 ile, karsiliklh mutabakatla, iki veya daha fazla Tarafin yetkili makamlarinin,
gelismis koordinasyonun ozellikle yararli oldugu diistiniilen cezai sorusturmalari veya
kovusturmalari kolaylastirmak icin kendi topraklarinda ortak bir sorusturma ekibi ku-
rabilecedi ve calistirabilecegi ifade edilmektedir.
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12.2 icinde buna ek olarak, 6zel amaclari, olusumlari, islevleri, stireleri ve her tiirli
uzatma sureleri, konum, organizasyon, bilgi veya delil toplama, iletme ve kullanma
kosullari, gizlilik kosullar ve bir Tarafin katimci makamlarinin diger bir Tarafin top-
raklarinda gerceklesen sorusturma faaliyetlerine katilimina iliskin kosullar gibi ortak
sorusturma ekiplerinin isleyisini diizenleyen prosedurlerin ve kosullarin bu yetkili ma-
kamlar arasinda kararlastirildigi gibi olacagi da ifade edilmektedir.

Bu maddenin amaci, temel unsurlarin (prosediirlerin ve kosullarin) ilgili taraflarin bir
mutabakati ile belirlendigi durumlarda, bir ortak sorusturma ekiplerinin etkin bir se-
kilde ve operasyonel isbirligi veya koordinasyon icin bir arag olarak kurulmasina izin
verecek prosediirleri uyumlu hale getirmektir. Esnek bir maddedir ¢tinki Ortak So-
rusturma Ekibinin zamaninin, amacinin ve {iyeliginin Taraflarca belirlenmesi icin alan
acmaktadir.

Daha da 6nemlisi, sorusturmaya iliskin bu tedbirin, bir MLA talebi olmadan uygulan-
masl icin bir yasal dayanak saglamaktadir. istisnai durumlarin daha fazla merkezi koor-
dinasyon gerektirdigi durumlarda, Taraflarin diger uygun iletisim kanallarini karsilikli
olarak belirleyebilmeleri disinda, yetkili ve katiimci makamlar dogrudan iletisim ku-
racaktir. Bir Tarafin katiimci makamlari, diger Taraflarin bir MLA talebi gdndermesine
gerek kalmadan kendi makamlarindan bu tedbirlerin alinmasini talep edebilir. Bu ted-
birler, ulusal bir sorusturmada i¢ hukuk kapsaminda gecerli olan kosullar altinda, s6z
konusu Tarafin kendi topraklarindaki makamlari tarafindan yiratilecektir.

Uluslararasi Delil Toplamanin Yasalligini Belgeleme
Zorunlulugu

Yurt disinda elde edilen delillerin kullanilmasi, ulusal ve uluslararasi yasal belgelere
uygun olarak yapilmis olmasi halinde ilke olarak kabul edilmektedir. Bu bakimdan
onemli olan, elektronik delillerin yurt disinda yasal ve mesru bir sekilde toplandiginin
gosterilmesidir. Cogu hukuk sisteminde, yurtdisinda toplanan ve daha sonra mahke-
mede delil olarak kullaniimak tzere baska bir (ilkeye aktarilan deliller icin bir yasallik
karinesi vardir. Yine de, elektronik delil toplamanin kabul edilebilirligini ve yasalligi-
ni mahkemenin ve savunmanin teyit etmesini saglamaya yonelik tiim unsurlar dava
dosyasina eklenmelidir. Baska bir deyisle, savunmanin delillerin (sinir 6tesi) toplanma-
sina itiraz edebilmesi saglanmalidir.

Bu, cok belirgin bir sekilde, ilke olarak, savcinin mahkemeye diger seylerin yani sira
asagidaki belgeleri sunmasi gerektigi anlamina gelir:

m  elektronik delillerin toplanmasina izin vermis olan yetkili ulusal ve yabanci ma-
kamlara ait tutanaklar ve ibraz talimatlari;

®  adli yardim talepleri ve bunlara ait uygulama belgeleri;

® 5oz konusu bilgilerin - sarth olarak veya bagska bir sekilde (Madde 26.2) - delil ola-
rak kullanilabilmesine dair onay ile birlikte, Budapeste S6zlesmesi'nin 26. maddesi
uyarinca kendiliginden bilgi paylasimina yonelik alinan her karar;

Dijital Delil Kilavuzu I Siiriim 3.0



= yurtdisinda delil toplanmasina iliskin olarak yurtdisinda miidahalede bulunmus
her mahkeme karari;

= yabanci delil toplamanin kabul edilebilirligi ve kanuna uygunlugunun degerlendi-
rilmesi ile ilgili diger herhangi bir belge veya kayit.

Ancak bu, mevcut yabanci (ikiz) dava dosyalarinin tamaminin eklenmesi gerektigi an-
lamina gelmez. Genel olarak, yabanci delil toplamanin kabul edilebilirligi ve kanuna
uygunlugunun degerlendirilmesi ile ilgili belge veya yazilarin sunulmasi yeterlidir.
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9.1

a

9 Role Ozgii Hususlar

Elektronik deliller iceren davalardaki cesitli rollere 6zgi bir takim hususlar s6z konu-
sudur:

= Sorusturma yonetimi

= Delil Zinciri

= Delillerin incelenmesi (laboratuvar islemleri)

= Aramalarin failler (6rnegin sirket aglari) Gzerindeki etkisi

= Tedbirler, mahremiyetle ilgili hususlar, orantililk, teminat ihlali

Kolluk Kuvvetleri, Muhtemelen Tiim Sorusturma Makamlari

Bu bolimde ele alinan tim hususlar dnceki béliimlerde zaten ele alindigindan, kolluk
kuvvetleri icin role 6zg bilgiler saglamaya gerek yoktur.

9.2 Savalar

9.2.1

a

Sorusturmalarin Yonetilmesi

Miifettislerin, savcilarin, savunma temsilcilerinin ve hakimlerin hepsinin bilgileri ve
teknolojiyi anlamasi gerekmektedir. Savci bir davada karara baglanmasi gereken tim
hususlari tespit edemez ve bunlari basit ve 6zIu bir sekilde mahkemeye sunmazsa,
Ozellikle de teknik hususlar s6z konusuysa, davalar basarisiz olabilir. Savcilar ve mi-
fettisler, 6zellikle yeni teknolojiler séz konusu oldugunda, sorusturma ve kovusturma
yapmak icin egitimli ve uzman becerileri ve bilgileri ile donatiimis olmalidir.

Savcilarin sinir 6tesi su¢ meselelerinde bir kovusturma icin en uygun yargi bolgesini
belirleyebilmesi ve s6z konusu delilleri mahkemede sunmak igin en son teknolojiyi
kullanabilmesi gerekir. Bu, mahkeme durusmalarinin delilin sunumunu kolaylastirma-
ya yonelik ilave teknolojiler ile donatilmasi gerektigi anlamina gelebilir.

Ulkeye bagh olarak, savcilar, kolluk kuvvetleri ile yan yana calismali veya yasal tuzak-
lan 6nlemeye, delil firsatlarini en Ust diizeye ¢ikarmaya ve mahkemede glicli, saglam
ve iyi sunulmus iddialar gelistirmeye yonelik tedbirler konusunda tavsiyelerde bulun-
maya hazir olmalidir. Savcilar, yaptiklari her seyde bagimsizlik, tarafsizlik ve adalet gibi
temel degerleri savunmalidir.

9.2.2  Kovusturmalarin Yonetilmesi

a

Adil yargilanma hakki kutsaldir ve savcilik ekibinin, elektronik delillerin toplanmasina,
saklanmasina ve mahkemeye adil ve tarafsiz bir sekilde sunulmasina iliskin sorumlu-
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lugu herseyin Ustlinde olmaya devam eder. Savcilik ekibinin her bir Giyesinin, oynaya-
cagl, acik¢a tanimlanmis bir rolii olacaktir. Dava siiresi boyunca savci ile mifettisler
ve ilgili diger personel arasinda diizenli dava toplantilari yapilmalidir. Kovusturmadan
sonra, ¢ikarilacak derslerin belirlenmesine ve yayginlastiriimasina yardimci olmak igin
tiim katilimcailari iceren resmi bilgilendirme oturumlari yapilmalidir.

Bilisim suclari cografi sinir tanimadigindan, savcilarin sinir 6tesi irtibati kolaylastirmak
ve karsilikli adli yardim yoluyla elektronik delil elde etmek konusunda giderek artan
bir rolii vardir.

Savcilarin, elektronik delillerdeki eksiklikleri tespit etmek ve mimkiin oldugunda du-
zeltmek konusunda proaktif olmalari ve daha fazla sorusturma ile giiclendirilemeye-
cek davalari erkenden bir sonuca gotiirmeleri gerekir.

Her davanin benzersiz oldugunu ve sorusturmanin sonucundan emin olmak icin han-
gi tedbirlerin gerektigini dogru bir sekilde belirleyebilmek icin kendine has olgular ve
esaslar Gzerinden (ve gecerli ulusal hukuk baglami icinde) degerlendirilmesi gerekti-
gini akilda tutmak énemlidir.

Sorusturma sirasinda ortaya cikarilmis olan delillerin ve su¢ miktarinin etkili ve ve-
rimli bir kovusturma agisindan degerlendirilmesi biiyiik 5nem tasimaktadir. Bir savci-
nin yapabilecedi en buyuk hatalardan biri, kovusturmayi/iddianameyi ayrintilarla ve
onemsiz olgularla asin doldurmaktir. Su Gnli s6zlin degerini bilin: “De minimis non
curat praetor”’.

Kovusturma yonetimi ayni zamanda delil ve bulgularin sadece miktarinin degil, nite-
liginin de degerlendirilmesi gerektigi anlamina gelir. Savunmanin hangi argiimanlari
tercih ettigini ve bunlan dava dncesi durusmada nasil sunacagini da se¢mesi gere-
kecektir. Klasik olarak savunma kiiclik bir avantaja sahiptir: Savunma, cogunlukla de-
lilin herhangi bir yoniine karsi bir saldirly1 goze alabilir. Savunma stiphe tohumlari
ekmelidir ve bunu yaparken cok ileri gidebilir. Baska bir deyisle, savunma bazen yikici
olma liiksiine sahiptir. Ote yandan, savcinin ise delilleri her zaman yapici bir sekilde
biriktirme gorevi vardir.

9.2.3 Savunmaya Aciklama

turmayacak materyaller tretecektir. Bir davalinin adil yargilanma hakki, Avrupa insan
Haklari Sézlesmesi'nin (AIHS) 6. maddesinde yer almaktadir ve bir mifettisin, kovus-
turma davasini baltalayabilecek veya savunma davasina yardimci olabilecek herhangi
bir materyali tespit etmesi 6nemlidir. Mahkeme uygulamasinin, savciligin savunma
icin kovusturma delilleri takvimi hazirlamasini gerektirdigi durumlarda, mifettis bu
tr kullanilmayan materyalin uygun sekilde vurgulanmasini saglamalidir.

a Bolim 7.6'da da aciklandigi gibi, herhangi bir sorusturma mahkemede dayanak olus-

Savcilar, adaletin yararina ve yasalara uygun olarak adil ve tarafsiz davranma konu-
sundaki genel ve mesleki sorumluluklarinin bir parcasi olarak, ilgili mevzuat uyarin-
ca uygun sekilde agiklamayi kolaylastirmak icin ellerinden gelen her seyi yapmalidir.
Savcilar ayrica, aciklama yukimliliklerinin yerine getirildiginden emin olmak igin

139 Otorite veya kral ya da kanun 6nemsiz seylerle ilgilenmez
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miuifettislere tavsiyelerde bulunma ihtiyaci konusunda tetikte olmali ve gerektiginde
attiklari adimlari irdelemelidir.

9.2.4  Delilin Kabul Edilebilirligi

Yukarida Bolim 7 icinde de agiklandidi gibi, ceza davalarindaki dijital deliller; kabul
edilebilir, gercek, dogru ve eksiksiz olmalidir. Gecerli kanunlara ve kurallara uygun
olmali ve mahkeme icin kabul edilebilir olmaldir.

Davay! incelerken savci, bariz bir sekilde dosyalar (belirli kisilere ve olaylara ait veriler)
baglamanin ve delil surekliligini gostererek bir ibrazin nasil ortaya ¢iktigini agiklama-
nin mimkiin olup olmadigini degerlendirecektir.

Ceza davalan sirasinda savci, davayi ceza standardina gore kanitlamak icin delilleri
kullanmalidir (bircok tlkede bu, “makul stiphenin 6tesinde” anlamina gelir). Delil ku-
rallarinin bir parcasi olarak, mahkeme her zaman kendisine en iyi delilin sunulmasi
hakkina sahiptir. Geleneksel olarak en iyi delil orijinal belgedir, ancak belirli kosullar
altinda ikincil deliller de kabul edilebilir. Tipik olarak ikincil deliller, en iyi delillerin kop-
yalarindan veya alintilarindan olusur.

Bir davada, delillerin yeterli olup olmadigini, zaaflarin oldugu ve daha fazla elektro-
nik delilin gerekli oldugu yerleri belirlemeye yardimci olmak lizere savci tarafindan
elektronik delilin erken bir incelemesinin yapilmasi gereklidir. Bu inceleme erken bir
asamada yapilirsa, dava mahkeme huzuruna gitmeden énce hala diger yargi bolgele-
rinden ilave delil elde etme firsati olabilir. Bu, polis 6zerkliginin sorusturmanin sonuna
kadar buyuk 6l¢lide mevcut oldugu Genel Hukuk sistemlerinde kesinlikle bir mese-
ledir. Medeni Hukuk sistemlerinde, tipik olarak savci (veya varsa sorusturma hakimi)
sorusturmanin 6nciliguini ve kontrollini lstlenecektir.

Adli tanik roliinlin 6ziinde, elde edilen elektronik deliller, ifadeler ile ilgili raporlarin
ve uygun oldugu durumlarda itirazin yanhshgini kanitlamaya yonelik raporlarin ib-
raz edilmesi yatmaktadir. Savci, tani§in diistince siiregleri ve bulgular hakkinda netlik
saglayabilmek icin olgu ve goriis biciminde acgik¢a ayrilmis kisa ifadeler verilmesini
tesvik etmelidir. Savci, gereksiz diizeyde hacimli bir belge sunulmasindan ziyade ge-
rekirse ekler biciminde destekleyici belgeler sunulmasini talep etmelidir.

Kisa bir rapor iyi bir rapor olabilir; hi¢ kimse bastan sona okuyamiyorsa, uzun bir rapor
gereksizdir.

Raporu/raporlari inceledikten sonra (ve ulusal ceza muhakemesi usulli uyarinca uy-
gun oldugu durumlarda) taniktan, savunmanin ileri sirmesi muhtemel hususlar hak-
kinda - 6zellikle de karsi taraf taniklarinin beyanlarinda yer alan celiskilerle ilgili olarak
- 6zel bilgi ve aciklamalar istenmelidir. Tanigin, davada kullanilmak Gzere, bir kararlas-
tinlan terimler s6z14g i hazirlamasi da cok yararli olabilir.

Durusma Oncesi donemde (ve gerekirse asil yargilama sirasinda) savcilik, delil durumu-
nu netlestirmek icin elektronik delilin kapsamini ve mevcudiyetini/igerigini tartismak
lzere savunmayla goriismeyi yararh bulabilir (bu, Genel Hukuk sistemlerinde éncelikli
olarak, Medeni Hukuk sistemlerinde ise daha seyrek basvurulan bir uygulama olabilir).

Adli tanik tarafindan sunulan deliller su 6zellikleri haiz olmalidir:
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® Glvenilir
= Tarafsiz
5 Net

9.3 Hakimler

9.3.1 Hakimin Sorusturmadaki Rolii

Gecerli hukuk sistemine ve ulusal mevzuata bagl olarak, farkh tiirde hakimler birbi-
rinden ayirt edilmelidir:

1. Belirli medeni hukuk sistemlerinde (6rnegin Belcika, Fransa, ispanya vb.), savci
tarafindan talep edildigi takdirde bagimsiz ve tarafsiz bir hakim olarak adli so-

v ey

rusturmay! yiriten, “sorusturma hakimligi” adi verilen bir makam vardir.

2. Ayrica, midahaleci sorusturma tedbirleri uygulanmasina izin vermek amaciyla
bagimsiz ve tarafsiz bir hakim olarak gecikmeksizin miidahale etmesi istenen
“sorusturma hakimi” veya “izin hakimi” adi verilen hakimler vardir;

3. Son olarak, bir adil yargilamada, savci tarafindan agilan ceza davasinin kabul
edilebilirligi ve esasi hakkinda karar vermek Uzere davet edilen durusma ha-
kimleri vardir.

Hakimlerin mahkemede ¢ok 6nemli bir rol oynadigi durumlarda, elektronik delilin
teknik yonlerinin yani sira delilin nerede ve nasil bulunabilecegini de anlamalari ge-
rekmektedir. Ayrica, dijital delillerin kabul edilebilirligi konusunda saglam ve uygun
kararlar alabilmek icin elde edildikleri teknoloji ve uygulamalara iliskin bir kavrayisa
da sahip olmalar gerekir.

Diger delil tiirlerinde oldugu gibi, dijital delillerin de dogrulanmasi gerekmektedir.
Hakimler, hukuk veya ceza davalarinda elektronik delilleri diger deliller ile ayni sekilde
ele almali ve bunlarin t¢ genel ilkeye uygun olmasini saglamaldir:

= Kabul edilebilir;
®  Gergek (dogruluk ve tamlik da dahil olmak tizere);
= jkna edici.

Hakimler, bir davada hangi delillerin kabul edilecedini belirler ve uzman ve bilirkisi
tanikligina gore hikim kurarlar. Pek ¢cok yargi bélgesinde hakimler, yasalarin yani sira
olgular hakkinda da karar verirler. Bu tiir kararlar bilincli bir bakis acistyla alinmahdir.
Herhangi bir yiiksek teknoloji vakasinda, cogu karmasik ve teknik nitelikte olan mu-
azzam miktarda materyal gorilebilir. Hakimlerin bu tir davalar yonetebilmeleri ve
saglam temele dayali olan basvurularla saglam temele dayali olmayanlari ayirt ede-
bilmeleri gerekmektedir.

9.3.2 Bilirkisinin Rolii

a Yasal islemlerde, mahkemenin bilgisinin 6tesinde, belirli bir konudan daha iyi anlayan
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ve daha fazla deneyime sahip biri tarafindan agiklanmasi gereken hususlar olabilecegi
kabul edilmektedir. Bu kisi “uzman” taniktir ve bu roli ile ayirt edilmektedir ¢iinki
sadece kendisi tarafindan bilinen olgulari degil, ayni zamanda gorusleri de tartisabilir.
Bir hakim, bir bilirkisinin davaya kattidi bilgi birikimin niteliklerini ve diizeyini deger-
lendirebilmelidir.

Kimin bilirkisi olabilecegine ve kimin olamayacadina iliskin kurallar Glkeden Ulkeye
degismektedir. Bazi lilkelerde oturmus sartlar varken'? digerlerinde durum daha az
kuralcidir.

Bilirkisi bagimsiz ve tarafsiz olmalidir. Mahkemeye karsi bir gorevi vardir ve sunulan
delillerle ilgili herhangi bir zaafi veya sinirlamayi mahkemenin dikkatine sunmalidir.

“Bagimsiz danisman taniga” iliskin bazi kriterler Bolim 2.6 icinde agiklanmistir. Cogu
durumda bu kriterler bilirkisi icin de gegerli olacaktir.

9.3.3  Kullanilmayan Materyallerin Ele Alinmasi

a
a

Her sorusturmada, delil olarak kullanilmayacak materyaller olacaktir. Bir davalinin adil
yargilanmasini saglamak icin hakim, savciigin agiklama sorumluluklarini gerektigi
gibi yerine getirdiginden emin olmalidir.

9.3.4 Yargi Yetkisi

Mahkemenin, belirli bir davayi karara baglamak igin yargi yetkisi iddiasinda bulunup
bulunamayacagina ve yargi yetkisini kullanmak i¢in davanin gerekli tilke baglantisi
faktorlerini icerip icermedigine karar vermesi gerekecektir. Bilisim sucu vakalarinin
kendine 6zgiliigl ve genellikle ilgili “konum kaybedilmesi” sorunlari g6z 6niline alin-
diginda, bu kolay bir is degildir. Bu nedenle, elektronik delil toplama konusunda karar
vermek zorunda olan hakimlerin, dijital su¢ mahalline ve siber uzayda yargi yetkisi ve
Ulkesellik kavramlarina asina olmalari daha da 6nemlidir.

Hakimlerin ayrica, Bolim 8 icinde ana hatlariyla belirtildigi ve tanimlandigi gibi, (sinir
oOtesi) elektronik delil toplama araclari ve mekanizmalari hakkinda derinlemesine bir
bilgiye sahip olmalari da gerekecektir.

Bu Kilavuz boyunca tekrarlandidi gibi, elektronik delillerin teknik yonlerinin anlasil-
masi ve degerlendirilmesi, bu tiir kararlari ilgili taraflar agisindan kolaylastiracaktir ve
buna hakim de dahildir.

140 Bkz. 6rnegin ABD'deki 702 Nolu Federal Delil Kurali.
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10 ilgili ictihat ve Dava Ornekleri

Teoriyi pratige donistiirmek genellikle zor bir istir. Bu bolimde 6zellikle, bir yanda
elektronik delillerin toplanmasi ve kullanilmasi ile diger yanda temel hak ve 6zgir-
[Ukler ve hukukun Ustiinligi arasindaki iliskiye iliskin dnemli mahkeme kararlarindan
olusan bir seckiye dair bir genel bakis sunuyoruz.

Bu arada her seyin daima siyah veya beyaz olmadigini da akildan ¢ikarmayalim; be-
lirli bir bireyin temel haklarinin genellikle baska bir bireyin temel haklarina veya ayni
zamanda toplumsal menfaatlere veya kamu diizenine de karsi olmasi gibi basit bir
nedenden dolayi ¢cok sayida gri alan bulunmaktadir. Bu nedenle ictihat hukuku cok
kapsamlidir. Bu béliimde, elektronik deliller ile ilgili olarak mihenk tasi olmus baz
AiHM ictihatlarindan ve iizerinde disiiniilmesi gereken bazi somut davalardan ve iki-
lemlerden olusan bir secki sunacagiz.

Hem ulusal hem de uluslararasi bazi 6nemli yargi kararlari da dahil olmak tizere, “siber
alemde” olup bitenlerden daha kiiresel bir sekilde haberdar olmak icin, digerlerinin
yani sira, CoE ve EJCN (Avrupa Adli Bilisim Suglari Agi) tarafindan yayinlanan ve halkin
erisimine acgik olan periyodik haber bultenlerine/izleme raporlarina atifta bulunulabi-
lir:

= CoE'nin Bilisim Suglari Haber Ozeti, Avrupa Konseyi Bilisim Suclari Program Ofi-
si'nin (C-PROC) giincel ilgi alanlariyla ilgili iki haftada bir ¢cikan bir haber seckisidir.
Haber 6zeti, okuyucularina bilisim suclari hakkinda kiiresel ve gtincel bir bakis agisi
sunmayi amaglamaktadir.'

= Avrupa Birligi Ceza Hukuku isbirligi Ajansi (Eurojust), Bilisim Suglan Adli izleme
Raporu (CJM) yayinlamaktadir. CJM yilda bir kez yayinlanir ve bilisim suclar ve
bilisim destekli suclar ile miicadele alaninda faaliyet gosteren adli makamlara ve
kolluk kuvvetlerine dagitilir. Avrupa Adli Bilisim Suglari Agi'nin (EJCN) liyeleri tara-
findan saglanan bilgiler esasinda hazirlanmaktadir. Tim CJM sayilarn Eurojust web
sitesinde bulunabilir. CJM dért ana béliimden olusmaktadir. ilk béliimde, 2020 yili
icinde, bilisim suclari, bilisim destekli suclar ve elektronik deliller veya e-deliller ala-
nindaki yasal gelismeler anlatilir. Adli analiz bélimiinde, Uye Devletlerdeki ve AB
disi Glkelerdeki mahkemeler tarafindan ve Avrupa mahkemeleri tarafindan verilen
kararlara iliskin yasal analizler sunulur.'*

Bu bolimde, hukukun Ustinligine goére somut davalarda elektronik delile hukuki
yaklasimin ne olmasi gerektigini takdir etme perspektifi ile cok ilgili olan bir dizi konu
aciklanacak ve vurgulanacaktir. Bu aciklama hicbir sekilde eksiksiz degildir, ancak be-
lirli bir Glkenin hangi yasal aileye ait olduguna bakilmaksizin uyulmasi gereken ilkeler
hakkinda iyi bir temel fikir vermektedir.

" https://www.coe.int/en/web/cybercrime/cyber-digests-and-updates.

142 https://www.eurojust.europa.eu/publications?search=Cybercrime%20Judicial%20Monitor&criteria=publi-
cation&order=DESC
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10.1 internette Ozel Hayati Koruma Yiikiimliiliigiine iliskin Davalar

a

AiHM, Finlandiya’ya karsi K.U. - 2872/02
Karar tarihi: 2 Aralik 2008
Madde 8 - Ozel hayata saygi

Finlandiya'ya karsi K.U. davasindaki AIHM karari, bu kursun amaci acisindan, Devletin
ilgili baglamdaki koruma gorevini gosteren en 6nemli dava olmaya devam etmekte-
dir.

= Bir cevrimici ¢cOpcatanlik sitesinde, 12 yasinda bir erkek cocugu olan basvuru sa-
hibinin, iddiaya gore musait oldugu hakkinda bir mesaj, isimsiz olarak yayinlan-
mustir. ISP, iletisimin gizliligine iliskin kanun nedeniyle, mesaj sahibinin kimligini,
suclamada bulunulmasina imkan taniyacak sekilde agiklamamaktadir. Finlandiya
mahkemeleri bunu kabul etmistir.

= AiHM, cocugun 6zel yasam hakkinin ihlal edildigine karar vermistir. ifade 6zgtirlii-
gui ve iletisimin gizliligi Gizerinde durulan temel hususlardir. internet hizmetlerinin
kullanicilari, kendi mahremiyetlerine ve ifade 6zgtirliiklerine saygl duyulacagina
dair bir garantiye sahip olmalidir. Ancak bu garanti mutlak olamaz ve bazen bas-
kalarinin hak ve 6zgirliklerinin korunmasi da dahil olmak tzere baska mesru kay-
gilara yol agmasi gerekir.

Olgular: 1999 yihnda kimligi belirsiz bir kisi, on iki yasindaki basvuru sahibi adina, bilgi-
si disinda, bir internet ¢cdpcatanlik sitesinde cinsel nitelikli bir ilan yayinlamistir. ilanda;
basvuru sahibinin yasi, dogum yili ve fiziksel 6zellikleri hakkinda ayrintili bilgi verilmis
ve bir erkekle yakin bir iliski istedigi belirtilmistir. Ayrica, resminin ve telefon numara-
sinin bulunabilecegdi web sayfasina giden bir baglanti da eklenmistir. Basvuru sahibi,
ilandan, kendisiyle bulusmayi teklif eden bir adamdan e-posta aldiginda haberdar ol-
mustur. Polise sikayette bulunulmus, ancak hizmet saglayici, kendisini gizlilik kurallar
ile bagli olarak degerlendirdigi icin ilani veren kisinin kimligini aciklamayi reddetmis-
tir. Daha sonra bir bolge mahkemesi, polisin Ceza Sorusturmalari Yasasi uyarinca hiz-
met saglayicinin ilani verenin kimligini ifsa etmesini gerektiren bir talebini, bir hizmet
saglayiciyr mesleki gizliligi g6z ardi etmeye ve bu bilgileri aciklamaya zorlamak igin
kullanilabilecek olan iftira gibi daha 6nemsiz suclarla ilgili davalarda acik bir yasal hii-
kiim bulunmadigini tespit ettikten sonra reddetmistir. Temyiz mahkemesi bu karari
onamis ve Yargitay da gorilebilirlik iznini reddetmistir.

Hukuk: ic hukuk, basvuru sahibinin davasini iftira olarak gérse de, Mahkeme, basvuru
sahibinin fiziksel ve zihinsel saghgina yonelik potansiyel tehdit ve savunmasiz yasini
g6z Online alarak, basvuru sahibinin 6zel hayati Gzerindeki etkileri vurgulamayi tercih
etmistir. Basvuru sahibi hakkindaki internet ilaninin yayinlanmasi, resit olmayan bir
kisinin stibyancilarin hedefi olmasina yol acan bir suc eylemidir. Bu davranis, ceza hu-
kuku muidahalesinin ve etkili caydiriciligin, yeterli sorusturma ve kovusturma yoluyla
glclendirilmesini gerektirmektedir. Cocuklar ve diger savunmasiz bireyler, 6zel ha-
yatlarina yapilan bu tir ciddi saldinlardan Devlet tarafindan korunma hakkina sahip-
tir. Uctincii bir taraftan, bu durumda hizmet saglayicidan tazminat alma olasilig, ye-
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terli bir ¢c6ziim degildir. Burada gerekli olan, asil failin - bu durumda, ilani veren kisinin
- tespit edilip adalete teslim edilmesini ve magdurun da ondan maddi tazminat alma-
sini saglayan bir hukuk yolunun bulunabilmesidir. Olayin gerceklestigi tarihte yaygin
olan ¢cocuga yonelik cinsel istismar sorunu ve internetin su¢ amaciyla kullaniimasi teh-
likesi gayet iyi bilindigi icin Devlet, stibyancilarin internet Gizerinden ¢ocuklari hedef
almasini dnlemeye yonelik bir sistemi uygulamaya koyma firsatina sahip olmadigini
iddia edememistir. ifade 6zgurliigu ve iletisimin gizliligi en 6nemli hususlar olmasina
ve telekomiinikasyon ve internet hizmetlerinin kullanicilarinin kendi mahremiyetleri-
ne ve ifade 6zgurliiklerine saygi duyulacagina dair bir garantiye sahip olmalari gerek-
mesine ragmen, bu garanti mutlak olamazdi ve zaman zaman diizensizligin veya su-
cun 6nlenmesi veya baskalarinin hak ve 6zgdrliiklerinin korunmasi gibi baska mesru
zorunluluklara boyun egmek zorunda kaliyordu. Bu nedenle, yasama organi, rekabet
icindeki bu menfaatleri uzlastirmaya yonelik bir cerceve saglamaliydi. Béyle bir cer-
ceve daha sonra Kitle iletisiminde ifade Ozgurliginin Kullanilmasi Kanunu yoluyla
getirilmis olsa da, o zamanlar mevcut degildi. Devlet, gizlilik sartina, basvuru sahibinin
fiziksel ve manevi sagligindan daha biyiik bir 6ncelik vererek, basvuru sahibinin 6zel
hayatina saygi duyulmasi hakkini korumamistir.

Sonug: ihlal (oybirligiyle).

10.2  Onceden Yargi izni Olmaksizin Orantisiz Arama ve Elkoyma

AIHS, ispanya’ya karsi TTrabajo Rueda, 32600/12
Karar tarihi: 30 Mayis 2017
Madde 8 Ozel hayata saygi

Bu dava, ¢ocuk istismarina yonelik materyal icerdigi gerekgesiyle basvuru sahibinin
bilgisayarina elkonulmasi ile ilgilidir. Basvuru sahibi, polisin bilgisayarina elkoymasi-
nin ve incelemesinin, 6zel hayatina ve yazismalarina saygi duyulmasi hakkina miida-
hale teskil ettiginden sikayetci olmustur.

Mahkeme, S6zlesme’nin 8. maddesinin (6zel hayata saygi hakki) ihlal edildigine karar
vermistir. ilk olarak, polisin basvuru sahibinin kisisel bilgisayarindaki dosyalara erisi-
minin ve mahkumiyetinin, basvuru sahibinin 6zel hayatina saygi duyulmasi hakkina
mudahale teskil ettigi kaydedilmistir. Bu miidahale i¢ hukuk tarafindan 6ngoriilmus-
tlr. Ayrica “sucun 6nlenmesi” ve “baskalarinin haklarinin korunmasi” mesru amaci da
izlenmistir. Bu baglamda Mahkeme, 6zellikle “cinsel istismarin, stiphesiz, magdurlari
Uzerinde gligcten duslriicl etkileri olan, tiksindirici bir sug tiirii oldugunu” ve “cocuk-
larin ve diger savunmasiz kisilerin, 6zel hayatlarinin temel yonlerine bu tir ciddi mi-
dahale turlerine karsi etkili bir caydiricilik seklinde Devlet tarafindan korunma haklari
oldugunu” vurgulamistir. Ancak Mahkeme, 6nceden adli izin olmaksizin polisin bil-
gisayara elkoymasinin ve icerdigi dosyalar incelemesinin, izlenen mesru amaclarla
orantili olmadigina ve “demokratik bir toplumda gerekli” olmadigina karar vermistir.
Mahkeme, aslinda s6z konusu bilgisayar zaten polisin elindeyken ve 6ncesinde polis
sorusturmalarini engellemeden oldukga hizli bir sekilde izin alinabilmesi miimkiin-
ken, polisin, dnceden adli izin alinmasina iliskin normal gerekliligi atlayarak, basvuru
sahibinin kisisel bilgisayarindaki dosyalara elkoymasini ve icerigine erismesini gerek-
tiren durumun aciliyetini degerlendirmenin zor oldugunu tespit etmistir.
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10.3

Mahkeme Emri ve Bagimsiz Denetim Olmaksizin Dinamik IP
Adresleri

AiHM, Slovenya’ya karsi Benedik, 62357/14
Karar tarihi: 24 Nisan 2018
Madde 8 Ozel hayata saygi

Slovenya'ya karsi Benedik davasinda (basvuru no. 62357/14), Avrupa insan Hakla-
rn Mahkemesi bire karsi alti oyla, Avrupa insan Haklar Sézlesmesi'nin 8. Maddesinin
(0zel hayata ve aile hayatina saygi hakki) ihlal edildigine karar vermistir.

Dava, Sloven polisinin, belirli bir dosya paylasim aginin kullanicilarini izlemeleri sira-
sinda, isvigre kolluk kuvvetleri tarafindan kaydedilen bir dinamik IP adresi ile baglan-
til abone bilgilerine erismek icin mahkeme emri alamamasi ile ilgilidir. Bu, basvuru
sahibinin, cocuk pornografisi de dahil olmak {izere ag lGizerinden dosya paylastiktan
sonra kimliginin tespit edilmesine yol acmistir. Mahkeme 6zellikle, dinamik IP adresi
ile baglantili abone bilgilerini elde etmek icin polis tarafindan kullanilan yasal hik-
miin Sozlesme’nin “yasaya uygun” olma standardini karsilamadigini tespit etmistir.
S6z konusu hiikiim netlikten yoksundu, keyfi midahaleye karsi neredeyse hicbir ko-
ruma saglamamaktaydi, kotlye kullanima karsi hicbir glivenceye sahip degildi veiilgili
kolluk kuvvetlerinin bagimsiz denetimine tabi degildi. Bay Benedik'in S6zlesme kap-
samindaki haklarinin ihlal edildigine dair bir tespitin, herhangi bir manevi zarar igin
yeterince adil bir tazminat oldugu belirtilmistir.

Temel gergekler: Basvuru sahibi Igor Benedik, 1977 dogumlu ve Kranj'da (Slovenya)
yasayan bir Sloven vatandasidir. 2006 yilinda isvicre polisi, cocuk pornografisi resim-
lerinin veya videolarinin paylasiimasini iceren, bir esler arasi dosya paylasimi aginda
kullanilan bir dinamik IP adresi hakkinda Slovenya’daki meslektaslarini bilgilendir-
mistir. Agustos 2006’da Sloven polisi, yerel internet servis saglayicisindan, sirketin
devrettigi IP adresinin tahsis edildigi kullanici hakkinda bilgi istemistir. Polis, Ceza
Muhakemesi Usul Kanunu’nun bir elektronik iletisim saglayicisindan, ayrintilari ilgili
rehberde bulunmayan belirli bir elektronik iletisim aracinin kullanicisi hakkinda bilgi
talep etmelerine imkan taniyan bir hilkmuni kullanmistir. Polis bir mahkeme emri
cikartmamistir. Ayni yilin Aralik ayinda polis, s6z konusu kullanicinin trafik verileri
hakkinda bilgi almak icin bir mahkeme emri almistir. IP adresi basta Bay Benedik'in
babasini s6z konusu internet hizmetinin abonesi olarak tanimlasa da, hizmeti kulla-
nanin ve ¢cocuk pornografisi iceren dosyalari indirenin Bay Bendik'in kendisi oldugu
ortaya ¢tkmistir. Kasim 2007°de resmen sorusturma altina alinmistir. Herhangi bir sug
isledigini reddetmis ve miifettislere dosyalarda ne oldugunu bilmedigini sdylemistir.
Aralik 2008'de ¢ocuk pornografisi sergileme, imal etme, bulundurma veya dagitma
sucundan mahkum edilmistir. Ljubljana Yiksek Mahkemesi'ne, Yargitay'a ve Anaya-
sa Mahkemesi'ne yaptigi basvurular basarisiz olmustur. Yerel yargilamalar boyunca,
yetkililerin s6z konusu dinamik IP adresi ile baglantili abone bilgilerini elde etmek igin
ellerinde bir mahkeme emri olmamasi nedeniyle kimligine iliskin delillerin kanuna ay-
kiri olarak elde edildigini iddia etmistir. Ozellikle Anayasa Mahkemesi, bu tiir bilgilerin
prensipte anayasal veri gizliligi glivenceleri tarafindan korunduguna ancak Bay Bene-
dik’in dosya paylasim aginda IP adresini ve iletisimlerinin icerigini ifsa ederek korun-
ma hakkindan feragat ettigine karar vermistir.
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Mahkemenin sikayetleri, usulii ve bilesimi: Bagvuru sahibi, 8. maddeye (6zel hayata ve
aile hayatina saygi duyulmasi hakki) dayanarak, polisin dinamik IP adresine bagli veri-
lere, mahkeme emri almadan keyfi bir sekilde erismek suretiyle kendisi hakkinda bilgi
edindiginden sikayet etmistir.

Mahkemenin Karari: Madde 8. Mahkeme ilk olarak, Bay Benedik'in ¢evrimici etkinli-
giyle ilgili olarak kimliginin korunmasina iliskin menfaatinin S6zlesme kapsamindaki
“0zel hayat” kavrami kapsamina girdigine karar vermistir. Mahkeme, 6zellikle polisin
basvuru sahibinin haklarina midahalesinin “hukuka uygun” olup olmadigini deger-
lendirerek devam etmistir. Bu; s6z konusu tedbirin i¢ hukukta bir dayanagi olmasinin,
yasanin erisilebilir olmasinin; etkilenen kisinin, eylemlerinin sonuglarini 6ngorebilme-
sinin ve hikmin hukukun Gstlnligu ile uyumlu olmasinin gerekmesi anlamina geli-
yordu. Mahkeme, polisin abone bilgilerine erismek icin kullandigi Ceza Muhakemesi
Usul Kanunu hikmindn, bilgilerin erisilebilirligi konusunu hi¢ gindeme getirmedigi-
ni, ama ayrica kotuye kullanmaya karsi yeterli glivencelerin olduguna da tatmin olmus
olmasi gerektigini tespit etmistir. S6z konusu hiikiim, bir elektronik iletisim aracinin
sahibi veya kullanicisi hakkindaki bir bilgi talebi ile ilgilidir, ancak dinamik bir IP adre-
si ile abone bilgileri arasindaki baglantiya yonelik herhangi bir kurala sahip degildir.
Buna karsilik, diger mevzuat elektronik iletisimin gizliligine ve mahremiyetine iliskin
kurallar koymaktadir. Ornegin, Anayasa’nin 37. maddesi, iletisimin gizliligine herhan-
gi bir midahale icin mahkeme emri alinmasi gerektirmektedir. Hangi mevzuat hiik-
minin gegerli oldugunu sdylemek Mahkeme’'nin gorevi degildir, ancak yerel kararlari
incelerken, Bay Benedik hakkindaki anayasal tespitin altini ¢cizmistir: IP adresine dayali
olarak abone bilgilerine erisim ilke olarak bir mahkeme emri gerektirmektedir, ancak
Anayasa Mahkemesi nihai olarak, Bay Benedik'in IP adresini ve iletisiminin icerigini
dosya paylasim aginda ifsa ederek gizlilik hakkindan fiilen feragat ettigi icin boyle bir
mahkeme emri alinmasina gerek olmadigina karar vermistir. Ancak Mahkeme bu ka-
rari, S6zlesme kapsamindaki 6zel hayatin gizliligi hakkinin kapsamiyla uzlastirilabilir
bulmamistir. Mahkemenin gorisiine gore, polisin bir mahkeme emri almig olmasi ge-
rekirdi ve kanunda almalarini 6nleyecek hi¢bir sey yoktu. Aslinda, daha sonra benzer
bilgileri elde etmek icin bir mahkeme emri almislardir. Ayrica, o tarihte ilgili verilerin
saklanmasina iliskin herhangi bir diizenleme ve bunlara erisime ve bunlarin aktaril-
masina iliskin prosediirde Devlet gorevlilerinin yetkiyi kdtiiye kullanmasina karsi hic-
bir glivence yoktu. Mahkeme, Slovenya’nin daha sonra bu tir konular diizenlemek
icin bir yasa c¢ikardigini not etmesine ragmen, o sirada ISP’lerden bilgi almayla ilgili
olarak polisin yetkilerini kullanimina iliskin bagimsiz bir denetim mevcut degildi. Ge-
nel olarak Mahkeme, polisin dinamik IP adresiyle ilgili abone bilgilerini elde etmekicin
kullandigi kanunun netlikten yoksun oldugunu ve basvuru sahibinin 8. madde hakla-
rina keyfi miidahaleye karsi yeterli koruma saglamadigini tespit etmistir. Bu nedenle
Bay Benedik'in haklarina yapilan midahale “hukuka uygun” olmamis ve S6zlesme’nin
ihlal edilmesine yol agmistir.

Mahkeme, ihlal tespitinin, Bay Benedik'in maruz kalabilecegdi herhangi bir manevi za-
rar icin yeterli adil tazminat sagladigina karar vermistir. Mahkeme, basvuru sahibine,
hem yerel yargilamalara hem de Mahkeme huzurundaki yargilamalara iliskin masraf
ve giderler ile ilgili olarak 3.522 Euro 6denmesine karar vermistir.

Ayri gorisler: Yargig Yudkivska, Yargic Bosnjak'in da mutabik kaldigi bir misterek go-
rUs bildirirken, Yargic Vehabovi¢ bir karsi goris bildirmistir. Gorisler, karara eklidir.
Kararin sadece ingilizcesi mevcuttur.
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10.4

Elektronik Delilin Aranmasina ve Elkonulmasina Haksiz ve
Sebepsiz Yere Izin Verilmesi

AiHM, Avusturya'ya karsi Robathin - 30457/06
Karar tarihi: 3 Temmuz 2012
Madde 8 Yazismaya saygi

Dava, bir hukuk blrosundaki tim elektronik verilerin aranmasina ve elkonulmasina
iliskin bir aciklamanin ve uygun gerekgelerin bulunmamasina iliskindir. Sorusturma
hakiminin emri, basvuru sahibi lehine belgelerin, kisisel bilgisayarlarin ve disklerin,
hesap defterlerinin, banka belgelerinin ve hibe senetlerinin ve vasiyetnamelerin
aranmasina ve bunlara elkonulmasina genel ve sinirsiz bir sekilde izin verdigi icin ¢cok
genel terimlerle ifade edilmistir. TUm verilere elkonulmasi ve bunlarin incelenmesi,
mesru amaca ulasmak icin gerekenin 6tesine ge¢mistir.

Olgular: 2006 yilinda bir sorusturma hakimi, bir dizi hirsizlik ve dolandiricilik suguyla
baglantili olarak aranan bir avukat olan basvuru sahibinin miilkleri ile ilgili olarak bir
arama emri ¢tkarmistir. Arama emri, iddia edilen suclarla ilgili olmasi muhtemel veri-
lerle sinirli olmayip, ofisteki tiim verileri kapsayacak sekilde genisletilmistir. Aramanin
ardindan, bir inceleme kurulu, verilere 6n sorusturma kapsaminda elkonuldugunu ve
bir avukatin kendisi siipheliyken mesleki sir saklama gorevinin onun icin dayanak tes-
kil edemeyecegini belirterek tim materyallerin incelenmesine izin vermistir. Bagvuru
sahibi nihayetinde s6z konusu sucglardan beraat etmistir.

Hukuk: Madde 8: Elektronik verilerin aranmasi ve bunlara elkonulmasi, basvuru sahibi-
nin “yazismalarina” saygi gosterilmesi hakkina bir miidahale teskil etmis ve sucun 6n-
lenmesine iliskin mesru amag goézetilmistir. Bagvuru sahibinin ileri stirdigu gibi, ara-
ma emrinin yasaya uygun olamayacak kadar belirsiz olup olmadigi konusu orantililik
sorunlarina yol agmistir ve bu baglamda incelenecektir. Arama emri, basvuru sahibi
aleyhindeki cezai kovusturma baglaminda bir sorusturma hakimi tarafindan verilmis
ve iddia edilen suclar, islendikleri zaman ve iddia edilen zarar hakkinda ayrintili bilgi
vermistir. Basvuru sahibinin nihai olarak beraat etmis olmasi, dava acildiginda stiphe-
lenmek icin makul gerekcelerin olmadigi anlamina gelmemektedir. Ancak, arama izni,
basvuru sahibi lehine belgeler, kisisel bilgisayarlar ve diskler, hesap defterleri, banka
belgeleri ve hibe senetleri ve vasiyetnamelerin aranmasina ve bunlara elkonulmasi-
na genel ve sinirsiz bir sekilde izin verdigi icin ¢cok genel terimlerle ifade edilmistir.
Basvuru sahibi bir dizi prosediirel 6nlemlerden yararlanmis olsa da, davayi sevk et-
tirdigi inceleme dairesi, sadece basvuru sahibi ile iddia edilen suglarinin magdurlari
arasindaki iliski ile ilgili verilerden ziyade, basvuru sahibinin hukuk biirosundaki tim
elektronik verilerin aranmasina izin verirken, yalnizca kisa ve oldukca genel gerekce-
ler sunmustur. Bir hukuk biirosunda hakim olan 6zel kosullar g6z 6niine alindiginda,
boylesi kapsamli bir aramaya izin verilmesi icin istisnai sebepler sunulmus olmaldir.
Bu tlir sebepler olmadiginda, tiim verilere elkonulmasi ve bunlarin incelenmesi mesru
amaca ulasmak i¢in gerekenin 6tesine ge¢mistir.

Sonug: ihlal (ikiye karsi bes oyla).
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Uygun Prosediirel Onlemler Olmaksizin Toplu Gozetim ve

105 Elektronik Verilerin Ele Gegirilmesi

AIHM, Macaristan’a karsi Szabé ve Vissy - 37138/14
Karar tarihi: 12 Ocak 2016
Madde 8 Yazismaya saygi - Konuta saygi - Ozel hayata sayg:

Olgular: 2011 yilinda Macar polisinin bir kolu olarak Ter6rle Miicadele Goérev Giicii
(“TEK") kurulmustur. Yetkileri, 2011 yilinda degistirilen Polis Kanunu’nun 7/E boli-
miinde ve Ulusal Guvenlik Kanunu'nda tanimlanmistir. Basvuru sahipleri, Avrupa
Mahkemesi'ne yaptiklari basvuruda, mevzuatin ve 6zellikle Polis Kanunu’nun “7/E (3)
go6zetim boliminln”, yeterince ayrintili ve kesin olmadigi ve suistimal ve keyfilige
karsi yeterli glivence saglamadigi icin S6zlesme’nin 8. maddesini ihlal ettiginden si-
kayet etmislerdir.

Hukuk — Madde 8: Mevzuat uyarinca, iki durum TEK tarafindan gizli gézetim gerektirir:
Macaristan’daki teror eylemlerinin 6nlenmesi, izlenmesi ve puskurtiilmesi ve yurtdi-
sinda tehlikede olan Macar vatandaslarinin kurtarilmasi icin gerekli istihbaratin top-
lanmasi. TEK'e, evleri gizlice arama ve gozetim altinda tutma, posta ve kolileri kontrol
etme, elektronik haberlesmeleri ve bilgisayar verisi aktarimlarini izleme ve bu yéntem-
ler vasitasiyla elde edilen tiim verilerin kayitlarini alma yetkileri verilmistir. Mahkeme,
bu tedbirlerin, bir kamu makaminin bagvuru sahiplerinin 6zel hayatlarina, konutlarina
ve yazismalarina saygi hakkinin kullanilmasina muidahale teskil ettigini tespit etmistir.

Gizli gozetim tedbirleri baglaminda 6ngorilebilirlik gerekliligi, Devletleri gizli goze-
tim operasyonlarini baslatma karar vermelerine gerektirebilecek tiim durumlari ay-
rintil olarak listelemeye zorlamamistir. Halbuki, temel haklar etkileyen konularda,
ulusal glivenlik alaninda yiritmeye takdir yetkisi tantyan mevzuatin, keyfi miidahale-
ler yapilmasina karsi bireye yeterli koruma saglamak icin bu takdir yetkisinin kapsami-
ni ve kullanilma seklini yeterli netlikle belirtmesi gerekmektedir. Macaristan mevzuati
uyarinca, sadece adi verilen kisiler icin degil, ayni zamanda “bir dizi kisi” ile ilgili olarak
da dinleme izni verilebilmektedir; bu izin, asiri genis ve ¢cok sayida vatandasin sinir-
siz gozetiminin 6niinli acabilecek bir kavramdir. Mevzuat, bu kavramin pratikte nasil
uygulanacagini agiklamamaktadir ve yetkililerin, ilgili kisiler veya bir dizi kisi ile her-
hangi bir terér tehdidinin dnlenmesi arasindaki fiili veya varsayilan iliskiyi gostermesi
gerekmemektedir. Mahkeme'nin goriisiine gore, eger teror tehdidi geliskili bir bicim-
de, kontrolsiiz ancak genis kapsamli gozetim teknikleri sayesinde vatandaslarin 6zel
alanlarina giren dizginlenemez bir yiritme glicii olarak algilanan bir tehdit ile yer
degistirirse, bu durum hikiimetin terdrizmi uzak tutma ve bu sayede vatandaslarin
kamu glivenligini saglama becerilerine olan glivenini yeniden kazanma c¢abalarinin
amacina ulagsmasini engelleyecektir. Mevcut davada, yerel hikimlerin stratejik, bu-
yuk olcekli midahaleyi miimkiin kilacak sekilde yorumlanabilecegi g6z ardi edilemez.
Bu husus ciddi bir endise yaratmistir.

Gizli izleme baglaminda, midahale ihtiyacinin “demokratik bir toplumda gerekli”
olmasi, alinan her tirli tedbirin, hem genel bir kaygi olarak demokratik kurumlari
korumak icin, hem de 6zel bir kaygi icinde miinferit bir operasyonda gerekli istihba-
rati elde etmek amaciyla kesinlikle gerekli olmasi gerektigi seklinde yorumlanmali-
dir. Kesin gereklilik kriterini karsilamayan herhangi bir gizli izleme tedbiri, yetkililer

Dijital Delil Kilavuzu I Siiriim 3.0 213



214

10.6

tarafindan kotiye kullanilmaya misait olacaktir. Bu baglamda Mahkeme, dinlemeler
icin dnceden mahkeme emri alinmasi gerekliligi veya gozetim emirlerinin yenilenme
sikligini diizenleyen agik hikkiimler gibi glivencelerin mevzuatta bulunmadigina dik-
kat cekmistir. Her ne kadar gozetim tedbirleri Adalet Bakani’nin 6nceden izninin alin-
masina tabi olsa da, bu tir bir denetim fazlasiyla siyasidir ve dogasi geregi kesin ge-
reklilige iliskin 6nkosul degerlendirmesini saglamaktan da acizdir. Mahkemeye gore,
yuritme organinin siyasi bakimdan sorumlu bir tyesinin denetimi, gerekli garantileri
saglamamaktadir.

Mahkeme, 6nceden adli kontrol sartinin, kiymetli zamanin kaybedilmesi riskini dogu-
racagi asiri derecede acil durumlarin ortaya ¢ikabilecegini de kabul etmistir. Bununla
birlikte, bu tiir durumlarda, yargi disi bir makam tarafindan énceden izin verilen her-
hangi bir gozetim tedbirinin, olay sonrasi bir yargi denetimine tabi olmasi gerektigini
vurgulamistir. Mahkeme, Macaristan sistemi uyarinca yuriitmenin bu tiir operasyonlar
hakkinda genel olarak bir meclis komisyonuna hesap vermesi gerektigine dikkat ¢ek-
mistir. Ancak, kamuya acik gériinmeyen bu raporlama prosediriniin, gizli gdzetimin
neden oldugu herhangi bir bireysel sikayetle ilgili olarak telafi mekanizmasi saglaya-
bilecegine veya gbzetim organlarinin glinlik isleyisini etkin bir sekilde kontrol edebi-
lecegine ikna olmamistir. Dahasi, s6z konusu sikayet usulii, gozetim tedbirlerinin, on-
lara tabi olan vatandaslara daha sonra herhangi bir sekilde bildirilmesini 5ngérmedigi
icin, i¢c hukuk, gizli gozetime tabi olanlar tarafindan harekete gecirilebilecek bir adli
kontrol mekanizmasi saglamamaktadir. Buna ek olarak sikayetler, yeterince bagimsiz
goériinmeyen icisleri Bakani tarafindan sorusturulacaktir.

Yukaridaki degerlendirmelerden, gozetim tedbirlerinin yetkilendirmesi, uygulanmasi
ve potansiyel olarak telafi edilmesi konusunda mevzuatin yeterince kesin, etkili ve
kapsamli glivenceler saglamadigi sonucuna variimistir.

Sonuc: ihlal (oybirligiyle).

Mahkeme, 13. maddenin i¢ hukuka karsi bir ¢coziim yolu gerektirdigi seklinde yorum-
lanmamasi nedeniyle, S6zlesme’nin 8. maddesiyle birlikte ele alindiginda 13. madde-
sinin ihlal edilmedigine hiikkmetmistir.

[letisimlerin, Ongoriilebilirlik Sartlar Yerine Getirilmeden
Umumi Olarak Dinlenmesi

AIHM, Rusya’ya karsi Roman Zakharov
Karar tarihi: 4 Aralik 2015 (Biiyiik Daire)
Madde 8

Bu dava, Rusya’daki cep telefonu iletisimini gizli olarak dinleme sistemi ile ilgilidir. Bir
yayincilik sirketinin genel yayin yonetmeni olan basvuru sahibi, 6zellikle Rusya'daki
mobil ag operatoérlerinin kanunen kolluk kuvvetlerinin operasyonel arama faaliyetle-
rini ydriitmesine olanak saglayan techizati kurmak zorunda oldugundan ve Rus hu-
kuku uyarinca yeterli glivenceler olmaksizin iletisimlerin umumi olarak dinlenmesine
izin verilmesinden sikayetci olmustur.
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Mahkeme, iletisimlerin dinlenmesini dlizenleyen Rus mevzuati hitkiimlerinin herhan-
gi bir gizli izleme sisteminin 6zlinde var olan glivenceleri saglamadigini ve gizli ser-
vislerin ve polisin teknik yollarla tim cep telefonu iletisimlerine dogrudan erisiminin
oldudu Rusya’daki gibi bir sistemde bu durumun 6zellikle yuksek oldugunu tespit
ederek, S6zlesme’'nin 8. maddesinin ihlal edildigine karar vermistir. Mahkeme 6zel-
likle asagidaki alanlardaki yasal ¢ercevede eksiklikler tespit etmistir: Rusya’daki kamu
makamlarinin gizli g6zetim tedbirlerine bagsvurmak tizere yetkilendirildigi kosullar; bu
tir tedbirlerin siresi, 6zellikle de devam ettirilmemeleri gereken kosullar; dinlemeye
izin verilmesinin yani sira ele gegirilen verilerin saklanmasina ve yok edilmesine iliskin
prosedrler; dinlemeye iliskin denetim. Ayrica, iletisimlerin dinlenmesine itiraz etmek
icin kullanilabilecek hukuk yollarinin etkililigi, s6z konusu hukuk yollarinin sadece din-
lemeye dair deliller sunabilecek kisilere acik olmasi gercedi ve herhangi bir bildirim
sistemi veya dinlemeile ilgili bilgilere erisim olasiligi olmadiginda bu tiir delilerin elde
edilmesinin imkansiz olmasi dolayisiyla baltalanmaktadir.

Cezai kovusturmalar baglaminda gizli izleme tedbirlerine iliskin olarak ayrica bkz.:
Rusya'ya karsi Akhlyustin, Rusya’ya karsi Zubkov ve Digerleri, Rusya’ya karsi Moskalev
ve Rusya'ya karsi Konstantin Moskalev, 7 Kasim 2017 tarihli kararlar.

10.7 Adil Yargilama ve Elektronik Delil

10.7.1  Delillerin Actklanmamasi ve Uygun Karsi Dengeleme Prosediirleri

= Birlesik Krallik’a karsi Rowe ve Davis [Blytuk Daire], no. 28901/95, 16 Subat 2000
®  Rusya'ya karsi Mirilashvili, no. 6293/04, 11 Aralik 2008 (6zellikle, §§ 195-200)
®  Hirvatistan'a karsi Matanovi¢, no. 2742/12, 4 Nisan 2017 (6zellikle, §§ 147-188)

10.7.2  Orijinal Belgelere ve Bilgisayar Dosyalarina Erisim Eksikligi

®  Yunanistan'a karsi Georgios Papageorgiou, no. 59506/00, 9 Mayis 2003

10.7.3  Elkonulan Elektronik Verilerin Durusmada Kullaniimasi

= Rusya'ya karsi Khodorkovskiy ve Lebedev, no. 11082/06 ve 13772/05, 25 Temmuz
2013 (6zellikle §§ 700-702)

10.7.4  Gizli Gozetim Tedbirleri ile Elde Edilen Delillerin Durusmada Kullaniimasi

®  Rusya'ya karsi Bykov [Blyiik Daire], no. 4378/02, 10 Mart 2009
= Hirvatistan'a karsi Dragojevi¢, no. 68955/11, 15 Ocak 2015
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10.7.5 Delillerin Kabuliindeki ve incelenmesindeki Ciddi Kusurlar

®  Azerbaycan’a karsi llgar Mammadov (no. 2), no. 919/15, 16 Kasim 2017

Bir Kisiyi Parolayi veya Sifreleme Anahtarini Vermeye

10.8 Zorlama - Parmak izi ve Yiiz Tamimanin Zorla Kullaniimasi

10.8.1

Parola Aciklama Emri

Soru: Bir hakimin bir stipheliye bir parolayi (veya sifreleme anahtarini) agiklamasini
emretmesine izin veren mevzuatin oldugu ve stiphelinin daha sonra s6z konusu sifre-
yi (veya sifreleme anahtarini) vermeyi reddetmesi halinde ceza alacag birkag tilke var-
dir (Belgika, Fransa, BK....). Bu konuda siz ne diistintiyorsunuz? Bu, sessiz kalma hakkina
mi yoksa kendini su¢lu duruma diistirmeme hakkina mi aykiri? Hakim siz olsaydiniz, o
emri verir miydiniz?

Bu, AIHM’nin de hentiz yanitlamadigi bir sorudur. Bu arada, her gériis savunulabilir.

Fransiz Anayasa Mahkemesi 30 Mart 2018 tarihinde bunun kendini su¢lu duruma
distirmeme hakkini ve adil yargilanma hakkini ihlal etmedigine karar vermistir. Bel-
cika'da Yargitay 4 Subat 2020 tarihinde ayni ilkeler dogrultusunda karar vermistir.
Belcika Anayasa Mahkemesi de 20 Subat 2020'* tarihinde ayni dogrultuda karar ver-
mistir.

Bunun arkasindaki mantik, Birlesik Krallik’a karsi Saunders'® davasindaki AIHM icti-
hadina dayanmaktadir ve parolanin veya sifreleme anahtarinin stiphelinin iradesin-
den bagimsiz olarak var oldugunu ima etmektedir. Bununla birlikte, kendini suclu
duruma distirmeme hakki dncelikle suclanan kisinin sessiz kalma iradesine saygi
gosterilmesiyle ilgilidir. AiHS akit taraflarinin hukuk sistemlerinde ve baska yerlerde
yaygin olarak anlasildigi gibi, gli¢ kullanilarak saniktan zorla elde edilebilecek ma-
teryallerin degil, ama 6rnedin bir mahkeme emri uyarinca elde edilen belgeler, DNA
testi yapmak amaciyla kullanilacak nefes, kan ve idrar 6rnekleri ve viicut dokusu gibi
siphelinin iradesinden bagimsiz olarak var olan materyallerin ceza yargilamasinda
kullanilmasini kapsamaktadir. Bir parolanin veya bir sifreleme anahtarinin da bu akil
yuritme kapsamina girip girmediginin diistiniilmesi gerekir. Kesin olan sey, stipheli
unutmus olsa veya unutmak istese bile bir parolanin veya sifreleme anahtarinin var
oldugudur. Bu anahtari ‘tahmin etmek’ veya kirmaya calismak da miimkiindir. Yani
anahtar vardir.

Birlesik Krallik’a karsi Saunders davasinda AIHM, Sézlesme’nin 6. maddesinde dzel ola-
rak bahsedilmese de, sessiz kalma hakkinin ve kendini suclu durumuna disiirmeme
hakkinin, genel olarak kabul géormds uluslararasi standartlar oldugunu ve bu haklarin

143 https://www.conseil-constitutionnel.fr/decision/2018/2018696QPC.htm

144 https://juportal.be/content/ECLI:BE:CASS:2020:ARR.20200204.2N.6/NL?HiLi=eNpLtDKwqq4FAAZPAf4=
145 https://www.const-court.be/public/f/2020/2020-028f.pdf

146 AJHM 17 Aralik 1996, No 19187/91, Saunders/Birlesik Krallik.
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6. madde kapsamindaki bir adil yargilanma kavraminin 6zlinde yer aldigini hatirlatir.
Gerekgeleri, digerlerinin yani sira, sanigin yetkililer tarafindan yersiz zorlamaya kar-
st korunmasinda yatmaktadir; bu suretle adli hatalarin 6énlenmesine ve 6. maddenin
amaclarinin yerine getirilmesine katkida bulunulmaktadir. Yani sessiz kalma hakkinin
ve kendini su¢lu duruma duslrme yasaginin yasal gerekcesi ve kdkeni, gercegin tah-
rif edilmesine neden olmama kaygisidir. Yeterince zorlanan biri sonunda yalan veya
her seyi soyleyebilir. Fakat bir parola veya bir sifreleme anahtari yalan sdyleyemez: Ya
dogrudur ya da yanlistir. Dolayisiyla, bu durumda zor kullanilarak gercek bozulamaz.
Bu nedenle, bu gibi durumlarda, bir siiphelinin anahtar bildigi gosterildikten sonra
(ki bunu ispat etmek oldukga kiilfetli olabilir) sessiz kalma hakkinin ve kendini suclu
duruma distirmeme hakkinin kullanilip kullanilamayacagdi sorusu glindeme getirile-
bilir.

Bu baglamda ilging olan da, Mahkemenin - trafik kanunu baglaminda da olsa - bir ki-
siyi cezalandirma tehdidi altinda araci kimin siirdiigiini s6ylemeye zorlamanin sessiz
kalma hakkini ihlal etmedigine karar verdigi O'Halloran ve Francis/Birlesik Krallik'”
davasindaki AIHM kararidir. Parolalar ve sifreleme anahtarlari s6z konusu oldugunda
AIHM'nin nihai olarak ne karar verecegini gérecegiz.

10.8.2  Zorla Parmak izi Alma ve Yiiz Tanima

Soru: Cogu durumda, parola sadece akilda degil, ayni zamanda parmaklarda veya
yuzde de bulunur. Biyometrik anahtarlari ne sekilde kullaniyorsunuz? Su somut duru-
mu hayal edin: Bir hakimsiniz ve yakin zamanda tutuklanmis bir ¢cocuk kagirma stip-
helisine karsi parmak izi veya yiiz tanima ile akilli telefonunu agmak icin, kagirilan resit
olmayan ¢ocugu aramak i¢in cok dnemli olan zamani kaybetmemek icin sinirli orantili
fiziksel gu¢ kullanimina katilip katilmadiginiz soruluyor.

Bu, ayni zamanda AIHM'nin de heniiz yanitlamadigi bir sorudur. Bu arada, her gériis
savunulabilir.

Daha 6nce de agiklandigi gibi, Birlesik Krallik'a karsi Saunders'* davasindan, oncelikle
kisinin kendini suclu gostereme hakki ile ilgili oldugunu, ancak bu hakkin, gti¢ kullani-
larak saniktan zorla elde edilebilecek materyallerin degil, ama 6rnegin bir mahkeme
emri uyarinca elde edilen belgeler, DNA testi yapmak amaciyla kullanilacak nefes, kan
ve idrar 6rnekleri ve viicut dokusu gibi sliphelinin iradesinden bagimsiz olarak var
olan materyallerin ceza yargilamasinda kullaniimasini kapsadigini 6grendik. AIHM'nin
benzer sekilde parmak izlerinin ve yiiz 6zelliklerinin de iradeden bagimsiz olarak var
oldugunu varsaymasi makul gériinmektedir.

Hatta bunun bir elektronik delile el koyma bicimi, yani bir bilgisayar sistemine erisim
saglayan elektronik olarak ilgili verileri temsil eden biyometrik anahtarlara el konul-
masi olarak gériilebilecegini diisiinmeye kadar ileri gidilebilir. Uzerinde diisiiniilmeye
deger mi?

Zor kullanma s6z konusu oldugunda, AiHM, belirli kosullarda orantili fiziksel giic kul-
laniimasina kesinlikle karsi cikmiyor gérinmektedir. Bu arada DNA da, orantili fiziksel

147 AjHM 29 Haziran 2007, no. 15809/02 ve 25624/02, O’Halloran ve Francis/Birlesik Krallik.
148 AJHM 17 Aralik 1996, No 19187/91, Saunders/Birlesik Krallik.
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gli¢ kullanilarak alinabilir. Fakat AiHM, uyusturucularin iradeden bagimsiz olarak var
olduguna karar vermis olmasina ragmen, Almanya'ya karsi Jalloh' davasinda slp-
helinin yuttugu uyusturucu “topaklarini” kusmasini saglamak icin bir kusturucu ilag
uygulanmasinin orantili olmadigina ve hatta AIHS'nin 3. maddesini (iskence yasag)
ihlal ettigine karar vermistir. Bu nedenle, tim temel hak ve 6zgurliklerin orantilihk
ilkesiyle baglantili olarak birbirleri karsisinda tartilmalar gerekmektedir.

Siipheliyi Elektronik Delilleri Agklamaya Zorlama Konusundaki AIHM

10.8.3 Ictihadinin Analizi™

AIHM bugiine kadar bu konuyla ilgili heniiz bir karar vermemistir, bu da ulusal mah-
kemelerin bu konuda net bir uluslar tstli yonlendirmeye sahip olmadigr anlamina
gelmektedir. Avrupa Adalet Divani ictihatlarina dair kapsamli bir inceleme, Divan’in
sessiz kalma hakki ve kendini suclu durumuna disirmeme ilkesi ile ilgili sorulari kla-
sik olarak nasil yanitladigini bize 6gretmektedir. Dolayisiyla hukuk, bize bir sifre ¢6z-
me zorunlulugu ile nasil basa ¢ikilacagi konusunda bir fikir verebilir. Bununla birlikte,
sifre ¢cdzme sorununun acayipligi (sadece anahtar zorlama yoluyla elde edilir, ancak
potansiyel olarak bir¢ok bilginin erisilebilir/okunabilir hale gelmesini saglar), mevcut
durumlarla karsilastirma yapmayi ve Mahkeme’nin yaklasimina dair bir tahminde bu-
lunmayi zorlastirmaktadir.

AIHM'nin kendini suclu durumuna diisirmeme ilkesine iliskin kararlari da genel-
likle ayni yaklasimi izlemektedir, s6z konusu kararlarin okunmasindan en azindan
AIHM'nin yaklasimi ¢ikarilabilir.’' Stipheliyi parolasini vermeye zorlamak temel insan
haklaryla bagdastirilabiliyorsa, bu soru analiz edilirken asagidaki ti¢ soru sorulmali ve
yanitlanmahdir:

1. Sucglu duruma diisiirmeme ilkesinden taviz verilecek mi?
2. S6z konusu ilke 6zlinde etkilenmekte midir?

3. Ihlal hakli gerekcelere dayandirilabilir mi?

1. Suclu duruma diisiirmeme ilkesinden taviz verilecek mi?

Mahkeme 6ncelikle su¢lu duruma diisiirmeme ilkesinin ihlal edilip edilmedigini sorus-
turur. Bu sorusturma iki alt soruya ayrilmaktadir.

149 AJHM 11 Temmuz 2006, no. 54810/00, Jalloh/Almanya, §110-113.

150 Bu, Belgika kilavuzu Cybercrime 3.0, J. KERKHOFS ve P. VAN LINTHOUT, Politeia, Briiksel, 2019, sayfa 541-568
icinde savunma avukati Dr. Charlotte CONINGS ve federal hakim Jan KERKHOFS tarafindan yapilan analizin bir
uyarlamasi ve gevirisidir.

151 Ayni zamanda ilham kaynadi olarak da hizmet eden, konuyla ilgili ayrintili bir analiz icin bkz.: C. Conings, Su¢
delilleri icin klasik ve dijital arama, Antwerp, Intersentia, 554-556.
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(1) Zorlama hikumet tarafindan mi yapiliyor? Mahkeme, bir cezai yaptirim tehdidini
zorlama olarak dikkate almaktadir.’>2 Ayni husus, 6rnegin, isbirligi yapmayi reddet-
mekten kaynaklanan olumsuz bir ¢ikarim icin de gecerlidir.'>?

(2) Zorlama, dogrudan veya dolayl olarak davalidan potansiyel olarak kendini sucla-
yici deliller elde etmek icin mi yapiliyor?

Bununla birlikte, potansiyel olarak kendini suclayici deliller elde etmek amaciyla sani-
ga yapilan her zorlama, kendini su¢lu duruma diisiirmeme ilkesine iliskin bir ihlal tegkil
etmez; 6rnedin Mahkeme uzun siiredir DNA materyalinin zorlama ile alinmasinin s6z
konusu ilkeye aykiri olmadigini kabul etmektedir'**. Bu nedenle, bu hususta daha faz-
la analiz yapilmasi gerekmektedir.

a. ilke

AIHM, suclu duruma diisiirmeme ilkesinin ve sessiz kalma hakkinin, yargi hata-
larini 6nlemek ve AIHS'nin 6. maddesinin (adil yargilanma hakki) amacina ulas-
mak icin sanigi hikiimetin hukuka aykiri baskisina karsi korumayr amacladigi-
na ictihatlarinda suirekli olarak isaret etmektedir.’””> Mahkeme'ye goére bu hak,
ozellikle sanigin bir sorgulama baglaminda sessiz kalma 6zgurliguni glivence alti-
na almakta ve bir kisinin ifade vermeye zorlanmasina iliskin yasagi icermektedir'®.
Bu nedenle, suclu duruma diisiirmeme ilkesi, 6ncelikle zorla alinan kendini suclayici
ifadelere karsi koruma saglar. Mahkeme hakli olarak bu konuda duyarh oldugunu go6s-
termektedir. Zorlama uygulamasi gercekten de yanls ifadelere yol acabilir. iskence
altinda alinan bir itiraf bunun tipik bir 6rnegidir. itirafin icerigi tamamen ifadeleri ve-
ren kisinin iradesine baglidir. Zorlama, s6z konusu icerigi ve dolayisiyla da “delili” et-
kileyebilir. Dolayisiyla bu durumda delilin glivenilirliginin ve adil yargilanma hakkinin
etkilenmesi riski yiiksektir. Zorla alinan ifadelere karsi yeterli bir koruma saglanmasi
bu yiizden énemlidir. Ancak, bu sorun bir anahtarin zorla elde edilebilirliginde bir rol
oynamamaktadir. S6z konusu anahtar ister bir dizi harften ve rakamdan, ister biyo-
metrik verilerden olussun, sorusturma altindaki sucla ilgili yanlis, su¢layici beyanlarda
bulunulmasi riski yoktur.'>

152 AJHM 25 Subat 1993, No 10828/84, Funke/Fransa; AIHM 17 Aralik 1996, No 19187/91, Saunders/Birlesik
Krallik; AIHM 21 Aralik 2000, No 34720/97, Heaney ve McGuinness/irlanda; AIHM 21 Aralik 2000, No 36887/97,
Quinn/irlanda; AIHM 3 Mayis 2001, No 31827/96, J.B./Isvi¢re; AIHM 8 Nisan 2004, No 36887/97, Quinn/irlanda;
AIHM 3 Mayis 2001, No 31827/96, J.B./isvicre; AIHM 8 Nisan 2004, No 31827/96, J.B./isvicre. 38544/97, Weh/
Avusturya; AIHM 4 Ekim 2005, no. 6563/03, Shannon/Birlesik Krallik; AiIHM 29 Haziran 2007, no. 15809/02 ve
25624/02, O'Halloran ve Francis/Birlesik Krallik; AIHM 14 Ekim 2010, no. 1466/07, Brusco/Fransa; AIHM 5 Nisan
2012, no. 11663/04, Chambaz/isvicre.

153 A[HM 8 Subat 1996, no. 18731/91, John Murray/Birlesik Krallik; AIHM 18 Mart 2010, no. 13201/05, Krum-
pholz/Avusturya.

154 AJHM 17 Aralik 1996, no. 19187/91, Saunders/Birlesik Krallik.

155 A[HM 25 Subat 1993, No 10828/84, Funke/Fransa; AIHM 8 Subat 1996, No 18731/91, John Murray/Birlesik
Krallik; AIHM 17 Aralik 1996, No 19187/91, Saunders/Birlesik Krallik; AIHM 21 Aralik 2000, No 34720/97, Heaney ve
McGuinness/irlanda; AIHM 21 Aralik 2000, No 34720/97, Heaney ve McGuinness/irlanda. 36887/97, Quinn/irlan-
da; AIHM 3 Mayis 2001, No 31827/96, J.B./Isvicre; AIHM 10 Eyliil 2002, No 76574/01, Allen/Birlesik Krallik; AIHM 5
Kasim 2002, No 48539/99, Allan/Birlesik Krallik; AIHM 8 Nisan 2004, No 76574/01, Allan/Birlesik Krallik. 42371/02,
Pavlenko/Rusya; AIHM 14 Ekim 2010, no 1466/07, Brusco/Fransa; AIHM 5 Nisan 2012, no 11663/04, Chambaz/is-
vicre; AIHM 31 Ekim 2013, no 17416/03, Tarasov/Ukrayna; AIHM 31 Ocak 2017, no 40233/07, Kalnéniené/Belcika.
156 A[HM 11 Temmuz 2006, no. 54810/00, Jalloh/Duitsland: “Kendini suclamama ayricaligi, Taraf Devletlerde ve
baska yerlerde genel olarak, esasen davalinin sorgulama karsisinda sessiz kalma iradesine saygi géstermek ve ifade
vermeye zorlanmamast ile ilgili olarak anlasiimaktadir”

157 Bu baglamda bkz.: AIHM 17 Aralik 1996, no. 19187/91, Saunders/Birlesik Krallik; AiIHM 21 Aralik 2000, no.
34720/97, Heaney ve McGuinness/irlanda; AIHM 21 Aralik 2000, no. 34720/97, Heaney ve McGuinness/irlanda.
36887/97, Quinn/irlanda; AIHM 29 Haziran 2007, No. 15809/02 ve 25624/02, O’Halloran ve Francis/Birlesik
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Mahkeme, su¢lu duruma diisiirmeme ilkesinin ihlal edilip edilmedigi sorusunu deger-
lendirirken, su¢lu duruma diisiirmeme ilkesinin uygulanmadigi, davalinin iradesinden
bagimsiz olarak var olan materyal ile davalinin iradesine bagli olarak var olan materyal
arasinda bir ayrim yapmaktadir™8, Bu ayrim, diger hususlarin yani sira, ifade 6zgurligu
baglaminda goérilmelidir. Bu nedenle, materyalin varhidinin iradeye bagimli olup
olmadigina, zorlamanin uygulandigi andaki duruma gore karar verilmelidir. Delilin
yine de tam o anda viicut bulmasi gerekir ve varhigi (ve dolayisiyla icerigi de) sanigin
iradesine bagh olmalidir’®, bunun bir sonucu olarak, zorlamanin uygulanmasi yoluy-
la yukarida bahsedilen gercekligin carpitilmis bir sekilde temsil edilmesi riski ortaya
¢ikmaktadir. Zorla elde edilen anahtar, bir sifre ¢ozme zorunlulugu dolayisiyla zorla
alindigi anda zaten mevcut oldugu icin, diger seylerin yani sira anahtarin varligi da
iradeden bagimsizdir. Anahtar - yukarida da belirtildigi gibi - stiphelinin iradesinden
bagimsiz olarak mevcuttur ve sdylenen anahtarin dogrulugu hemen kontrol edilebi-
lir. Gercegin degistirilmesi riski yoktur.

Mahkeme’nin kendisi, davalinin iradesinden bagimsiz olarak var olan birka¢ materyal
orneginden alinti yapmaktadir. Suclu duruma diisiirmeme yasasinin bu tir delillere
uygulanmadigini agikca belirtmektedir:

“Kendini su¢lu duruma diisirmeme hakki, éncelikle su¢lanan kisinin sessiz kalma irade-
sine saygi gésterilmesi ile ilgilidir. S6zlesmeyi Imzalayan Taraflarinin hukuk sistemlerin-
de ve baska yerlerde yaygin olarak anlasildigi tizere, bu husus, digerlerinin yani sira, bir
mahkeme emri uyarinca edinilen belgeler, DNA testi amaciyla izin belgesi, nefes, kan
ve idrar 6rnekleri ve viicut dokusu gibi stiphelinin iradesinden bagimsiz olarak var olan
materyallerin cezai kovusturmada kullaniimasini kapsamamaktadir.”'%°

Birlesik Krallik’taki P.G. ve J.H. davasinda Mahkeme bu listeye ses kaydini da eklemek-
tedir. Mahkeme basitce, kendini suclu duruma diistirmeme hakkinin bu tiir materyal-
ler icin gecerli olmadigini ifade etmektedir. Bu ses kaydi izinin nasil elde edildigi (bu
davada gizli kayitlar yoluyla elde edilmistir) bu bakimdan 6nemsizdir:

“Bagvuru sahipleri, karsilastirma icin ses 6rneklerinin gizlice elde edilmesinden ve bunun
kendini su¢lu duruma diistiirmeme ayricaliklarini ihlal ettiginden sikayet ettikleri icin
Mahkeme, herhangi bir suglayici ifade icermeyen ses érneklerinin adli analizde kullanilan
kan, sag veya diger fiziksel veya nesnel numunelere benzer kabul edilebilecegi ve kendini

Krallik; AIHM 18 Mart 2010, No. 13201/05, Krumpholz/Avusturya; AIHM 31 Ekim 2013, No. 17416/03, Tarasov/
Ukrayna.

158 AJHM 17 Aralik 1996, no. 19187/91, Saunders/Birlesik Krallik, §92. Séz konusu kriter yakin zamanda
onaylanmistir: AIHM 31 Ocak 2017, no. 40233/07, § 52: “Son olarak, sessiz kalma ve kendini suclu durumuna
distirmeme hakkina iliskin olarak, Birlesik Krallik’a karsi Allan (yukarida anilan, §§ 50-53) davasinin aksine, bas-
vuru sahibinden itiraf ve kendini suclayici ifadeler almak icin zorlama veya baski, hatta aldatmaca bile yapilmamis
gibi gériinmektedir. Aksine, elkoyma sirasinda yapilan edinimler, basvuru sahibinin iradesinden bagimsiz olarak
var olan maddi unsurlardir. Ayni kriter, masumiyet karinesine iliskin AB Direktifinde de bulunmaktadir (Masumiyet
karinesinin belirli yénlerinin gliclendirilmesine ve ceza yargilamasinda durusmada hazir bulunmaya iliskin 9 Mart
2016 tarihli (EU) 2016/343 sayili Avrupa Parlamentosu ve Konsey Direktifi, R.G. L. 11 Mart 2016, no. 65, Madde 7.3
gore: “Kendini su¢lu duruma diistirmeme hakkinin kullaniimasi, yetkili makamlarin, yasal zorlama kullanilarak
hukuka uygun olarak elde edilen ve siipheli veya saniklarin iradesinden bagimsiz olarak var olan bu tiir delilleri
toplamasini engellemez”).

159 Mahkeme'nin kendisinin sorusturma emri ile elkonulabilecek belgelere, sanigin iradesinden bagimsiz olarak
var olan materyal olarak atifta bulunmasi olgusu bunu dogrulamaktadir. Bu belgelerin ge¢miste sanigin iradesi-
yle olusturulmus olmasi ve dolayisiyla varliklarinin bir zamanlar sanigin iradesine bagl olmasi miimkiinse de, in-
faz aninda bunlar sanigin iradesinden bagimsiz olarak var olan materyaller teskil etmektedir. Belgeler mevcuttur
ve sliphelinin iradesi temelindeki hicbir sey bunu degistiremez.

160 AJHM 17 Aralik 1996, no. 19187/91, Saunders/Birlesik Krallik, §92.
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suclu duruma dlisiirmeme ayricaliginin bu durum icin gecerli olmadigi degerlendirmesini
yapmistir."®!

Bu ictihada dayanarak, diger seylerin yani sira, potansiyel delillerin anahtari olabilecek
biyometrik verileri (6rnedin, bir iris taramasi, ylz taramasi, parmak izi veya muhteme-
len bir bilisim sisteminin veya dosyalarin sifresinin ¢6ziilmesine imkan taniyan sesi)
baski altinda elde etmenin su¢lu duruma diistirmeme ilkesi 1siginda sorunlu olmadigi
savunulabilir.

Ornegin sayi ve harflerden olusan bir anahtarin elde edilmesine iliskin analizin bun-
dan farkh olmasi icin bir sebep gérmiiyoruz. Bu durumda anahtar bir ifade gibi gori-
nebilir, ancak bir ifade ile denk kabul edilemez. Sabit bir gercektir. ifade 6zgiirliginin
korunmasini elzem kilan delillerin gtivenilirligini zedeleme riski, zorla alinan anahtar
diizeyinde bir rol oynamamaktadir.

iki tiir anahtar arasinda da, kisinin biyometrik verilerinin elde edilmesinin mutlaka ilgi-
li kisinin isbirligine bagli olmadigi, oysa harf ve sayilarin kombinasyonu icin isbirliginin
gerekli oldugu gerekgeleriyle hakh goriilebilecek bir ayrim yoktur. Her seyden 6nce,
ornegdin bir iris taramasi alinabilmesi icin, (hizli bir sekilde asagilayici ve insanlik disi
hale gelecek ve bu nedenle de AiHS>nin 3. maddesinin ihlali anlamina gelecek kadar
ciddi bir zorlama olmamasi amaciyla) bize gore ilgili kisinin de fiziksel olarak isbirligi
yapmasi gereklidir. Ayni durum; idrar, verilen nefes ve ses ¢iktilarinin alinmasi icin de
gecerlidir. Jalloh/Almanya davasinda Mahkeme, su¢lu duruma dtisiirmeme ilkesinin
sanigin vicut materyalinin elde edilmesi icin sinirli aktif isbirligi durumunda da ge-
cerli olmadigini acik¢a kabul etmektedir (bkz. asagida).’s? Sonug olarak, bu da farkli
sifreleme tiirleri arasinda bir ayrimi hakli ¢ikaramaz.

b. istisna

Sessiz kalma hakki ve suc¢lu duruma diisiirmeme ilkesi, sanigin iradesinden ba-
gimsiz olarak var olan deliller icin ilke olarak gecerli olmayabilir, ancak bunun is-
tisnalari vardir. Her seye ragmen, Mahkemenin ilgili kisinin iradesinden bagim-
siz olarak var olan delillerin zorla alinmasinin suclu duruma diisiirmeme ilkesine
iliskin bir ihlal teskil ettigine karar verdigi ictihatlar da mevcuttur. Bu, siirekli ola-
rak, hikiimetin talebi UGzerine sanigin “maddi delil” saglama gorevi ile ilgilidir.'®
Ancak Mahkeme, su¢lu duruma diistirmeme ilkesinin neden gecerli olduguna dair net
kriterler ve hepsinden 6nemlisi net bir gerek¢ce sunmamaktadir.

Daha belirgin bir anlatimla, Funke/Fransa davasi, kamu makamlarinin varligindan
emin olmasalar da var olduguna inandiklari belgelerin daval tarafindan teslim edil-
mesi yukimliligini iceriyordu. Bu belgeleri kendileri almayi basaramadiklari zaman,
sanigi belgeleri teslim etmesi icin zor kullanarak ikna etmeye calismislardir. Mahke-
meye gore bu, sessiz kalma hakkina ve kendini su¢lu duruma disiirmeme ilkesine ilis-
kin bir ihlal teskil etmektedir'®. J.B./isvicre davasinda da Mahkeme, belgelerin teslim
161 AJHM 25 Eyliil 2001, no. 44787/98, PG. ve J.H/BK., § 80.

162 AJHM 11 Temmuz 2006, no. 54810/00, Jalloh/Almanya.

163 Bkz. AIHM 25 Subat 1993, no. 10828/84, Funke/Fransa; AIHM 3 Mayis 2001, no. 31827/96, J.B./isvicre; AIHM
11 Temmuz 2006, no. 54810/00, Jalloh/Almanya.

164 A[HM 25 Subat 1993, no. 10828/84, Funke/Fransa: “Mahkeme, giimriik gérevlilerinin, gercekten emin olmama-
larina karsin, var olmasi gerektigine inandiklari bazi belgeleri elde etmek icin Bay Funke’nin sucluluguna kesin géziiyle
baktiklarina dikkat cekmektedir. Baska yollarla elde edemedikleri veya elde etmek istemedikleri icin, basvuru sahibini,
isledigi iddia edilen suclara dair delilleri kendisinin sunmasi icin zorlamaya ¢alismuslardir. Glimriik hukukunun ken-

Dijital Delil Kilavuzu I Siiriim 3.0 221



222

edilmesi icin bir emir vermeyi diislinmuistir. Burada da Mahkeme, kamu makamla-
rinin iletilecek bilgilerin varligindan heniiz haberdarmis gibi gériinmedikleri gerce-
gine 6nem veriyor gibi gériinmektedir. S6z konusu davada da Temyiz Mahkemesi,
kapsamli bir inceleme yapmadan su¢ duyurusunda bulunmama ilkesini ihlal etmeye
karar vermistir. Sifrenin ¢oziilmesi emrine aktarildiginda, bu durum her seyden 6nce
sifrelenmis verilerin ve anahtarin mevcut oldugunun ve davalinin bu anahtara iliskin
bilgiye sahip oldugunun ciddi bir sekilde ispatlanmasi gerekliligine donisebilir (altta).

Funke/Fransa ve J.B./isvicre davalarinda Mahkeme'nin, istenen belgelerin var oldu-
gunun belirsiz olduguna acikca atifta bulundugu gercegini g6z 6niine alarak, Mah-
keme'nin burada ispat yukiiniin tersine ¢evrilemeyecegini 6nemli bulduguna inani-
yoruz.'®> Bu baglamda bazen delilin sanigin iradesinden bagimsiz olarak elde edilmis
olup olmadigi kriterine atifta bulunulmaktadir.'® Sug delillerinin izini stirmek, her
seyden 6nce sorusturma makamlarinin gorevidir ve dyle olmaya devam edecektir ve
s6z konusu goreyv, bir isbirligi gorevi araciligiyla saniga devredilemez. Gercekten de
Mahkeme, genellikle sessiz kalma hakkini masumiyet karinesine baglamaktadir.'s”
ispat yiikiiniin devredilmesi ile, isbirligi yapmak isteyen fakat (gerekli bilgiye sahip
olmadigi icin) isbirligi yapamayan bir kisinin yine de isbirligi yapmamasi dolayisiyla
hikim giymesi riski vardir. Bu nedenle, bu durumlarda masumiyet karinesinin balta-
lanmasi riski ylksektir.

Funke ve J.B. ictihatlarini sifre ¢ozme ylkimliligine uyguladigimizda, hiikkiimet bir
bilgisayar sisteminin sifresini czmek icin siipheliye zorla iris taramasi yaptiginda, par-
mak izi aldiginda veya yiiz veya ses tanima uyguladiginda, ilk olarak ispat yiikiiniin
hi¢cbir durumda tersine ¢evrilmedigini tespit ederiz. Sorusturma makamlarinin kendi-
leri, delil zincirindeki her unsuru, yani bilgisayar sistemini, anahtari, sifreli materyalleri
ararlar. Funke ve J.B. mahkemeleri bu nedenle biyometrik verilerin zorla elde edilme-
sine karsi degildir.

O zaman da, anahtar tlriine gore bir ayrimin koruma konusundaki bir farklihgi hakh
gosterip gdsteremeyecedi sorusu ortaya cikmaktadir. Ornegin, biyometrik verilerin
kullanildigi sifreleme durumunda, veri 6znesinin s6z konusu koda sahip olup olmadi-
gina iliskin ifadenin dogrulugu hemen kontrol edilebilecedi icin, ilke olarak bir ayrim
aslinda gerekgelendirilebilir. Bu baglamda, “anahtari” teslim etmenin reddedilmesine
dayali bir mahkumiyet kararinin masumiyet karinesini etkileme riski bulunmamakta-
dir. Bu reddetmenin sadece iki nedeni olabilir. Ya stiipheli anahtari (biyometrik verileri)
teslim etmek istemiyordur, bu durumda kamu yarari gerekcelerinin onu sifreyi ¢6z-

dine 6zgli 6zellikleri (bkz. yukaridaki 30-31. paragrafiar), bu ifadenin 6. maddedeki miistakil anlami cercevesinde, “bir
sug isnat edilen” herhangi birinin, sessiz kalma ve kendini su¢lu duruma diisiirmeye katkida bulunmama hakkinin bu
sekilde ihlal edilmesini hakli ¢ikaramaz.”

Bu nedenle yasa koyucu hakli olarak madde 88 §2 icindeki “belirli verileri arama” gorevinin, saniga dayatildig
zaman kendini suclu duruma distirmeme ilkesine aykiri oldugunu belirtmektedir.

165 Bu nedenle yasa koyucu hakli olarak madde 88 §2 icindeki“belirli verileri arama” gorevinin, saniga dayatildigi
zaman kendini su¢lu duruma disiirmeme ilkesine aykiri oldugunu belirtmektedir.

166 Bkz. 6rnegdin Corr. Dendermonde 17 Kasim 2014, NJW 2016, afl. 336, 132, not C. Conings; D. Dewandeleer, R.
Verstraeten ve F. Verbruggen, Ceza ve Ceza Usul Hukuku icinde “Bilisim baglaminda suclar ve ceza sorusturma-
lari’, Bruges, die Keure, 2009-10, (125) 159-160, dipnot no. 126.

167 A[HM 25 Subat 1993, No 10828/84, Funke/Fransa; AIHM 8 Subat 1996, No 18731/91, John Murray/Birlesik
Krallik; AIHM 17 Aralik 1996, No 19187/91, Saunders/Birlesik Krallik; AIHM 20 Ekim 1997, No 20225/92, Serves/
Fransa; AIHM 21 Aralik 2000, No 34720/97, Heaney ve McGuinness/irlanda; AIHM 21 Aralik 2000, No 34720/97,
Heaney ve McGuinness/irlanda. 36887/97, Quinn/irlanda; AIHM 3 Mayis 2001, No 31827/96, J.B./Isvicre; AIHM 10
Eyltil 2002, No 76574/01, Allen/Birlesik Krallik; AIHM 8 Nisan 2004, No 38544/97, Weh/Ukrayna; AIHM 19 Subat
2009, No 16404/03, Shabelnik/Ukrayna; AIHM 31 Ekim 2013, No 17416/03, Tarasov/Ukrayna.
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meye zorlamasi halinde hakli olarak cezalandirilabilir. Ya da slipheli anahtari teslim
edemiyordur, ¢clinkli anahtar onun biyometrik verileri degildir. Bu durumda stpheli,
bilgisayar sisteminin veya sifrelenmis verilerin sifresinin ¢6zlilmedigini parmak iziyle,
yuziyle, sesiyle veya goziiyle miikemmel bir sekilde ispat edebilir. Sifreleme rakam ve
harflerden olusuyorsa, ilgili kisinin kodu bilmedigine iliskin ifadesinin dogru olup ol-
madiginin kontrol edilmesi mimkiin degildir. Bu nedenle, sadece ikinci durumda, bir
kisinin kodu gercekten bilmedigi halde isbirligi yapmamaktan mahkum edilmesi riski
s6z konusudur. Bu baglamda, Belcika savciliginin ilgili kisinin anahtar (yukaridaki) bil-
digine dair yeterli delil sunma gorevi bu nedenle biyiik 6nem tasimaktadir. Bu gorev,
anahtarin tlrtine gore farkl muamele gérmeye iliskin sebebi ortadan kaldirir. Dahasi,
savcinin, potansiyel olarak su¢ unsuru olan “anahtar bilgisi” (cocuk pornografisi bu-
lundurma ile ilgili olarak yukaridaki - ingiltere’de miicadele edilen husus) bakimin-
dan ispat yikiinlin glivence altina alinmasini saglayan bu ispat ilkesi goérevi de tersi-
ne cevrilmemistir. Ayrica Funke ve J.B. ictihatlarina dayanarak, sonucunda Savciligin
suphelinin anahtar hakkinda bilgi sahibi oldugunu yeterli sekilde ispatlamak zorunda
oldugu, bu nedenle anahtarin sifresini ¢cozme zorunlulugunun, kendini su¢lu duruma
diistirmeme ilkesini ihlal etmedigi sonucuna varma cliretini gosteriyoruz.

Son olarak, Jalloh/Almanya davasi, s6z konusu kisinin yutmus oldugu uyusturucu
dozlarinin elde edilmesi icin bir kisiye fiziksel cebir uygulanmasi (kusturucu ilag veril-
mesi) ile ilgilidir. Bu davada Mahkeme kendini sug¢lu duruma diiséirmeme ilkesinin kap-
samini netlestirmeye calisir:

“[Mahkeme], kendini suclu duruma diisiirmeme ayricaliginin, Sézlesmeyi imzalayan
Devletlerde ve baska yerlerde genel olarak, dncelikle davalinin sorgulama karsisinda
sessiz kalma ve bir ifade vermeye zorlanmama iradesine saygi géstermekle ilgili olarak
anlasildigini kaydetmektedir. Ancak Mahkeme zaman zaman 6. madde § 1 kapsaminda
korunan kendini su¢lu durumuna diisiirmeme ilkesine, yetkililere gercek delillerin teslim
edilmesi icin zor kullanimi s6z konusu olan davalar kapsayacak sekilde daha genis
bir anlam vermistir [Funke/Fransa ve JB/isvicre davalari referans alinarak]. Saunders
davasinda Mahkeme, kendini su¢lu duruma dlistirmeme ilkesinin, “cebri gli¢ kullaniimasi
yoluyla saniktan elde edilebilecek ancak digerlerinin yani sira bir mahkeme emri geregin-
ce elde edilen belgeler, DNA testi amaciyla nefes, kan ve idrar numuneleri ve viicut do-
kulari gibi siiphelinin iradesinden bagimsiz olarak var olan materyalleri” kapsamadigi
kanaatine varmistir. Mahkeme'ye gére, mevcut davada s6z konusu deliller, yani basvuru
sahibinin viicudunda saklanan, zorla kusturucu ilag verilmek suretiyle elde edilen uyus-
turucular, kullanimi genellikle cezai kovusturmalar icinde yasaklanmayan, siiphelinin
iradesinden bagimsiz bir varligi olan materyaller kategorisine girdikleri diisciniilebilir."

Mahkeme, davalinin iradesinden bagimsiz olarak var olan delillerle ilgili olmasina rag-
men, bu davada neden kendini su¢lu duruma disiirmeme ilkesinin gegerli oldugunu
distindiglinii aciklamaya devam etmektedir. Gercekten de, Mahkeme'nin goziinde
davanin Saunders davasinda siralanan 6rneklerden farkh olmasinin birka¢ nedeni var-
dir:

1. Funke ve J.B. davalarinda oldugu gibi, maddi delil elde etmek icin kisiye cebir
uygulanmistir. Saunders davasinda listelenen viicut materyalleri ise, 6rnegin al-
kol veya uyusturucu varliginin belirlenmesi amaciyla daha ileri adli inceleme icin

168 AJHM 11 Temmuz 2006, no. 54810/00, Jalloh/Almanya, §110-113.
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baski altinda elde edilen materyallerdir. Bu noktada, sifre czme gorevini, kendi
basina maddi delil teskil etmeyen bir anahtari zorla teslim etme goérevi olarak
anlamamiz gerekip gerekmedigi veya sifre ¢cozme gorevi ile, acikca potansiyel
olarak saglam delil teskil eden tiim temel verilerin de esasen siipheli tarafindan
baski altinda saglanip saglanmadigi sorusu ortaya ¢ikmaktadir. Bu ikinci yorum-
da, anahtarin sifresini ¢ozme zorunlulugu, sessiz kalma hakkina iliskin bir ihlale
yol agmaktadir. Bu, anahtarin tlriinden kesinlikle bagimsizdir. Bu yorumda, bir
sayl1 ve harf kodunu zorla vererek veya parmakizini veya diger biyometrik verileri
zorla alinarak slipheli, zorlama sonucunda her zaman icin tiim temel verileri tes-
lim edecektir. Ancak biz bu yorumu desteklemiyoruz. Kan, nefes veya idrar, ayni
zamanda kan alindiginda veya siiphelinin Gzerinde cebir uygulanarak yapilan
bir nefes analizi veya idrar testi baglaminda da elde edilir. Fakat, mifettisler kan,
nefes veya idrarla birlikte, ayni zamanda bir suca dair saglam delil de olabilen,
alkol veya uyusturucu yiizdesini de baski altinda elde ederler. Bu nedenle, bu-
radaki daha kati olan yorumun dogru yorum oldugunu iddia etme ciiretini gos-
teriyoruz. Zorlama yoluyla, mufettislerin kendilerinin tespit ettigi ancak okuya-
madiklari potansiyel delillere iliskin anahtar elde edilir. Bu nedenle mifettisler,
kisi Gizerinde herhangi bir baski olmaksizin bilgisayar sistemini veya ilgili verileri
zaten saptamiglardir. Dolayisiyla ne bilgisayar sistemi, ne de dosyalar ve veriler
kisiye baski yapilarak elde edilmemistir. Delillerin kesfedilmesi her zaman sifre
¢6zme emrinden 6nce olur ve gerekirse ondan sonra da devam eder. Sadece po-
tansiyel olarak ilging bir bilgisayar sistemi veya veri tespit edildiginde, bulundu-
gunda ve izole edildiginde, bulunan verilerin okunabilir hale getirilmesi icin bir
emir cikarilir. Bu emir dogrudan, tespit edilen ancak sifrelenmis haldeki bilgiler
ile ilgilidir. Sifrelenmis bilgiler belirli bir boyuttaysa, sifresi ¢dzildiikten sonra bil-
gileri taramaya devam edecek olan da yine sorusturma makamlari olacaktir. Ayni
sekilde, aramanin bir parcasi olarak bir konutun agilmasi emri, delillerin nereye
saklandiginin sdylenmesine iliskin bir emirden farkl olacaktir. Sifre ¢6zme emri,
dijital cilingirlikten daha fazlasi veya daha azi degildir.

. Uygulanan baskinin derecesi de Saunders davasinda listelenen materyalleri elde

etmek i¢in gereken zorlamadan acik bir sekilde farklidir. Sonucta, ikincisi sadece
stiphelinin pasif olarak fiziksel bitiinligtine sinirh miidahaleye maruz kalmasini
veya viicudun normal isleyisinden dolay1 materyal temini konusunda aktif olarak
ishirligi yapmasini gerektirir. ikincisi icin Mahkeme acikca nefes, idrar ve ses ciktila-
rina atifta bulunur. Ote yandan, Jalloh davasinda uygulanan baski diizeyi, AiHS'nin
3. maddesinde 6ngoriildugu sekilde iskence, insanlik disi ve asagilayici muamele
yasadinailiskin bir ihlal bile teskil edecek kadar olmustur. Bu anlamda Jalloh davasi
olduk¢a uyumsuz bir davadir, ¢linkii Mahkemenin 6zellikle baskinin uygulanma
sekline karsi hassas oldugu goriilmektedir. Klasik olarak, baskinin niteligi ve dere-
cesi, yalnizca sessiz kalma hakkina iliskin bir ihlalin olasi bir gerekcesi diizeyinde
bir rol oynar (asagida). S6z konusu zorlamanin 6zel yani, reddetme iradesini ve
kabiliyetini ortadan kaldirmis olmasidir. Zorla DNA, kan veya idrar alindiginda, bu
zorlama, stiphelinin 6zgirligliine ve mutabik olmama iradesine saygi gosterile-
rek maddi delillerin dogrudan alinmasi ile ilgilidir. Jalloh/Almanya davasinda, bir
(kusturucu) ilacin verilmesini ve bdylece zorlama yoluyla siiphelinin irade 6zgtirlu-
gunln kinlmasini iceren bir tiir sektirme zorlamasi uygulanmis, bunun sonucunda
artik viicudunun delili kendiliginden teslim etmesini (bosaltmasini) engelleyeme-
mistir. Baska bir deyisle, viicut kendiliginden ve dahasi dogal olmayan bir sekilde
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isbirligi yapmaya zorlanmustir. Bu, itiraf ettirmek icin bir sliphelinin hipnoz altinda
sorguya ¢ekilmesine benzemektedir.

c. Sifre ¢cozme zorunluluguna iliskin sonug

Yukaridakiler 1siginda, AIHM ictihadi esasinda, bir bilisim sistemi anahtarinin iletilme-
sine iliskin cezai gorevin, hangi bicimde olursa olsun, séz konusu ilkeyi ve dolayisiy-
la da AIHS'nin 6. maddesini etkilemedigi gériisiindeyiz. Ayni husus, digerlerinin yani
sira, esasen ayni anlama geldiginden, anahtarin kendisini saglamaya iliskin cezai g6-
rev icin de gecerlidir. Anahtari, sanigin kendisinin vermesi gorevi, bu baglamda mah-
remiyet hakkina daha sinirli midahale ve daha sinirli istismar riski g6z 6ntine alin-
diginda, anahtar iletme gorevine gore bile daha tercih edilir bir gérevdir. Sonucta,
parola birka¢ dosya veya sistem icin ayni olabilir.’s®

Denetimi azaltma yikumlultgtne iliskin bu ilk sorunun cevabina iliskin tartisma, so-
runun kendine has 6zellikleri g6z 6niline alindiginda olasi oldugu icin, eksiksiz olmasi
adina, denetimi azaltma yukimluligiine iliskin analizi kendini su¢lu duruma diistirme-
me ilkesi 151ginda asagida daha ayrintili olarak tartisacagiz. Bununla birlikte, asagida
tartisilan sorularin, sadece sifre ¢6zme gorevinin kendini su¢lu duruma diislirmeme il-
kesine iliskin bir ihlal olarak hesaba katildigi 6l¢tide cevaplanmasi gerekir.

2. S0z konusu ilke 6zilinde etkilenmekte midir?

Mahkeme, kendini suglu duruma diisiirmeme ilkesinin ihlal edildigini tespit ettiginde,
ilkenin esastan ihlal edilip edilmedigini inceler. ilkenin esastan ihlal edilmesi hicbir
kosulda hakl gériilemez (asadida). ilkenin dziinde bir ihlal olup olmadigini Mahkeme
asagidaki kriterler esasinda degerlendirir:'”° (1) zorlamanin ve sorgulamanin niteligi
ve derecesi, (2) ilgili usule iliskin glivencelerin var olmasi ve (3) zorla elde edilen ma-
teryalin ne 6l¢lide kullanildigi. Asagida bu g kriteri inceleyip, bunlari hemen Belcika
sifre c6zme zorunluluguna uyguluyoruz. Yine, mevcut ictihat temelinde, AiIHM'nin,
kendini su¢lu duruma diisiirmeme ilkesinin sifre ¢6zme zorunlulugunu baltaladigini
degerlendirmesi halinde, bunu bir esastan ihlal olarak goriip gérmeyecegini tahmin
etmenin zor oldugu ortaya ¢ikacaktir.

1. Bu davada agir hapis cezalar tehdidinde bulunulmasi gibi ciddi zorlama bicimle-
ri, hizla ilkenin esastan ihlaline yol agmaktadir. Ayni durum, aciklama 6zgurligu
Uzerinde biyik bir kisitlama'”" veya potansiyel delillerin teslimine iliskin kapsamli
bir emir'7?teskil eden kapsamli aramalar icin de gecerlidir. Ote yandan, sinirli ara-

169 23 Kasim 2001 tarihli Bilisim Suglari S6zlesmesi'ne iliskin agiklayici rapor, http://conventions.coe.int/Treaty/
EN/Reports/html/185.htm, § 202; Komisyon adina rapor, Parl.St. Senato 1999-2000, no. 2-392/3, 69-70.

170 AJHM 5 Kasim 2002, No 48539/99, Allan/Birlesik Krallik; AiIHM 11 Temmuz 2006, No 54810/00, Jalloh/Alman-
ya; AIHM 29 Haziran 2007, No 15809/02 ve No 25624/02, O’Halloran ve Francis/Birlesik Krallik; AIHM 10 Ocak
2008, No 54810/00, Jalloh/Almanya; AIHM 29 Haziran 2007, No 15809/02 ve No 25624/02, O'Halloran ve Francis/
Birlesik Krallik; AIHM 10 Ocak 2008, No 54810700, Jalloh/Almanya. 58452/00 ve 61920/00, Liickhof ve Spanner/
Avusturya; AIHM 10 Mart 2009, no. 4378/02, Bykov/Rusya; AIHM 1 Nisan 2010, no. 42371/02, Pavlenko/Rusya; J.
Meese, “Sessizligin sesi. Ceza davalarinda sessiz kalma hakki ve kendini suclu duruma dtisiirmeme ilkesi. Tarihsel ve
karsilagtirmali bir genel bakis’; J. Rozie, S. Rutten, A. Van Oevelen (ed.), Sessiz kalma hakki ile konugsma zorunlulugu
karsilastirmasi, Antwerp, Intersentia, 2013, (37) 41.

71 AIHM 17 Aralik 1996, No 19187/91, Saunders/Birlesik Krallik; AIHM 21 Aralik 2000, No 34720/97, Heaney ve
McGuinness/irlanda; AIHM 4 Ekim 2005, No 6563/03, Shannon/Birlesik Krallik.

172 Qrnegin bkz. AIHM 25 Subat 1993, no. 10828/84, Funke/Frankrijk, miitalaa no 30: “departmanlari agisindan
stipheli islemlerle ilgili her tiirlii evrak ve belgenin sunulmasi”; AIHM 3 Mayis 2001, no. 31827/96, J.B./isvicre, miitalaa
39: “vergilerin degerlendirilmesi ile ilgili olabilecek belgeler vb."; AIHM 5 Nisan 2012, no. 11663/04, Chambaz/isvicre:
“ellerindeki defterler, belgeler ve fisler ve vergilendirme agisindan 6nem arz eden [...] sertifikalar ve beyanlar."
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malarin sessiz kalma hakkinin esasini etkileme olasihigr daha dusuktir.'* Zorunlu
sifre c6zme durumunda, baski altinda sadece cok sinirli bilgi, yani sadece anahtar
(6rnegin kod, sifre, oturum a¢ma bilgisi) istenmektedir. Diger yandan, bu anahtar
¢ok sayida potansiyel delilin sifresini ¢cozmek icin kullanilabilir.

2. Zorlamayi azaltan, usule iliskin ilgili glivencelerin olmasi da Mahkeme tarafindan
dikkate alinmaktadir. Bu, 6rnegin, davalinin neden belirli bilgileri vermedigini veya
veremeyecegini aciklamaya donik bir firsatinin olmasi'* ve yetkililerin inisiyatifi
ile bu konuda soyleyeceklerinin dinlenmesi ile ilgilidir.'”® Belcika hukuku uyarinca
savcihgin ilgili kisinin anahtari bildigine iliskin delil sunmasi gerektigi gercedi, di-
ger hususlarin yani sira bu agidan da énemlidir. Bu itibarla Savcilik makami, sanigin
anahtara dair bilgisine iligkin ileri slirdiigu savunmayi da g6z 6niinde bulundura-
rak, ilgili kisinin koda asina oldugunu yeterli sekilde kanitlamalidir.

3. Son olarak, Mahkeme, zorla alinan materyalin ne 6l¢lide kullanildigini dikkate al-
maktadir. Asil soru, elde edilen delillerin, delil toplama bakimindan énemli bir rol
mu yoksa sinirli bir rol mi oynadigidir. Bilgi verme veya isbirligi yapma yikim-
[GlGgu sinirliysa ve 6rnedin, temel teskil eden sucun sadece bir unsuru ile ilgiliy-
se, o durumda kullanim sinirlidir ve Mahkeme bunun yerine ilkenin esastan et-
kilenmedigi sonucuna varacaktir. Sifre ¢6zme zorunlulugu baglaminda, terazinin
kefelerine tam olarak ne konmasi gerektigi sorusu tekrar ortaya ¢ikmaktadir. ilke
olarak, sorusturma makamlar sadece anahtarin elde edilmesini zorunlu kilmak-
tadir. Ozellikle de Belcika hukuku uyarinca yetkililerin énce siiphelinin anahtara
sahip oldugunu ve dolayisiyla anahtarin arkasindaki bilgilere erisimi oldugunu
kanitlamalar gerektigi icin'’¢, anahtarin kendisi delil toplama bakimindan bir rol
oynamaz. Bu nedenle anahtarin iletilmesi, (sadece) siiphelinin sifrelenmis bilgilere
erisimi olduguna dair potansiyel olarak suglayici ifadeyi beraberinde getirmez. Bu
ifade gercekten de kendi icinde suclayici olabilir. Ornegin, yukarida da belirtildigi
gibi, anahtarin paylasilmasi, stiphelinin cocuk pornografisi materyaline erisimi ol-
dugu ifadesini Ustli kapali olarak ima edebilir. Bu “erisim beyani”, cocuk pornog-
rafisi bulundurma sugunun nesnel bir unsuruna iliskin delil saglar. Ancak bir kez
daha, anahtarin zorla alinmasinin biytk miktarda bilgiyi erisilebilir ve okunabilir
hale getirebilecegi diistinilebilir. O zaman asil soru, bu bilgilerin de “zorla alinmis”
olarak kabul edilip edilmeyecegidir. Bu soruya olumlu yanit verilmesi halinde, zor-
la alinan materyal delillerin Gretilmesinde kesinlikle potansiyel olarak énemli bir
rol oynar. Neden temel delillerin degil de sadece anahtarin zorla alindigina inandi-
gimizi zaten tartismistik (yukarida).

173 AlHM 29 Haziran 2007, no. 15809/02 ve 25624/02, O’Halloran ve Francis/Birlesik Krallik; AIHM 10 Ocak 2008,
no. 58452/00 ve 61920/00, Liickhof ve Spanner/Avusturya.

174 AiHM 29 Haziran 2007, no. 15809/02 ve 25624/02, O’Halloran ve Francis/Birlesik Krallik; AIHM 10 Ocak 2008,
no. 58452/00 ve 61920/00, Liickhof ve Spanner/Avusturya.

175 A[HM 18 Mart 2010, no. 13201/05, Krumpholz/Avusturya.

76 AI[HM 29 Haziran 2007, no. 15809/02 ve 25624/02, O'Halloran ve Francis/Birlesik Krallik: Bu dava ile baglantil
olarak islenen bir trafik sucu sirasinda araci kullanan kisinin kimliginin belirlenmesi gorevi: “Siirticiiniin kimligi,
hiz sugunun yalnizca bir unsurudur ve sadece béliim 172(2)(a)’nin bir sonucu olarak elde edilen bilgilerle ilgili olarak
temel yargilamada ortaya ¢ikan bir mahkumiyet s6z konusu degildir” Ayni ciimlede bkz.: AIHM 10 Mart 2009, no.
4378/02, Bykov/Rusya, gerekge 103: “mahkeme tarafindan degerlendirilen karmasik bir deliller biitiinlinde sinirl bir
rol oynamistir”.
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3. ihlal hakli gerekgelere dayandirilabilir mi?

Son olarak, kendini suglu duruma diisiirmeme ilkesinin 6zlinde bir ihlal olup olmadigi,
AIHM testindeki tictincii sorunun cevabi icin nemlidir: ihlal, bir kamu yarari dolayisiy-
la hakli gorulebilir mi? Her seye ragmen, ilkenin 6ztinde bir ihlal, en ciddi sug bicimle-
rine karsi miicadele baglaminda bile asla hakli goriilemez.'””

Bu baglamda ilgin¢ olan, O'Hallaron ve Francis davasinda, trafik suclarinda kim-
lik tespiti gorevi ile ilgili karardir. Uygulanan - sinirh - baskiyr hakh ¢ikarmak igin
Mahkeme su sekilde karar vermistir: “Motorlu arag sahibi olan veya kullanan her-
kes, bunu yaparak kendilerini bir dlizenleyici rejime tabi kildiklarini bilmektedir. Bu re-
jim, araba sahibi olmak veya kullanmak Devlet tarafindan verilen bir ayricalik veya
hosgérii oldugu icin dedil, (6rnedin pompali tiifekler vb. gibi) arabalara sahip ol-
manin ve kullanmanin ciddi yaralanmalara yol acma potansiyeline sahip oldugu
kabul edildiginden dayatilir”. Motorlu ara¢ bulundurmayi ve siirmeyi secenler, mo-
torlu araglarla ilgili diizenleyici rejimin bir parcasi olarak belirli sorumluluklan ve yii-
kiimliiliikleri kabul etmis kabul edilebilirler ve karayolu trafik suglarinin islendiginden
sliphelenilmesi durumunda, Birlesik Krallik'in yasal cercevesi icinde bu sorumluluk,
bu durumda siiriiciiniin kimliginin yetkililere bildirilmesi ylikimliliigind icerir.”'7®
Bir sifre ¢cozme ylukimliiligu baglaminda da benzer bir gerekg¢elendirme diistiniilebi-
lir. Ote yandan, toplum olarak, azami veri giivenligini saglamak icin herkesin kullani-
mina acik olmasi gereken agir sifreleme bicimlerini genel bir fayda olarak goériiyorsak,
kullanicilarin bilgisayar kullanimlariyla ilgili olarak, somut, ciddi bir su¢ stiphesi du-
rumunda, emir verildiginde sifreleme anahtarini teslim etme yiikiimluliga de dahil
olmak lizere belirli sorumluluklar ve yiikimlulikler Gstlenmesi gerekmektedir.

4. Uygulamaya iliskin hususlar

Son olarak, bir sifre cozme emrinin etkililigi hakkinda bir soru s6z konusu olabilir. Yok-
sa bu pratik sorunun yanitlanmasi yasal sorunun yanitlanmasindan bile daha zordur.

Parmak izi, damar tanima'”, yliz tanima ve iris taramasi gibi biyometrik anahtarlar
tipik olarak artan bir giivenli sifreleme hissi saglarken, bu durum ne yasal ne de pra-
tik sorunlar dogurmamaktadir. Stipheli yakalanirsa, kullanilan biyometrik anahtarlari
gormek icin (hukuk sisteminize bagh olarak) kabul edilebilir fiziksel cebir uygulanabi-
lir. Bu, 6rnegin parmak izinin kolluk kuvveti marifetiyle ahinmasi veya bir akilli telefonun
suiphelinin ylzinin 6nidnde tutulmasi seklinde olabilir. Ayrica, belirli durumlarda,
ornedin elde edilen parmak izlerinden protezler veya kopyalar yapilabilir. Bu arada,
bilyik akill telefon gelistiricilerinin kademeli olarak damar tanimaya geg¢melerinin
nedenlerinden biri de budur, ¢linkli bunun bir protez ile kopyalanmasi ¢cok zordur.

77 AIHM 17 Aralik 1996, No 19187/91, Saunders/Birlesik Krallik; AIHM 21 Aralik 2000, No 34720/97, Heaney ve
McGuinness/irlanda; AIHM 21 Aralik 2000, No 36887/97, Quinn/irlanda; AiIHM 10 Mart 2009, No 4378/02, Bykov/
Rusya, alinti 93: “6. maddede yer alan genel adil yargilama gereklilikleri, s6z konusu sucun tiiriine bakilmaksizin tim
ceza yargilamalari icin gegerlidir. Kamu yaran kaygilari, S6zlesme’nin 6. maddesi ile glivence altina alinan kendini
su¢lu duruma diigstirmeme ayricaligi da dahil olmak lizere, bagvuru sahibinin savunma haklarinin esasini ortadan
kaldiran tedbirleri hakli ¢ikaramaz." Her ne kadar Temyiz Mahkemesi ti¢ farkli soru arasinda her zaman net bir ayrim
yapmasa da, olasi bir gerekce degerlendirmesi ancak kendini su¢lu duruma diistirmeme ilkesinin 6ziinde ihlal edil-
mediginin tespit edilmesinden sonra yapilabilir. ikinci adimda kamu yararini g6z 6niinde bulundurmak, kendini suglu
duruma dtisiirmeme ilkesini tamamen baltalayacaktir ¢linkii biytiik bir kamu yarari, ciddi baski bicimlerini bile
hakl kilabilir. Ayrica bkz. Yargig Pavlovschi ve Yargic Myjer'in AIHM 29 Haziran 2007, no. 15809/02 ve 25624/02,
O'Halloran ve Francis/Birlesik Krallik davalarindaki muhalefet serhleri; C. Conings, Suc delilleri icin klasik ve dijital
arama, Antwerp, Intersentia, 549-550.

178 AjHM 29 Haziran 2007, no. 15809/02 ve 25624/02, O’Halloran ve Francis/Birlesik Krallik, §57.
179 Bkz. https://www.bayometric.com/fingerprint-vs-finger-vein-biometric-authentication/
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Fakat, sadece akilli anahtarlar kullanildiginda is gercekten zorlasmaktadir. Boylece,
sifreleme sektdrii, makul inkar edilebilirlik argiimani tizerinde gelismektedir. Ornegin,
VeraCrypt, sifreleme yaziliminin her kullanicisina su mesajla glivence vermektedir:
“Bir diismanin sizi parolanizi agciklamaya zorlamasi durumunda, VeraCrypt iki tiir ma-
kul inkar edilebilirlik imkani saglar ve destekler: (...)"'®. Gizli birimler olarak adlandirilan
dijital kasalar olusturma olasiligi yazilimin icine yerlestirilmistir. Ornegin, siibyanci ol-
dugundan slphelenilen bir kisi bir sifre ¢cozme emriyle karsi karsiya kalirsa, basitce
sadece ayciceklerinin ve yetiskin erkeklerin fotograflarini iceren bir disk bollimiine
erisim saglayan bir ‘kod’ vermektedir. Gizli isletim sistemleri de sunulmaktadir: “Birisi
tarafindan isletim sisteminin sifresini ¢6zmeye zorlanabilirsiniz. Bunu yapmayi reddede-
meyeceginiz bircok durum vardir (6rnegin gasp nedeniyle). VeraCrypt, (belirli yénergelere
uyulmasi koguluyla) varliginin kanitlanmasinin imkansiz olmasi gereken gizli bir isletim
sistemi olusturmaniza olanak tanimaktadir. Bdylece, gizli isletim sistemi icin sifreyi ¢6z-
mek veya sifreyi aciklamak zorunda kalmazsiniz"'®'. ilke olarak, hatta boyle bir gizli isle-
tim sistemi asla kesfedilmeyecektir.

Sorusturma uygulamasini ciddi sekilde karmasiklastiran bir diger sorun da, siipheli
tarafindan verilen kodu denemenin pekala kétl bir fikir olmasi ihtimalidir. Belirli uy-
gulamalar, yazilimlar ve cihazlar, girildiginde veri tasiyicisini tamamen silen ve bloke
eden alternatif - 6ldirme kodu adi verilen - bir kodun programlanmasina izin ver-
mektedir. Bu nedenle, stiphe edilmesi durumunda, kodun elde edilmesi ve denen-
mesi amaciyla bir sifre ¢6zme emri verilmesi ve goniillii olarak verilen bir kod bazinda
herhangi bir islem yapilmamasi uygun goriinmektedir. Daha sonra yukarida belirtilen
emir esasinda bir 6ldiirme kodu verildiginde, en azindan bilgisayar aramasini ‘engel-
lemek’ ulusal hukuka gore ceza gerektiren bir sug olarak kabul edilebiliyorsa, hala bir
onlem alinabilir. Sanik tarafindan gondlll olarak verilen bir kodu denemek, glinimiiz-
de sadece son care veya nihai ¢6ziim olmalidir.

Bu, bircok durumda, bir sifre ¢ozme emrinin etkililiginin, sifre ¢c6zme emrinin veril-
digi sorusturmadaki nesnel gercedi ortaya c¢ikarmaya hizmet ettigi siirece yetersiz
olabilecegini acikca gdstermektedir. Ote yandan bu, sifreleme 6zgiirliginin olum-
suz sonuclarina karsi bir denge sunmaktadir. Bir veri taslyicisina erisim izni vermeyi
reddetmek, hakli olarak kamu giivenligi ve toplum i¢in dogdal bir tehlike barindirdigi
icin glinimuz toplumunda gergekten cezalandirilabilir. Kendiliginden sucluluk ayri-
ca, érnegin bir Cocugun Cinsel istismari Materyali kitaphginin sifrelemenin arkasina
gizlendigine dair ciddi gostergeler olsa bile, aksi takdirde geri donulmesi gereken veri
tastyicilarindan mahrum kalma olasiligini da yaratmaktadir.

5. Sifre ¢ozme zorunluluguna iliskin sonug

Yarg, dijital cagin kendine 6zgi niteligine gore klasik kavramlari yeniden diisiinme
zorluguyla karsi karsiyadir. Bircok tlkede ilk Ceza (Usul) Kanunlari tasarlandiginda, bir
arama emrinin ve bir cilingirin basa ¢ikamayacadi yerlerin veya (depolama) alanlarinin
olabilecegi belki de heniiz diistinilmemistir. Simdi, VeraCrypt'® gibi bir licretsiz sifre-
leme yaziliminin, dosyalarin sadece 256 bitlik bir sifreleme anahtari ile agilabilen sa-
nal bir kasaya yerlestiriimesine izin vermesi gibi bir zorlukla karsi karsiya kaliyoruz. Bu

180 https://www.veracrypt.fr/en/Plausible%20Deniability.html
81 https://www.veracrypt.fr/en/Hidden%200perating%20System.html

82 www.veracrypt.fr
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yazilim ¢ok yaygindir, yasaldir ve kullanimi da ¢ok kolaydir. Her biri 3 GHz islemcili ve
saniyede 3 milyar islem yapma giicline sahip':1.000.000 bilgisayarin islem glici ile
256 bitlik bir kodu kirmaya kalksak, yine de kodu kirmanin 1.223.914.354.360.000.000
.000.000.000.000.000.000.000.000.000 yil siirebilecedi gercegiyle karsi karsiya kaliriz.
Bircok durumda bunun dijital deliller icin bir gtivenli siginak oldugunu séylemek bile
yetersiz kalir. Unutulmamalidir ki, insan haklari ayni zamanda hukukun Gstiinliginin
hakim oldugu devletler icin vatandaslarini ciddi insan haklari ihlallerine karsi korumak
konusunda olumlu bir gérev olusturmaktadir. Mevcut kosullarda, yasal olarak giiven-
ce altina alinan sifreleme 6zgiirliigiind, yasam hakki (AIHS Madde 2), iskence yasagi
(AIHS Madde 3), 6zgiirliik ve giivenlik hakki (AIHS Madde 5) ve ayni zamanda mahre-
miyet hakki (AIHS Madde 8) gibi diger temel haklarla dengelemek anlamsiz degildir.
Bu nedenle, sifreleme 6zglirliiglniin suistimal edildigine dair ciddi gostergeler oldu-
gunda, sifre ¢cozme yukiumliligi de dahil olmak uzere, sifreleme kullanicisinin, bu
Ozglrlikle beraber, kanuni yaptirnmi saglamaya yonelik belirli sorumluluk ve yiikiim-
[GlGkleri olmasi gerektigine dair bir “O’Hallaron muhakemesi” durumu bulunmaktadir.

Ayrica, AiIHS’nin 17. maddesi, AiHS hiikiimlerinin bir Devlet, bir grup veya bir kisi
icin AiHS’de belirtilen hak veya 6zgurliikleri ortadan kaldirmak amaciyla bir faali-
yette bulunma veya bir eylem yapma hakkini ima ettigi seklinde yorumlanmasini
da yasaklamaktadir.’® Kuskusuz, potansiyel olarak pratikte sifresi kirllamaz kodlarin
kinlmasina ek bir engel olarak sessiz kalma hakki, bu saglam sifreleme duvarinin
arkasinda diger insanlarin haklarini veya 6zgurliklerini yok etme niyetiyle herhangi
bir faaliyette bulunma hakkini ima etmez. Yine de, savcinin (1) bir veri tastyicisinin
(magdurlarin veya faillerin tespit edilmesine ve hatta muhtemelen bir sucun durdu-
rulmasina imkan taniyacak) sug delilleri barindirdigina ve (2) ilgili kisinin sifre ¢6zme
anahtarini bildigine, bir sekilde bir hakkin, bu davada sessiz kalma hakkinin ve ken-
dini su¢lu durumuna distirmeme hakkinin, kendi 6zgiin baglami disinda ve hizmet
etmesi amaglanan amaca, yani adli hatalara ve ispat ylkiiniin tersine cevrilmesi-
ne ve bununla baglantili olarak masumlarin mahkum edilmesi riskine karsi koruma
amacina hizmet etmeden kotuye kullanilmasina itibar etmeye pek yaklasmadigina
dair ciddi gostergeler oldugunu gosterdiginde, sessiz kalma hakkinin sifreyi ¢cozmek
zorunda kalmamak icin bir gerekge olarak kabul edilip edilmeyecegdi sorusunu ken-
dimize sorma ciiretini gosteriyoruz.

18 Kaba kuvvet genellikle parolalari kirmak veya guli sifreleme ile sifrelenmis kayip veya unutulmus paro-
lalari geri almak igin kullanilmaktadir. Mevcut karakterlerin tim olasi kombinasyonlarini denemektedir. (https://
nl.wikipedia.org/wiki/Brute_force_(method))

8 Ornegin, cok yakin bir zamanda - 24 Mayis 2018 tarihinde - ROJ TV t/Danimarka davasinda AIHM, ROJ TV'nin
AiHS'nin 17. maddesi cercevesindeki haklar kétiiye kullanmasindan dolayi sikayetin AIHS'nin 10. maddesi (if-
ade 6zgurligu) gerekgesiyle kabul edilemez oldugu icin reddedilmesine oybirligiyle karar vermistir. Dolayisiyla
AIHM, terdr faaliyetlerini desteklemek ve terér propagandasi yapmak icin ifade ézgirliginii kétiiye kullanamaz.
Temyiz Mahkemesi asagidaki degerlendirmeleri yapmistir (AIHM 24 Mayis 2018, no. 24683/14, ROJ TV/Danimar-
ka):

“47. Sonug olarak Mahkeme, 6ncelikle ulusal mahkemeler tarafindan kapsamli bir sekilde incelenen unsurlar olan,
siddete tesvik ve terér faaliyetlerine destek iceren ihtilafli programlarin niteligini, ikinci olarak, orada ifade edilen
gortislerin, televizyon yayinciligi araciligiyla genis bir kitleye hitap ettigi gercegini ve lgtincti olarak da, modern Avru-
pa toplumunda en 6nemli mesele olan terériin 6nlenmesi ve siddet kullaniimasini savunan teréristler ile ilgili ifadeler-
le dogrudan ilgili olduklarini géz 6niinde bulundurarak, basvuru sahibi sirketin sikayetinin, Sézlesmenin 17. maddesi
geregince, 10. madde tarafindan saglanan korumadan yararlanamayacadini tespit etmistir.

48. Mahkeme, bunlari géz éniinde bulundurarak, basvuru sahibi sirketin, bu hakki S6zlesme’nin degerlerine agik¢a
aykirt amaglar icin kullanarak Sézlesme’nin 10. maddesini gercek amacindan saptirmaya ¢alistigi kanaatine var-
mustir. Sonug olarak Mahkeme, S6zlesme’nin 17. maddesi nedeniyle basvuru sahibi sirketin Sézlesme’nin 10. maddesi-
nin sagladigi korumadan yararlanamayacadini tespit etmistir.”

Dijital Delil Kilavuzu I Siiriim 3.0 229



230

11 Sozliik'

24/7 RealMedia: Merkezi New York’ta bulunan ve Dijital Pazarlama konusunda uz-
manlasmis bir teknoloji sirketidir. Kiiresel 6lgekte yayincilar, reklamcilar ve ajanslar
icin dijital pazarlama ¢6ziimleri sunmaktadir. Daha dnce NASDAQ borsasinda “TFSM”
olarak listelenmistir.

3G aglari: 3G veya 3. nesil mobil telekomiinikasyon, Uluslararasi Telekomiinikasyon
Birligi tarafindan Uluslararasi Mobil Telekomiinikasyon-2000 (IMT-2000) ozellikleri-
ni saglayan cep telefonlari ve mobil telekomiinikasyon hizmetleri icin bir standartlar
neslidir. Uygulama hizmetleri, tim{ mobil bir ortamda olmak tzere genis alan kab-
losuz sesli telefon, mobil internet erisimi, goriintiili aramalar ve mobil TV'yi icermek-
tedir.

Erisim Kontrol Listeleri (ACL’ler): Bir nesneye eklenen izinlere dair bir listedir. Bir ACL,
hangi kullanicilara veya sistem siireglerine nesnelere erisim izni verildigini ve ayrica
belirli nesneler lizerinde hangi islemlere izin verildigini belirtir. Tipik bir ACL icindeki
her kayit, bir konuyu ve bir islemi belirtir.

Erisim belirteci: Bir srecin glivenlik tanimlayicisini icinde barindiran bir nesnedir. Bir
surece eklenmis bir glivenlik tanimlayicisi, nesnenin (bu durumda, stirecin) sahibini
ve nesnenin sahibine verilen veya verilmeyen erisim haklarini belirten ACL'leri tanim-
lar. Bir belirte¢ sadece glivenlik bilgilerini temsil etmek icin kullanilsa da, teknik olarak
serbest bicimlidir ve herhangi bir veriyi kapsayabilir. Erisim belirteci, Windows tarafin-
dan, siireg veya is parcacidl, glivenlik tanimlayicilar erisim kontrolliini zorunlu kilan
nesneler (giivenli nesneler) ile etkilesime girmeye calistiginda kullanilir.

Elde etme: Anlik goriintli alma olarak adlandirilan bir siirectir. S6z konusu kopya, bir
sabit slriici cogaltici veya DCFLdAd, ddrescue, ewfacquire, Guymager, EnCase, FTK
Imager veya X-Ways gibi yazilim goriintlisi alma araglari kullanilarak olusturulur. Ori-
jinal stiricti daha sonra kurcalamayi 6nlemek icin gtivenli depolamaya geri déndiri-
[Gr. Alinan anlik goriintl, SHA-1 veya MD5 adres islevleri kullanilarak dogrulanir. Ana-
lizboyunca kritik noktalarda, delilin hala orijinal durumunda oldugundan emin olmak
icin “adresleme” olarak bilinen islemle ortam yeniden dogrulanir. Medeni veya dahili
isnatlar gerektiren kurumsal ortamlarda, bu tir adimlar, bunlari gerceklestirmek icin
gereken siire nedeniyle genellikle g6z ardi edilmektedir.

Canli veriler: Bilisim sistemi depolama birimlerinde bulunan, isletim sisteminin arag-
lan araciligiyla kullanicilar tarafindan aninda ve dogrudan erisilebilen ve goriilebilen
dosya ve klasorlerdir.

AdBrite: 2002 yilinda Philip J. Kaplan ve Gidon Wise tarafindan kurulan San Francisco,
California merkezli bir cevrimici reklamcilik agidir. Aslen Marketbanker.com olarak ku-
rulan site, 2004 yilinda AdBrite olarak yeniden hizmete girmistir ve yayinlanan istatis-
tiklerine gore guinimuzde yuz binlerce sitede reklamlar sunmaktadir.

AdCenter: Microsoft adCenter (eski adiyla MSN adCenter), MSN'nin reklam hizmet-
lerinden sorumlu Microsoft Network (MSN) boltiimidir. Microsoft adCenter, tiklama
basina 6demeli reklamlar saglamaktadir. Bu, bir Grlintin reklamini yapmak isteyen ki-

185 Kaynaklar: Kendi tanimlarimiz ve Wikipedia.org'dan alintilar
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silere yonelik bir hizmettir. Microsoft ayrica, sitelerinde para kazanmak isteyen web
yoneticileriicin (hala beta stirimiinde olan) bir hizmete sahiptir: Microsoft pubCenter.

AfriNIC (Afrika Agi Bilgi Merkezi): Afrika icin bolgesel internet tescil merkezidir (RIR).

Amazon S3 (Basit Depolama Hizmeti): Amazon Web Hizmetleri tarafindan sunulan
bir cevrimici depolama web hizmetidir. Amazon S3, web hizmetleri arabirimleri (REST,
SOAP ve BitTorrent) araciligiyla depolama imkani saglamaktadir. Amazon, halka acgik
ilk web hizmeti olan S3'lG Mart 2006'da Amerika Birlesik Devletlerinde ve Kasim
2007'de Avrupa’da piyasaya strmustr.

API: Bir uygulama programlama arabirimi, yazilim bilesenleri tarafindan birbirleriyle
iletisim kurmak icin bir arabirim olarak kullanilmasi amaclanan bir belirtimdir. Bir API;
yordamlar, veri yapilari, nesne siniflar ve degiskenlere iliskin belirtimler icerebilir. Bir
API belirtimi, POSIX gibi bir Uluslararasi Standart veya Microsoft Windows API gibi
satici belgeleri veya 6rnegin C++ veya Java API'de Standart Sablon Kitaphgi gibi bir
programlama dilinin kitapliklari da dahil olmak tizere bir¢ok bicimde olabilir.

APNIC (Asya Pasifik Agi Bilgi Merkezi): Asya Pasifik bolgesi icin bolgesel internet tes-
cil merkezidir. APNIC, internetin kiiresel isleyisini destekleyen numara kaynak tahsisi
ve tescil hizmetleri saglamaktadir. Uyeleri internet Servis Saglayicilari, Ulusal internet
Sicilleri ve benzer organizasyonlari iceren, kar amaci glitmeyen, tyelige dayali bir or-
ganizasyondur.

ARIN (Amerikan Internet Numaralari Sicili): Kanada, bircok Karayip ve Kuzey Atlantik
adasi ve Amerika Birlesik Devletleri icin Bolgesel internet Tescil Merkezidir (RIR). ARIN,
IPv4 ve IPv6 adres alani ve AS numaralari da dahil olmak {izere internet numarasi kay-
naklarinin dagitimini yénetmektedir.

Asistan (PDA): Bircok bicimde ve boyutta olanlar vardir ve genellikle sabit diskler
veya anlik (flash) bellek biciminde yerlesik depolama yeteneklerine sahiptirler. Son
yillarda ¢cok popiiler hale gelmislerdir ve kendi isletim sistemleri oldugu igin ve cogun-
lukla WLAN, 3G veya LTE aglari Gizerinden internete baglandiklari icin faydali elektro-
nik delil kaynaklar olabilirler.

ATM: Otomatik vezne makinesi (ATM), bir finans kurulusunun mdasterilerinin, bir kasi-
yere, insan memura veya banka memuruna ihtiya¢ duymadan kamusal alanda finan-
sal islemlere erismelerini saglayan bir bilgisayarl telekominikasyon cihazidir (Wiki-
pedia’dan).

Otonom Sistem: internete ortak, acikca tanimlanmis bir yénlendirme politikasi sunan
bir veya daha fazla ag operatériiniin kontroli altinda bagl haldeki internet Protokolii
(IP) yonlendirme 6nekleri toplulugudur.

Azure: Microsoft Windows Azure Platformu, Microsoft veri merkezleri araciligiyla web
uygulamalari olusturmak, barindirmak ve 6lceklendirmek icin kullanilan bir Microsoft
bulut bilisim platformudur. Azure, hizmet olarak platform biciminde siniflandiriimak-
tadir ve Microsoft’'un bulut bilisim stratejisinin bir parcasini ve hizmet olarak yazilim
riind olan Microsoft Cevrimici Hizmetleri'nin bir parcasini olusturmaktadir. Platform,
Microsoft veri merkezlerinde barindirilan ve (¢ tirlin markasi araciligiyla metalastirilan
cesitli talebe bagh hizmetlerden olusmaktadir. Bunlar; Windows Azure (6lceklenebilir
bilisim ve depolama olanaklari saglayan bir isletim sistemi), SQL Azure (SQL Server’in
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bulut tabanli, 6lceklenebilir bir stirimi) ve Windows Azure AppFabric’'dir (hem bu-
luttaki hem de sirket icindeki uygulamalari destekleyen bir servis koleksiyonu). Mic-
rosoft, 1 Temmuz 2011 tarihinden itibaren tim Azure misterileri icin (cretsiz Giris
duyurusu yapmistir.

Yedekleme: Orijinal kopya ile ilgili bir sorun olmasi durumunda basvurulmak Gzere
bilgisayarda tutulan tiim bilgilerin bir kopyasi.

Biyometrik tarayicilar: Bir bireyin fiziksel 6zelliklerini (6rnegin parmak izi, ses, retina)
taniyan bir bilgisayar sistemine bagh cihazlar.

BIOS: Temel Giris Cikis Sistemi. Bir bilgisayarin isletim sistemini baslatmasini ve sis-
temdeki disk stirlictleri, klavye, monitor, yazici ve iletisim baglanti noktalari gibi ce-
sitli cihazlarla iletisim kurmasini saglayan, salt okunur bellekte depolanan yordamlar
kiimesidir.

Bit: Bir bit (ikili say1 ifadesinin bir kisaltmasi), bilisimdeki ve telekomuinikasyondaki
temel bilgi kapasitesi olup, bir bit sadece ya 1'i veya 0’1 (biri veya sifir) temsil eder.
Bu temsil, iki durumlu bir cihaz vasitasiyla gesitli sistemlerde uygulanabilir. Bilisim-
de, bir bit, sadece iki olasi degere sahip olabilen bir degisken veya bir hesaplanmis
miktar olarak da tanimlanabilir. Bu iki deger genellikle ikili sayilar olarak yorumlanir
ve genellikle 0 ve 1 sayilar ile gosterilir. iki deger ayrica; mantiksal degerler (dogru/
yanlis, evet/hayir), cebirsel isaretler (+/-), etkinlestirme durumlan (agik/kapali) veya
iki degerli baska her nitelik olarak da yorumlanabilir. Bu degerler ile temel depolama
biriminin veya cihazin fiziksel durumlari arasindaki uyusma bir uzlasma meselesidir ve
ayni cihaz veya program icinde bile farkli degerler kullanilabilir. Bir ikili sayinin uzunlu-
gu, onun “bit uzunlugu” olarak adlandirilabilir.

Bluetooth: Cep telefonlarinin, bilgisayarlarin ve PDA’larin kisa menzilli bir kablosuz
baglanti kullanarak birbirleri ile ve ev ve is telefonlan ve bilgisayarlari ile nasil kolayca
baglanti kurabilecegini aciklayan bir telekomiinikasyon endustrisi 6zelligidir. Blueto-
oth, her cihaza dusiik maliyetli bir alici-verici yonganin (cipin) dahil edilmesini gerek-
tirmektedir.

Blu-ray Disk (BD): DVD formatinin yerini almak tizere tasarlanmis bir optik disk depo-
lama ortamidir. Plastik disk 120 mm ¢apinda ve 1,2 mm kalinliginda olup DVD’ler ve
CD’ler ile ayni boyuttadir. Blu-ray Diskler, katman basina 25 GB icerir ve cift katmanli
diskler (50 GB) uzun metrajli video diskleri icin normdur. BD-XL yeniden yazma stirQ-
clleriicin ic katmanli (100 GB) ve dort katmanli (128 GB) diskler mevcuttur.

Veri yakalama: Veri yakalama, verileri bir bilgisayar sisteminden veya elektronik or-
tamdan kopyalamak ve miimkiin oldugunda (6rnegin RAM yakalama icin mimkiin
degildir) verilerin bitlinligini dogrulamadan 6nce bir harici depolama ortami {ize-
rinde depolamaktir. Veri yakalama ayni zamanda ag verileri icin de miimkiin olabilir.
Bu baglamda ag paketlerini yakalamak ve bilgilerini bir dosyaya (6rnegin PCAP for-
matinda) depolamak icin agdaki bir makine kullanilir.

CentralOps: CentralOps; alan dosyasi, e-posta dosyasi, whois aramalari vb. gibi sorus-
turmaya yonelik arama firsatlari sunan bir web sitesidir. Bu hizmetler IP adresleri, etki
alanlari ve e-posta adresleri hakkinda bilgi saglayabilir. Web sitesi, ABD merkezli 6zel
bir sirket olan Hexillion tarafindan yonetilmektedir. Adresi: http://centralops.net
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Sohbet giinliikleri: ¢cevrimici sohbet ve anlik mesajlasma konusmalarindan olusan
bir arsividir. Bircok sohbet veya IM (anlik mesajlasma) uygulamasi, ¢evrimigi sohbet
konusmalarinin istemci tarafinda arsivlenmesine izin verirken, sohbet veya IM istem-
cilerinin bir alt kiimesi (yani, Google Talk ve Yahoo! Messenger 11 Beta), sohbet arsiv-
lerinin gelecekte geri alinmak lizere bir sunucuda kaydedilmesine olanak tanir. Web
sunucusu sabit disk alaninin maliyetini diisiirmesi nedeniyle uygulama saticilari tara-
findan bu ikinci trend benimsenmistir.

CIDR gbsterimi: bir internet Protokolii adresinin ve bununla iliskili ydnlendirme éne-
kinin kiiclk bir belirtimidir. Sinifsiz Alanlar Arasi Yonlendirme (CIDR), IP adres alaninin
IPv4 sinifli a§ organizasyonunun yerini alan internet adresleme mimarisinde kullanilan
bir internet Protokolii (IP) adres tahsisi ve yol birlestirme metodolojisidir [1]. Ayni za-
manda yeni nesil IP adresleme mimarisi olan IPv6 ag iletisimi icin de kullanilmaktadir.

Devre kartlar: Uzerinde takili yongalarin, cihazlarin ve diger elektronik bilesenlerin
bulundugu ince bir plakadir (baskili devre karti olarak da anilir).

Kapali Devre Televizyon (CCTV): Sirketler, hiikimetler ve bireyler tarafindan gliven-
lik amaciyla kullanilirlar ve belirli faaliyetlerin gerceklesip gerceklesmedigine dair delil
saglayabilirler.

Bulut: Bulut bilisim, asgari yonetim gayreti veya hizmet saglayici etkilesimi ile hizla
hazirlanabilen ve yayinlanabilen, ortak bir yapilandirilabilir bilisim kaynaklar havuzu-
na (6rnegdin aglara, sunuculara, depolamaya, uygulamalara ve hizmetlere) talep esa-
sinda ag erisimine imkan taniyan, konum bagimsiz, elverisli bir modeldir [...]

CMOS: Tamamlayici metal oksit yari iletken. Glinimuzin bilgisayar mikrogiplerinin
¢ogunun icinde imal edilen transistorlerde kullanilan yari iletken teknolojisi. Genellik-
le bilgisayarin BIOS tercihlerini, bilgisayarin kapali oldugu stre boyunca bir pil yardi-
miyla (ona bagli olarak) tutar.

Kompakt Disk (CD): ikili bilgileri depolamak icin kullanilan 12 cm capindaki optik dis-
ktir. Bicimlendirilmis kapasitesi 640-700 Mb arasindadir ve baslangicta ses depolamak
icin kullanilmistir. Genel verileri depolamak icin kullanildiginda CD-ROM olarak adlan-
dinhr.

Bilgisayar Bellegi: Bellek, bir bilgisayarin mikroislemcisinin hizli bir sekilde ulasabile-
cegi komutlarin ve verilerin elektronik olarak tutuldugu yerdir. RAM, bir bilgisayara
takili olan bir veya daha fazla mikrogip lizerinde bulunur.

Bilgisayar Aglari: Veri kablolari veya kablosuz baglanti ile birbirine baglanan iki veya
daha fazla bilgisayar arasindaki baglantilardan olusur. Bu bilgisayarlar, kendi aralarin-
da verileri ve diger kaynaklari paylasabilir. Agin gerektirdigi kapsamdaki etkinlikleri
saglamak icin genellikle bagska donanim bilesenlerine sahiptirler.

Cerez: Cerezler, internet sunucusunun kullanicinin bilgisayarinin sabit diskine indir-
digi kiictik dosyalardir. Bu dosyalar, (6rnegin sifreler ve ziyaret edilen web sitelerinin
bulundugu listeler araciligiyla) kullaniciyr tanimlayan belirli bilgileri icermektedir.

CPU: Merkezi islem birimi. Bir bilgisayarin hesaplama ve kontrol birimidir. Bir bilgisa-
yarin icinde yer alan, bilgisayardaki tim aritmetik, mantik ve kontrol islevlerini yerine
getiren “beyin"dir.
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Sistem Kirici: Sistem Kirici, bir sistemin icine, herhangi bir sekilde zarar vermek veya
¢ikar saglamak amaciyla izinsiz olarak giren kisidir.

Bilisim sucu: Bir bilgisayarin ve bir agin dahil oldugu herhangi bir sucu ifade eder.
Bilgisayar, bir sucun islenmesinde kullaniimis olabilir veya sucun hedefi olabilir.

Siber Isgalci: Siber isgalci, gelecekte ilgilenen sirketlere satmak amaciyla alan adlarini
ayirtan (rezerve eden) veya satin alan kisidir.

DAT (Dijital Ses Bandi): Yedekleme sistemlerinde depolama icin kullanilan dijital ses
bandidir.

Veri depolama cihazlari: Bir veri depolama cihaz, bilgileri (verileri) kaydetmeye
(depolamaya) yonelik bir cihazdir. El yazisindaki manuel kas giliciinden fonografik
kayittaki akustik titresimlere, elektromanyetik enerji moduilasyonlu manyetik bant ve
optik disklere kadar uzanan bir yelpazede neredeyse her eneriji tlri kullanilarak kayit
yapilabilir.

VERITABANI: Bircok sekilde erisilebilen yapilandirilmis veri koleksiyonudur. Yaygin
veritabani programlan sunlardir: Dbase, Paradox, Access. Kullanim Alanlari: Adres
baglantilari, fatura bilgileri, vb. de dahil olmak Uizere ¢esitlidir.

Kapali kutu adli incelemesi: Kapali kutu adli incelemesi, adli bilisim biliminin bir dah
olan bilgisayar adli incelemesinin bilgisayarlarda bulunan yasal deliller ile ilgili bir
kismidir. Bilgisayar adli incelemesi, bir davada delil haline gelebilecek olgularin be-
lirlenmesi, korunmasi, kurtariimasi, analiz edilmesi ve sunulmasi amaciyla bilgisayar
sistemlerinin adli bakimdan saglikh bir sekilde incelenmesiyle ilgilenir. Kapali kutu
adli incelemesi de bu amaci glitmekte, fakat sadece kapal durumdaki bilgisayar sis-
temlerinin icindeki depolama ortamina odaklanmaktadir.

Silinmis veriler: Daha 6nce bilgisayarda etkin veri olarak bulunan ancak o zaman-
dan beri isletim sistemi veya son kullanici tarafindan silinen dosyalar ve klasorlerdir.
Silinen veriler, baska bir dosya tarafindan (izerine yazilana kadar depolama biriminin
icinde kalacaktir.

Masalistii Cihazlar: Bir masanin {izerine yerlestirilebilen ofis araglarini (fotokopi maki-
nesi ve yazici gibi), zemin lizerinde kendi alanini kaplayan daha biiyiik ekipmanlardan
ayirt etmek icin kullanilan bir sifat olarak benimsenen bir terimdir. Masalistl terimi
ayni zamanda, bir masanin Ustline sidacak sekilde tasarlanmis bir kisisel bilgisayar
olan Masalistu bilgisayari da ifade edebilir.

Adli Bilisim: Adli Bilisim, adli inceleme biliminin, bilgisayar sistemlerinde, dijital cihaz-
larda ve diger depolama ortamlarinda saklanan delillerin mahkemede kabul edilebi-
lirlik amaciyla elde edilmesi, islenmesi, analizi ve raporlanmasi ile ilgili bir dalidir.

Dijital ortam: Verilerin (analog yerine) dijital bicimde depolandigi bir elektronik or-
tam bicimidir. Bilgilerin depolanmasina ve iletilmesine iliskin teknik bileseni (6rnegin
sabit disk sriiciilerini veya bilgisayar agini) veya dijital video, artirilmis gergeklik veya
dijital sanat gibi “son Giriini” ifade edebilir.

Dijital fotografcilik: Dijital fotografcilik, lens tarafindan odaklanan goriintiyu kaydet-
mek icin bir dizi 1s1ga duyarl sensor kullanan bir fotografcilik bicimidir (Wikipedia'dan
alinti).
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Dijital Video Diski (DVD): Dijital Cok Yonll (video) Disk. Glinlimiizde, CD'nin dogal
halefi olup, kaliteli ses ve goriintiiniin yeniden Gretimi igin kullanilmaktadir.

Dijital Video: Dijital bir bicimlendirme ile kaydedilen, degistirilen ve saklanan video-
dur.

Dijitallestirme (Sayisallastirma): Elektronik bilgileri “birlerden” ve “sifirlardan” olusan
bir zincir biciminde saklamaktir. Elektronik ortamda istenilen sayida “birin” ve “sifirin”
2 voltaik seviye ile kolaylikla temsil edilebilmesi dolayisiyla, ikili sayi sistemi dijital bili-
sim teknolojileri diinyasinda yaygin olarak kullaniimaktadir.

Diskette Tescilli araclar: Agik¢a bu uygulamalar kullanan sirketin islevlerine ve is-
leyisine uygun olarak gelistirilmis olan ve genellikle satin alinmalari icin serbest
piyasaya siiriilmeyen bilisim uygulamalardir.

Disket: Plastik bir kasa/kaplama icinde dairesel bir manyetik malzeme parcasindan
olusan, giderek daha az kullanilan medya depolama tirddyir.

DNS: Alan Adi Sistemi (DNS). Ornegin www.cybex.es gibi bir alan adin, aradiginiz su-
nucunun bulundugu IP adresine donUstirdr.

Baglanti terminalleri: Bir taginabilir bilgisayarin (6rnegin dizistu bilgisayarin), masa-
Ustl bilgisayar olarak kullaniimak tizere baglanabilecegi, genellikle sabit strtcdler,
tarayicilar, klavyeler, monitorler ve yazicilar gibi harici olarak baglanan cihazlar icin bir
konektore sahip cihazlardir.

Alan Adi: Alan Adi Sistemi (DNS), bilgisayarlar, hizmetler veya internete veya 6zel
bir aga bagli herhangi bir kaynak icin hiyerarsik olarak dagitilmis bir adlandirma sis-
temidir. Cesitli bilgileri, kendisine katilan varliklarin her birine tahsis edilen alan adlari
ile iliskilendirir. Bir Alan Adi Hizmeti, diinya genelindeki bilgisayar hizmetlerinin ve
cihazlarin konumunu bulmak amaciyla (internete erisirken anlasilmasi ve kullaniima-
st daha kolay olan) alan adlarina yonelik sorgular IP adreslerine ¢6ziimler. Alan Adi
Sistemini agiklamak icin siklikla kullanilan bir benzetme, kullanimi kolay ana bilgisa-
yar adlarini IP adreslerine cevirerek internet icin telefon rehberi gérevi gérmesidir.
Ornegin www.example.com alan adi, 192.0.43.10 (IPv4) ve 2620:0:2d0:200::10 (IPv6)
adreslerine cevrilir.

DomainTools: DomainTools, LLC sirketi, on yildan uzun internet ge¢misini kapsayan
gecmis ve mevcut alan adi kaydinin ve sahiplik kayitlarinin kapsamli bir anlik goriin-
tlsi olarak hizmet veren bir alan adi sahiplik kayitlari (Whois) dizini saglamaktadir.
Whois verilerine ek olarak DomainTools, bireylerin ve kuruluslarin bir alan adi ile ilgili
her seyi kesfetmesine ve izlemesine yardimci olan bir dizi aragtirma araci da sunmak-
tadir. DomainTools ayrica, gelismis semantik isim 6nerme teknolojisi, patentli Ters IP
teknolojisi ve bir web sitesinin simdi nasil gérindiigline ve ge¢miste nasil gérindi-
gune dair milyonlarca anlik ekran goriinttsin birlesik bir anlk ekran goriintlist gec-
misi goriinimune dahil etmesiyle de bilinmektedir.

Dongle: Bir bilgisayar tizerindeki bir elektrik konektdriine takilan ve bir yazilim pargasi
icin elektronik bir “anahtar” gorevi goren kiiclik bir donanim parcasidir; sé6z konusu
program yalnizca dongle takiliyken calisacaktir. “Dongle” terimi basta sadece yazihm
koruma kilitlerini ifade etmek icin kullanilmistir; ancak glinimiizde “dongle” genel-
likle bir bilgisayara takilan herhangi bir kiiciik donanim parcasini belirtmek icin kulla-
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nilmaktadir. Bu yazinin kapsami, bir sistemde kullanilacak yazimin kopya korumasi
veya kimlik dogrulamasi amaciyla kullanilan dongle’larla sinirlidir.

Suriicli cogalticilar: Farkli depolama ortamlarinin, 6rnegin sabit disklerin veya CD'le-
rin hizlica kopyalanmasina (¢cogaltilmasina) yonelik cihazlardir.

DropBox: Dropbox, Inc. sirketi tarafindan isletilen ve bulut depolama, dosya senkro-
nizasyonu ve istemci yazilimi sunan bir dosya barindirma hizmetidir.

Dinamik Ana Bilgisayar Yapilandirma Protokolii (DHCP): Bir grup cihaza otomatik
olarak bir IP adresi havuzu tahsis etmek icin kullanilan bir protokolddir.

Elektronik delil: Elektronik delil, mahkemede delil olarak kullanilabilecek, elektronik
cihazlar kullanilarak Uretilen, saklanan veya iletilen bilgilerdir. Delillerin mahkemede
kabul edilmesinin garanti altina alinmasi icin, bilgilerin, uzman personel kullanilan
cok iyi tanimlanmis siirecler izlenerek ve yeterli diizeyde bir yasal cerceve icerisinde
faaliyet gostererek elde edilmesi gerekmektedir.

E-posta virlsi: E-posta iletileri, metin aktarmak icin sadece 7-bit bir format kullandik-
lari icin virtsler bunlarin icinde seyahat edemezler. Seyahat edebilmelerinin yegane
yolu, metin iletisinin eki olarak gonderilen ikili dosyalar vasitasiyladir. Bu dosyalarin
acllmadan 6nce bir anti-virlis programi ile kontrol edilmesi 6nerilir.

E-posta: Bilgisayarda depolanan iletilerin telekomiinikasyon yoluyla alinip génderil-
mesidir.

Sifreleme: Verileri karistirma ve kodlama yontemidir. Amaglanan alici disinda herhan-
gi birinin ilgili verileri okumasini dnlemek amaciyla (kriptografik anahtar adi verilen
matematiksel bir parametre kullanilarak) diiz metni sifreli metne donistirmek igin
kullanilir.

Cevresel veriler: Bir biitlin olarak bilisim sistemi lizerinde aktif olmayan verileri ifade
eder. Cevresel veriler sunlari icerir: Kullanilmayan veya tahsis edilmemis alanlarda bu-
lunan veriler, “Bos” dosya alaninda bulunan veriler ve isletim sistemi araclari kullanila-
rak goriilemeyen silinmis Dosya verileri.

Olay giinliikleri: Olay Gunlikleri, Windows isletim sistemleri tarafindan kaydedilen
glinliik dosyalaridir. Genellikle Windows'un farkli hizmetlerinden kaynaklanan cesitli
olaylari denetleyen birka¢ Olay Gunligu vardir. Belirli Olay Giinliklerinin olusturul-
masi varsayilan olarak aciktir ancak kullanici tarafindan devre disi birakilabilir. Win-
dows XP makineler icin varsayilan depolama konumu: C:\Windows\system32\con-
fig\*.evt, Windows Vista/7 makineler icin varsayilan depolama konumu: C:\Windows\
system32\Winevt\*.evtx

EXIF meta veriler: Degistirilebilir goriintli dosyasi formati (Exif), (akilli telefonlar da
dahil olmak lizere) dijital kameralar, tarayicilar ve dijital kameralar tarafindan kaydedi-
len goriintii ve ses dosyalarini isleyen diger sistemler tarafindan kullanilan gériintiiler,
ses ve yardimci etiketlere iliskin formatlari belirten bir standarttir. Tipik olarak, EXIF
meta veriler icinde, 6rnedin fotografin ne zaman ve nerede ve hangi kamera modeli
ile hangi konfigiirasyon kullanilarak cekildigini gdsteren saat, tarih ve yer gibi pek ¢cok
bilgi bulunmaktadir.

EXT4: veya dordiincii genisletilmis dosya sistemi, EXT3'lin halefi olarak Linux igin
gelistirilen bir glinliik kaydi dosya sistemidir.
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Harici sabit disk suiriiciiler: Harici sabit disk stirlic, bir tir harici depolama ortamidir.
Modern harici sabit disk siirtictler, USB, Firewire, eSATA ve/veya Thunderbolt aracili-
giyla baglanti sunan bir kasa ve kasanin icinde bulunan normal bir 2,5” veya 3,5” sabit
disk veya SSD'den olusmaktadir. Tipik olarak, harici sabit disk siirlictiler, USB bellek
cubuklarina veya SD kartlara kiyasla daha biiyiik miktarda veri depolayabilirler.

Faraday izolasyon torbalari: Yaklasik 6.02 x 10A23 elektrik yiiki tastyicisina esit, bo-
yutsuz bir elektrik yukd miktar birimidir. Bu, Avogadro sabiti (sayisi) olarak da bilinen
bir mol esdegeridir. Faraday izolasyon torbalari, cep telefonlarinin ve cihazlarin ileti-
sim sinyallerine baglanmasini 6nlemek icin kullanilir.

FAT (Dosya Tahsis Tablosu): bir bilgisayar dosya sistemi mimarisinin ve o mimariyi
kullanan endustri standardi dosya sistemleri ailesinin adidir. FAT dosya sistemi tek-
nik olarak nispeten basit ama saglamdir. Hafif uygulamalarda bile oldukga iyi bir per-
formans sunar ve bu nedenle kisisel bilgisayarlar icin neredeyse tim mevcut isletim
sistemleri tarafindan genis 6lcekte benimsenmekte ve desteklenmektedir. Bu durum
onu 1980’lerin basindan gliniimUize kadar neredeyse her tiir ve yastaki bilgisayarlar ve
cihazlar arasinda veri aligverisi bakimindan ¢ok uygun bir format haline getirmektedir.

Dosya uzantisi: Dosya etiketi, genellikle 3 karakter uzunlugundadir, 6niinde bir nok-
ta bulunur, veri dosyasinin bicimini veya onu degistirmek icin kullanilan uygulamayi
tanimlar.

FireBug: Internette gezinme sirasinda bol miktarda gelistirme araci ile Firefox tarayici-
sina entegre olur. Kullanicinin herhangi bir web sayfasinda canli olarak CSS, HTML ve
JavaScript dliizenlemesine, hata ayiklamasina ve izlemesine olanak tanir.

FireWire: 63 cihaza kadar baglantiya izin veren yiksek hizli bir seri baglantil veri yolu-
dur. Dijital kameralardan bilgisayara video indirmek i¢in yaygin olarak kullanilir.

Flash (anhk) bellek kartlari: Dijital bilgileri depolamak icin kullanilan cihazlardir. Ge-
nellikle dijital kameralar, cep telefonlari, dizlsti bilgisayarlar, mizik ¢alarlar ve oyun
konsollari gibi bircok elektronik cihazda kullanilirlar. Elektrige bagh olmadan verileri
saklayabilirler ve cesitli kapasitelerde olanlari vardir, yani biytk miktarlarda veri de-
polayabilir ama kolayca da gozden kagirilabilirler.

Adli inceleme Onyiikleme DVD’leri: Adli inceleme Onyiikleme DVD'leri, 6nyiiklene-
bilir ve adli bilisim gorevlerini gerceklestirmeye yonelik yazilimlar iceren, bir isletim
sistemine sahip DVD'lerdir. Bu Onyiikleme DVD'leri, sadece adli araclar sunmanin yani
sira, takih depolama ortamlarindan herhangi birine istenmeyen yazma islemlerini 6n-
lemek icin de 6nlemler alirlar.

FQDN (Tam Nitelikli Alan Adi): Bazen mutlak alan adi olarak da adlandirilir, Alan Adi
Sisteminin (DNS) agac hiyerarsisindeki tam konumunu belirten bir alan adidir. Ust
diizey alan ve kok bolge de dahil olmak lizere tim alan dizeylerini belirtir. Bir tam
nitelikli alan ad, belirsiz olmamasi ile ayirt edilir; sadece tek bir sekilde yorumlanabilir.

Parcalanmis veriler: Parcalanmis veriler, bolinmis ve sabit disk Gizerinde farkli fizik-
sel konumlarda depolanmis aktif verilerdir.

FTK Imager: FTK Imager, Access Data Inc. sirketi tarafindan saglanan ¢ok amach bir
yazilimdir. Ucretsizdir ve sabit disklerin anlik gériintiisiinii alma, sabit diskleri ve anlik
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goriintl dosyalarini dogrulama, donistiirme, kurma yetenegine sahiptir. FTK Imager
su web sitesinden indirilebilir: http://accessdata.com/support/adownloads

FTP (Dosya Aktarim Protokolii): internet izerinden bagli bilgisayarlar arasinda dos-
ya/veri aktarimina olanak taniyan internet protokoltddr.

Google AdSense: Google Inc. sirketi tarafindan yiritilen ve icerik sitelerinin Google
Adindaki yayincilarin, site icerigini ve hedef kitleyi hedefleyen otomatik metin, resim,
video ve zengin medya reklamlari sunmasina olanak taniyan bir programdir. Bu rek-
lamlar Google tarafindan yonetilir, siralanir ve stirdiirilir ve tiklama basina veya gos-
terim basina gelir Gretebilirler.

GPS: GPS (Kiresel Konumlandirma Sistemi), Diinya'nin yoériingesinde dénen ve yer
alicilarina sahip kisilerin cografi konumlarini tam olarak belirlemelerini mimkiin kilan,
iyi araliklandiriimis 24 uydudan olusan bir “takimuydudur”. Cogu ekipman igin konum
dogrulugu 100m ila 10m arasindadir. GPS cihazlari, hedef bilgileri, yol noktalari ve
rotalar araciligiyla ge¢mis seyahatler hakkinda bilgi saglayabilir.

Bilgisayar Korsani (Hacker): S6z konusu sistemlerin giivenligindeki hatalardan ve
arizalardan yararlanmalarini olanak taniyan bilgisayarlarin ve aglarin islevselligi
hakkinda kapsamli bilgiye sahip kisidir.

Sabit disk: Ferromanyetik bir yanma (kayit) tabakasi ile kaplanmis metal disktir. Vinil
disk (plak) ile benzetme yaparsak, diskin diiz taraflari yanma (kayit) tabakasi, plak ca-
larin doner tablasinin kolu lazer kolu ve doner tabla kolundaki igne bilgiyi okuyan/ya-
zan lazer isinidir. Bir kullanici, ses bandinda oldugu gibi manyetik disklere de yazabilir,
silebilir veya lizerine yeniden yazabilir.

Sabit siirtictiler: Sabit strtciler, bilgisayar sistemlerindeki ana depolama cihazlandir.
Bir devre karti, veri ve gli¢ baglantilari ile birlikte verileri depolayan manyetik olarak
yukll, seramik, metal veya cam plakalardan olusurlar. Bir bilgisayar sistemine bagli
olmayan veya igine takilmamis sabit strtictler kesfedilmesi olagandisi bir durum de-
gildir.

Donanim: Klavye, monitor ve fare gibi bir bilgisayar sistemini olusturan fiziksel bile-
senlerdir.

Asilsiz Uyari: Ozellikle ag (izerinden yayilan var olmayan viriisler hakkinda yanlis sy-
lentileri tanimlamak igin kullanilan terim. Bazen ¢ok basarili olur ve gercek bir viris
kadar zarar verirler.

Barindirma saglayicilari: Bir internet barindirma hizmeti, internet sunucularini calisti-
ran ve kuruluslarin ve bireylerin internete icerik sunmasina olanak taniyan bir hizmettir.
Cesitli hizmet seviyeleri ve sunulan cesitli hizmetler vardir. Yaygin bir barindirma tiirii
web barindirmadir. Cogu barindirma saglayicisi, birlestirilmis cesitli hizmetler de sunar-
lar. Web barindirma hizmetleri ayni zamanda 6rnegin e-posta barindirma hizmeti de
sunarlar. DNS barindirma hizmeti genellikle alan adi kaydi ile birlikte gelmektedir.

HTML kodu (Képrii Metni isaretleme Dili): Web sunucularina yénelik dokiimanlari
yazmak icin kullanilan dildir. HTML, ISO 8879:1986 Standardindan bir uygulamadir.

HTTP (Kopru Metni Aktarim Protokolii): HTTP, multimedya bilgi sistemlerini internet
Uzerinden dagitmak ve ydnetmek icin gerekli ceviklige ve hiza sahip bir protokolddir.
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HTTP’nin karakteristik bir 6zelligi, verilerin gorsellestirilmesindeki ve sunulmasindaki
bagimsizlik olup, sistemlerin, verinin sunumundaki yeni gelismelerin gelistirilmesin-
den bagimsiz olarak olusturulmasina izin verir.

HTTPS: Guvenli HTTP protokoliidiir. 2 temel 6zelligi, kodlama ve kimlik dogrula-
madir. Kodlama sayesinde sunucunun ligiincii sahislara yonelik iletisiminin icerigi
gizlenmektedir. Kimlik dogrulama, Yetki Belgesi ile belgelendirilmis imzalarin kul-
lanilmasi suretiyle sunucunun iyi niyetli oldugunu kullanicilarin bilmesini saglar.

Adli kopya: Bir adli sorusturmada kullanilan bir bilisim sistemine ait depolama birimi-
nin tam (bire bir) bir kopyasidir.

Hub'lar (Dagiticilar): Bir agdaki verilerin, bir veya daha fazla yonden geldigi ve bir
veya daha fazla yone iletildigi birlesme noktalaridir. Genellikle, tek bir giristen (¢ikis=-
giris) birbirinin aynisi bir dizi ¢ikis Greterek ¢ok kapili bir tekrarlayici biciminde ¢alisir-
lar. Bir hub, bir tlr (uyarlanmis) anahtar icerebilir.

| ROM bellegi: ROM, Salt Okunur Bellek anlamina gelir. Uzerine tekrar yazilamayan ve
glic kaynagdi kaybi da dahil olmak lizere her durumda saklanan bilgileri bozulmadan
koruyan yari iletken bellektir. ROM, sistem yapilandirmasini veya programi bilgisaya-
rin onylklemesinde depolamak icin kullanilir.

ICQ: ilk olarak israilli Mirabilis sirketi tarafindan gelistirilen ve popiiler hale getirilen,
daha sonra America Online tarafindan satin alinan ve Nisan 2010'dan bu yana da Mail.
ru Group'a ait olan bir anlik mesajlasma programidir. ICQ ad, “Seni arryorum” ifadesi
ile es seslidir. Bu, “herhangi bir istasyonu aramak” anlamina gelen Mors kodu ifadesi
“CQ"nun bir uyarlamasidir.

IMAP: internet Mesaj Erisim Protokolii. Posta sunucusundan (yani IMAP sunucusun-
dan) e-posta mesajlarini almak ve/veya bunlara erismek icin standart bir protokole
dayali bir internet hizmetidir.

Kizil6tesi: Kizilétesi kablosuz teknolojisi, (6rnegin kablosuz yerel alan aglari, dizis-
ti bilgisayarlar ve masalistii bilgisayarlar arasindaki baglantilar, kablosuz modemler,
izinsiz giris detektorleri gibi) cesitli uygulamalarda kisa ve orta menzilli iletisim ve
kontrol icin kullaniimaktadir. Kizil6tesi, elektromanyetik radyasyon tayfi bolgesi icin-
deki, gorlinur 1siktan daha uzun, ancak radyo dalgalarindan daha kisa dalga boylarin-
daki enerjiyi ifade etmektedir.

Katilim Oncesi Arac: Katilm Oncesi Yardim Araci (IPA), 2007-2013 dénemi icin Avru-
pa Birligi'ne (AB) katilim oncesi siirece yonelik mali aractir. Yardim, potansiyel aday-
larin Avrupa Ortakliklari ve aday Ulkelerin, yani Bati Balkan Ulkelerinin, Tirkiye'nin ve
izlanda'nin Katilim Ortakliklari temelinde saglanmaktadir. IPA, esnek bir arac olarak
tasarlanmistir ve bu nedenle, yararlanici tlkelerin kaydettigi ilerlemeye ve Komisyo-
nun degerlendirmelerinde ve strateji belgelerinde gdsterilen ihtiyaclarina bagh ola-
rak yardim saglar.

“Gnome” Araylizii: Bir yelpazede farkl Linux dagitimlari tarafindan kullanilan GNO-
ME masaistu ortaminin temel kullanici araylizidiir. Pencereler arasinda gecis yapma
ve uygulamalari baslatma gibi temel islevler saglamaktadir. GNOME'un 6nceki si-
rimlerinde kullanilan masatisti metaforunun énceki modelinden ayrilan bir kullanici
deneyimi sunmak icin GNOME Panel’'in ve GNOME 2'deki diger yazilim bilesenlerinin
yerini almistir.
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internet erisimi: Miinferit terminallerin, bilgisayarlarin, mobil cihazlarin ve yerel agla-
rin kiiresel internete baglanma yéntemidir. internet erisimi genellikle son kullaniciya
cok cesitli veri hizlar sunan bircok farkli teknolojiyi kullanan internet Servis Saglayici-
lari (ISP>ler) tarafindan satilmaktadir.

internet Tahsisli Sayilar Kurumu (IANA): Kiiresel IP adresi tahsisini, otonom sistem
numarasi tahsisini, Alani Adi Sistemi (DNS) icinde kok bdlge yonetimini, medya tiirle-
rini ve internet Protokolii ile ilgili diger sembolleri ve sayilari denetleyen kurulustur.
IANA, ICANN olarak da bilinen Tahsis Edilen Adlar ve Numaralar icin internet Kurumu
tarafindan isletilen bir departmandir.

internet tarama gecmisi: Apple Safari, Google Chrome, Microsoft Internet Explorer,
Mozilla Firefox, vb. gibi web sitelerini taramak icin tasarlanmis yazilimlar, genellikle bir
bilgisayar sisteminin kullanicilarinin yaptigi web sitesi ziyaretlerine dair ge¢misi kay-
deder. Bu ge¢mis glinliik dosyalarinin veya veritabanlarinin temel amaci, kullanicinin
yakinda veya ¢ok sik ziyaret edilen web sitelerini kolayca se¢cmesini saglamaktir. Adli
inceleme uzmanlar icin, tarayicilar tarafindan kaydedilen internet tarama gec¢misi,
delil bulmak icin degerli bir kaynak olabilir.

internet Servis Saglayici (ISP): internete erisim saglayan bir kurulustur. internet ser-
vis saglayicilari ya toplulugda aittir ve kar amaci gitmez veya 6zel sektore aittir ve kar
amaci glder.

internet: Bilgisayarlan birbirine baglamak ve dolayisiyla en popiilerleri e-posta, web
ve FTP hizmetleri olmak Uzere ¢esitli hizmetlerin tasinmasi icin kullanilan TCP/IP pro-
tokolline dayali kiresel veri agidir.

IP adresi: internette bir bilgisayar temsil etmek ve tanimlamak icin kullanilan, nok-
talarla ayrilmis 4 sayidan olusan sayi zinciridir. internete baglandigimizda ISP’ler IP
adreslerini otomatik olarak tahsis etmektedir.

ISP (internet Servis Saglayici): Ozel hatlar veya anahtarlar olan bilgisayarlar icin inter-
nete baglanti saglayan kurulustur. Ozel ve/veya tiizel kisiler icin internete erisim sag-
lamanin yani sira web barindirma, web tasarim danismanlidi, web sitesi ve intranet
entegrasyonu gibi hizmetler de sunabilen kar amaci gliden bir kurulustur.

Bilisim sistemi: Bir bilisim sistemi - veya uygulama ortami - operasyonlari, yonetimi ve
karar vermeyi destekleyen bilisim teknolojisinin ve insan faaliyetlerinin herhangi bir
birlesimidir. Cok genis bir anlamda bilisim sistemi terimi, insanlar, strecler, veriler ve
teknoloji arasindaki etkilesimi ifade etmek icin siklikla kullaniimaktadir. Bu anlamda,
bu terim yalnizca bir organizasyonun kullandigi bilgi ve iletisim teknolojisini (BIT) de-
gil, ayni zamanda is siireclerini desteklemek icin insanlarin bu teknolojiyle etkilesim
kurma seklini de ifade etmek icin kullaniimaktadir.

JAVA: Java, nesne tabanli ve Sun Microsystems tarafindan gelistirilen bir dildir. C, C++
ve Objective C dilleri ile benzerlikler tasir. Diger nesne tabanh dilleri temel alan Java,
digerlerinin en iyi kisimlarini kullanir ve en az etkili olan noktalar ortadan kaldirir. Ja-
va'nin temel amaci, (kod kot niyetle yazilmis olsa dahi) internet lizerinden glvenli
bir sekilde isletilebilecek kapasiteye sahip bir dil olusturmakti. Bu 6zellik, bircok C ve
C++ kullaniminin ve yapisinin ortadan kaldirilmasini gerektirmektedir. En 6nemlisi,
hicbir isaretcinin olmamasidir. Java'da program, bellek adreslerine keyfi olarak erise-
mez.
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LACNIC (Latin Amerika ve Karayipler Agi Bilgi Merkezi): Latin Amerika ve Karayip
adalari bélgeleri icin Bélgesel internet Tescil Merkezidir. LACNIC, internetin kiiresel is-
leyisini destekleyen numara kaynak tahsisi ve tescil hizmetleri saglamaktadir. Uyeleri
internet Servis Saglayicilari ve benzer organizasyonlari iceren, kar amaci giitmeyen,
Uyelige dayali bir organizasyondur.

LAN: Yerel Alan Agd1 (Yerel Ag). IEEE (Elektrik ve Elektronik Mhendisleri Enstitlisu) ta-
rafindan standartlastinlmis ag teknolojileri icin ortak bir isimdir.

LAN YAPILANDIRMASI: Ethernet veya simgeli halka gibi LAN topolojisi veya Ethernet
adresi gibi MAC adresleridir (MAC: Orta Erisim Kontroli, OSI yedi katmanh modeldeki
veri baglanti katmaninin bir parcasidir).

Linux: Ucretsiz ve acik kaynakli yazilim gelistirme ve dagitimi modeli altinda toplan-
mis Unix benzeri bir bilgisayar isletim sistemidir. Linux'un tanimlayici bileseni, ilk ola-
rak 5 Ekim 1991 tarihinde Linus Torvalds tarafindan piyasaya sirilen bir isletim siste-
mi ¢ekirdedi olan Linux ¢ekirdegidir.

Canli bilgisayar sistemi: Canli bilgisayar sistemi, actk durumda olan bir bilgisayar sis-
temidir.

Canli veri adli incelemesi: Canli veri adli incelemesi, bilgisayarlar icinde bulunan ya-
sal deliller ile ilgili adli bilisim biliminin bir dali olan bilgisayar adli incelemesinin bir
parcasidir. Bilgisayar adli incelemesi, bir davada delil haline gelebilecek olgularin be-
lirlenmesi, korunmasi, kurtarilmasi, analiz edilmesi ve sunulmasi amaciyla bilgisayar
sistemlerinin adli bakimdan saglikli bir sekilde incelenmesiyle ilgilenir. Canli veri adli
incelemesi de bu amaci glider, ancak sadece a¢ik durumda olan bilgisayar sistemleri-
ne odaklanir. Temel amacg, bilgisayar sistemi kapatildiginda kaybolacak veya bilgisayar
sistemi daha uzun siire agik kalacaksa Uizerine yazilacak gecici verileri elde etmektir.

Guinlik: Belirli bir siire boyunca isletim sistemi veya uygulama tarafindan olusturulan
belirlenmis olaylarin kaydidir. Glinlikler, harici denetciler tarafindan bilgisayar veya
uygulamanin kullanimini kaydetmek/yeniden yapilandirmak icin kullanilabilir.

LTE aglan: LTE Advanced, 2009 yili sonlarinda ITU-T'ye 4G sistemi adayi olarak res-
men sunulan, ITU, Uluslararasi Telekomiinikasyon Birligi, IMT-Advanced tarafindan
onaylanmis ve Mart 2011'de 3GPP tarafindan nihai hale getirilmis bir mobil iletisim
standardidir. 3. Nesil Ortaklik Projesi (3GPP) tarafindan Uzun Vadeli Evrim (LTE) stan-
dardina iliskin dGnemli bir gelistirme olarak standartlastiriimistir.

MAC adresi (Medya Erisim Kontrolii): Donanim adresi veya Ethernet adresi olarak
da bilinir. Bir bilgisayarin icindeki ag kartina 6zgii benzersiz bir tanimlayicidir. DHCP
sunucusunun, bilgisayarin aga erismesine izin verildigini onaylamasina olanak ta-
nir. MAC adresleri XX-XX-XX-XX-XX-XX biciminde yazilir; burada X'ler rakamlar veya
A’dan F'ye kadar olan harfleri temsil etmektedir.

macOS: Apple Inc. (eski adiyla Apple Computer, Inc.) sirketi tarafindan Macintosh bil-
gisayar sistemleri serisi icin gelistirilen bir dizi grafik kullanici arabirimi tabanli isletim
sistemidir. Macintosh kullanici deneyimi, grafik kullanici arabirimini popliler hale ge-
tirmesiyle taninir. Apple’in daha sonra “MacOS” olarak adlandiracagi sistemin ilk hali,
ilk olarak 1984'te orijinal Macintosh ile tanitilan ve genellikle basitce Sistem yazilimi
olarak adlandirilan tiimlesik ve adsiz sistem yazilimiydi.
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Makro viris: Virlisiin nihai halidir. Uygulama dosyalarinda (Word, Excel, vb.) tasinirlar
ve (geleneksel virlisler gibi) ikili dosyalarda tasinmazlar. Kendilerini iceren veri dosyasi
acildiginda cahstiriimis olurlar.

Ana sistem bilgisayarlari: Tipik olarak IBM gibi biytik bir sirket tarafindan ticari uygu-
lamalar ve diger buyuk 6lcekli bilgi islem amaclari igin tretilen blyiik bilgisayarlar icin
kullanilan endistri terimidir.

Malware: Kotii amacli yazihm. Amacy; bilgisayarlara, sistemlere veya aglara ve bu-
nun sonucunda da kullanicilarina zarar vermek olan bir programdir.

Hafiza 6nbellegi: Bu verilere hizli erisim saglamak icin sik kullanilan bilgileri gecici
olarak saklayan bir bellek tiirtidur.

Hafiza kartlan: Dijital bilgileri depolamak icin kullanilan cihazlardir. Genellikle dijital
kameralar, cep telefonlar, diziistii bilgisayarlar, muzik calarlar ve oyun konsollari gibi
bircok elektronik cihazda kullanilirlar. Elektrige bagli olmadan verileri saklayabilirler
ve ¢esitli kapasitelerde olanlari vardir, yani buyik miktarlarda veri depolayabilir ama
kolayca da gozden kagirilabilirler.

Bellek cihazlar: Bir bellek cihazi, verileri ya kalici olarak veya kalici olmaksizin depo-
layabilen bir cihazdir.

Meta veri: Meta veriler, bir dosya ve/veya klasor kombinasyonu hakkinda 6rnegin na-
sil ve ne zaman olusturuldugunu, alindigini, erisildigini ve degistirildigini ve bunlarin
kimin tarafindan yapildigini aciklayabilen bilgilerdir. Bu veriler, Bilgisayar Adli ince-
lemesinde analiz edilen dosyayla iliskili olaylar zincirini yeniden olusturmak icin kul-
lanilir. Terimin kullanildigi baglama badli olarak, veri parcalarinin birini veya digerini
ifade edebilir.

Mikroislemciler: Bir bilgisayarin merkezi islem biriminin (CPU) islevlerini tek bir tim-
lesik devre (IC) veya en fazla birkac tiimlesik devre lizerinde birlestirirler. Sayisal veri-
leri girdi olarak kabul eden, hafizasinda kayith talimatlara gore isleyen ve ¢ikti olarak
sonuclar sunan ¢cok amacli, programlanabilir bir cihazdir. Dahili bellege sahip oldugu
icin bir sirali dijital mantik 6rnegidir. Mikroislemciler, ikili sayi sisteminde temsil edilen
sayilar ve semboller {izerinde ¢alisirlar.

Microsoft COFEE: Bilgisayar Cevrimici Adli Delil Cikarici, bilgisayar adli sorusturma-
alarinin bir Windows bilgisayarindan delil ¢cikarmasina yardimci olmak igcin Microsoft
tarafindan gelistirilen bir arag setidir. Bir USB anlik bellege veya bagska bir harici disk
surlcusune yuklendiginde, canli analiz sirasinda otomatik bir adli arag gérevi goriir.
Microsoft, kanun uygulayici kurumlara COFEE cihazlari ve cevrimici teknik destegi Gic-
retsiz olarak saglamaktadir.

Microsoft PubCenter, Microsoft adCenter’a ek olarak Microsoft tarafindan gelistirilen
ve reklam verenlerin arama motorlarina ve ayrica belirli MSN web sitelerine veya uy-
gulamalarina reklam yerlestirmesine olanak taniyan bir yayinci reklam sunma uygula-
masidir. Su anda, beta (deneme) stiriimiindedir.

Microsoft Windows, Microsoft tarafindan gelistirilen, pazarlanan ve satilan bir dizi
grafik arayizli isletim sistemidir.

Mini bilgisayarlar: 1960’larin ortalarinda gelisen ve IBM'in ve dogrudan rakiplerinin
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ana sistem bilgisayarlarindan ve orta Olcekli bilgisayarlardan ¢ok daha ucuza satilan,
daha kiiciik olan bilgisayar sinifi icin kullanilan bir terimdir.

Modem: Modiilator/DEModiilator. Bilgisayarlar tarafindan, telefon hatlari izerinden
iletisim kurmak icin kullanilan bir cihazdir. Genellikle bir telefon hattina bagli olmasi
ile taninir, ancak (6rnegdin kablolu modemler gibi) DSL teknolojisine dayali kablolu
modemler de vardir. Bir (uyarlanmisg) PC karti icerisinde bir faks isleviyle de birlestiri-
lebilir.

Rafa monte edilen modiiler sistemler: Rafa monte edilen modiiler sistemler, bir rafin
icine takilan bilgisayar sistemleridir ve cogu zaman modiiler bir sekilde olusturulur
ve her bir modulin tim sistem lizerinde olumsuz bir etkisi olmadan aninda degisti-
rilmesine imkan tanirlar. Bu raflar cogunlukla 19” bicim katsayisina sahip birden fazla
bilgisayar sistemi barindirabilirler.

Mozilla Firefox, Mozilla Corporation ve Mozilla Foundation tarafindan koordine edi-
len Microsoft Windows, MacOS ve Linux icin gelistirilmis Gcretsiz ve agik kaynakl bir
web tarayicisidir. Firefox, mevcut ve beklenen web standartlarini uygulayan web say-
falarini olusturmak icin Gecko tasarim motorunu kullanir.

Ag arabirim kartlari: Ag baglantisi saglarlar (kablolu veya kablosuz). Genisletme karti
veya PC karti seklinde olabilirler.

NTFS (Yeni Teknoloji Dosya Sistemi): Windows NT 3.1 ve Windows 2000'den basla-
yarak, Windows XP, Windows Server 2003 ve bugline kadarki tim ardillari da dahil
olmak (izere, Windows isletim sistemleri dizisi icin Microsoft Corporation tarafindan
gelistirilen tescilli bir dosya sistemidir.

Cevrimici hizmet saglayici: Ornegin bir internet hizmet saglayicisi, e-posta saglayici-
sI, haber saglayicisi (basin), eglence saglayicisi (muzik, filmler), arama, e-ticaret sitesi
(cevrimici magdazalar), e-finans veya e-bankacilik sitesi, e-saglik sitesi, e-devlet sitesi,
Wikipedia, Usenet olabilir. Orijinal daha sinirh taniminda, sadece (cretli Gyelerin bir
bilgisayar modemi araciligiyla hizmete ait 6zel bilgisayar agini cevirebildigi ve biil-
ten panolar, indirilebilir dosyalar ve programlar, haber makaleleri, sohbet odalari ve
elektronik posta hizmetleri gibi ¢esitli hizmetlere ve bilgi kaynaklarina erisebildigi ti-
cari bir bilgisayar iletisim sistemini ifade etmekteydi.

P2P-Esler Arasi: Dosya alisverisi ve indirilmesi icin interneti kullanan protokoldiir. P2P
terimi, esler arasi ifadesinin kisaltmasidir ve bir esitler agini ifade eder; bu, her istem-
cinin durumunun ayni oldugu anlamina gelir. P2P aglarinin pratikteki uygulamasinda
sunucular olmasinin sebebi, istemcilerinin sabit IP adreslerine sahip olmamasidir. So-
nu¢ olarak, bu sunucular sadece istemcilere ve dosya aramalarina ait birer liste sun-
maktadir.

Cagn cihazlari: Cagn cihaz, sayisal (6rnegin telefon numaralar) ve alfaniimerik (ge-
nellikle e-posta da dahil olmak (izere metin) elektronik mesajlar gondermek ve almak
icin kullanilabilen bir cihazdir.

Paralel baglanti noktasi techizat kilidi: Programlanabilir bellek, uzaktan glincelleme,
kiralama kontrol algoritmalari veya sayaclari saglayabilen paralel baglanti noktasi ko-
nektoriine sahip kiguk bir cihazdir.
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Bolumler: Bir fiziksel disk stirlictistinii birden ¢ok disk gibi kullanmak igin, bir sabit disk
strlictistinii bélimler olarak adlandirilan birden cok mantiksal depolama birimine bol-
me islemidir. BSD, Solaris veya GNU Hurd tabanli isletim sistemleri icin bolimlere “di-
limler” de denmektedir. Sabit diskte bu bolimleri olusturmak, yeniden boyutlandir-
mak, silmek ve degistirmek icin bir bolim diizenleyici yazilim programi kullanilabilir.

Cevresel Cihazlar: Bilgisayarin ayrilmaz bir parcasi degildirler, ama yeteneklerini ge-
listirmek icin bilgisayara baglanirlar. Cevresel cihazlara 6rnek olarak; tarayicilar, yazi-
cilar, bant strlculeri, web kameralari, hoparlorler, mikrofonlar, faks, telesekreterler ve
kart okuyucular verilebilir.

Kisisel Dijital Asistan (PDA): Hesaplama, telefon/faks, cagr, ag iletisimi ve baska 6zel-
likler de icerebilen kiiclik (yani cep boyutunda) bir cihazdir.

PGP: Oldukga lyi Gizlilik. Orijinal olarak 1991 yilinda Philip R. Zimmermann tarafindan
gelistirilen Ucretsiz sifreleme yazilimidir (bkz., 6rn. www.pgpl.org). E-postalari sifrele-
mek/imzalamak veya bilgisayar dosyalarini sifrelemek icin kullanilabilir. Distik mali-
yetli bir ticari versiyonu da bulunmaktadir.

Pharming (Trafigi Yonlendirme): Phishing (Kimlik Avi) ile ayni amaca sahip, ancak
kullaniciyr degil, onun yerine Alan Adi Sistemini (DNS) yaniltmaya dayali bir tekniktir.
Bu yontemde, kullanicinin ISP’si savunmasiz DNS’ler kullaniyorsa, “trafikci (pharmer)”
ilgili URL'lerin tiim trafigini kontrolU altindaki sunuculara yénlendirir. Bunlar orijinal-
leri ile ayni goriinime sahiptir. Bu tir bir saldiriyi tespit etmenin tek yolu sertifikali
sunucular kullanmaktir; o durumda “trafik¢i” bir Yetki Belgesine sahip olmayacaktir.

Kimlik Avi (Phishing): Bireysel bir kullanicidan kisisel bankacilik bilgilerini ¢calmak
amaciyla sosyal miihendisligi belirli teknik numaralarla birlestiren aldatma teknigidir.
Kimlik avi saldinlari, akillica, banka bilgilerini veya kullanicinin sifrelerini isteyen giive-
nilir bir kurulustan gelen e-postalarin gorinimand almaktadir.

Phreaker veya Phreak: Diger insanlarin sistemlerine erismek icin veya genellikle sa-
dece telefon faturalarini 6dememek icin telefon aglarini kullanma konusunda uzman-
lasmis bilisim korsanidir. Phreaker’lar tarafindan kullanilan teknikler genellikle phre-
ak’ler olarak bilinir.

Program korsanligi: Yazarlarini koruyan fikri milkiyet haklarini yasal olarak ihlal ede-
rek mevcut bilisim programlarini kopyalama, dagitma veya kullanma faaliyetidir.

POP3: Postane Protokoli. Posta sunucusundan (yani POP sunucusundan) e-posta
mesajlarini almak icin standart bir protokole dayali bir internet hizmetidir.

Baglanti noktasi cogalticilar: Tasinabilir bir bilgisayara takilan seri, paralel ve ag bag-
lanti noktalar gibi ortak PC baglanti noktalarini iceren bir cihazdir. Baglanti noktasi
cogdaltici, baglanti terminallerine benzer, ancak baglanti terminalleri normalde ek ge-
nisletme kartlar kullanmak icin de imkan saglar.

Tasinabilir medya oynaticilar: Miizik ve diger ses, goriintu, video gibi dijital ortamla-
rin yani sira belgeler ve dijital olarak depolanabilen diger alan tirleri de dahil olmak
Uzere baska dosyalari da depolar ve yurtar.

Vekil sunucu (Proxy): Bilgisayar aglarinda, vekil sunucu, diger sunuculardan kaynak
arayan istemcilerden gelen istekler icin araci gorevi géren bir sunucudur (bilgisayar
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sistemi veya uygulama). Bir istemci; bir dosya, baglanti, web sayfasi veya farkl bir su-
nucudan kullanilabilen baska bir kaynak gibi bazi hizmetleri talep ederek vekil sunu-
cuya baglanir. Vekil sunucu, karmasikliklarini basitlestirmenin ve kontrol etmenin bir
yolu olarak bu istegi degerlendirir. Glinlimizde ¢ogu vekil sunucu, Diinya Capinda
Ag'daki icerige erisimi kolaylastiran web proxy’leridir.

Qwerty: Ginimuziin en yaygin klavye diizenidir.

RAM bellegi: RAM, Rastgele Erisim Bellegi anlamina gelir. RAM belledi, bilgisayarin lize-
rinde calistigi verileri gegici olarak depolar. Bu bellek, bir gli¢ kaybi olmasi durumunda
icerdigi verileri kaybeder.

Kurtarilan veriler: Etkin veri alanindan silinmis olan, kurtarilan veya yeniden olustu-
rulan dosyalari veya klasorleri tanimlayan terimdir. Bu dosyalar, bazen orijinal boyu-
tunda ve formatinda, bazen de adli bir yeniden yapilandirma islemi gerektiren kiiciik
parcalar halinde kurtarilabilir.

Hizmet reddi: Bir kullanicinin veya kurulusun normalde kullanabilecegi bir kaynaga
erisiminin reddedilmesi durumu. Genellikle erisim kaybi, e-posta gibi belirli bir ag hiz-
metinin kullanilir olmamasindan veya tim ag baglantilarinin ve hizmetlerinin gecici
olarak kaybedilmesinden kaynaklanir. En kot durumda, 6rnedin milyonlarca insanin
eristigi bir web sitesi gecici olarak ¢alismayi durdurmaya zorlanabilir. Her ne kadar
normalde kasitli ve kéti niyetli olsalar da bu tiir saldirilar bazen kazara gergeklesir. Bu
saldinlar her zaman bilgi hirsizligiyla sonu¢lanmasa da, etkilenen kisi veya kurulus igin
neredeyse her zaman ¢ok fazla zamana ve paraya mal olur.

Tersine miihendislik: Bir programin veya uygulamanin davranisini belirlemek icin,
ikili kodunun analiz edilmesini icerir.

RIPE Réseaux IP Européens (RIPE, “Avrupa IP Aglar” ifadesinin Fransizcasidir): inter-
netin teknik gelisimine ilgi duyan tiim taraflara acik bir forumdur. RIPE toplulugunun
amaci, interneti stirdirmek ve gelistirmek icin gerekli idari ve teknik koordinasyonun
devam etmesini saglamaktir. IETF gibi bir standardizasyon kurulusu degildir ve ICANN
gibi alan adlariyla ilgilenmez.

Yonlendiriciler: Bir paketin hedefine dogru iletilmesi gereken bir sonraki ag noktasini
belirleyen bir cihazdir. En az 2 aga bagli olmaldir. Akillidir ve yonlendirme tablolari
Uzerinde calisir. Bir agin ag gecidinde bulunmasina ragmen, bunun mutlaka internete
acilan bir ag gecidi olmasi gerekmez.

Zamanlayici: is parcaciklarinin, slreclerin veya veri akislarinin (6rnedin islemci za-
mani, iletisim bant genisligi gibi) sistem kaynaklarina erisim saglama yéntemidir. Bu
genellikle bir sistemi etkili bir sekilde dengelemek veya hedeflenen hizmet kalitesine
ulasmak icin yapilir. Bir zamanlayici algoritmasina duyulan ihtiyag, cogu modern sis-
temin ¢oklu gorev (bir seferde birden fazla islem yiriitme) ve cogullama (birden ¢ok
akisi ayni anda iletme) gerceklestirme gereksiniminden kaynaklanmaktadir.

SHA-256 adresi: Ulusal Guvenlik Ajansi (NSA) tarafindan tasarlanan ve 2001 yilinda
NIST tarafindan ABD Federal Bilgi isleme Standardi olarak yayinlanan bir dizi kriptog-
rafik adresleme islevidir (SHA-224, SHA-256, SHA-384, SHA-512). SHA, Glivenli Ad-
res Algoritmasi anlamina gelir. SHA-2, selefi SHA-1'e kiyasla belirgin sayida degisiklik
icermektedir. SHA-2; 224, 256, 384 veya 512 bitlik 6zetlere sahip bir dort adres islevi
dizisinden olusmaktadir.
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Bos alan verileri: Bilgisayarin sabit boyutlu disk alani bloklari tahsis etmesi gerekliligi
nedeniyle, her dosyanin sonunda, dosyaya tahsis edilmis olmasina ragmen, icerdigi
diger bilgilerle ilgili olmayan bilgileri iceren bir alan bulunmaktadir. Bu alan “bos” ola-
rak adlandirilir ve yeni bir dosya tahsis edilmeden 6nce bu blok alaninda bulunan
icerigin bilgilerini icerir.

Bos alan: Bos alan, bir depolama cihazi icinde belirli bir birime, 6rnegin bir dosya, bir
boltim, bir disk, bir MFT kaydina tahsis edilen, ancak bu birim tarafindan kullaniimayan
alandir. Cogu zaman bir adli inceleme uzmani, bu bos alanlarda daha 6nce depolan-
mis dosyalara ait verileri bulabilir. Ornegin, bir kiime yeni olusturulan bir dosyaya tah-
sis edilmigse ancak bu dosyanin verileri kiimenin tamamini kullanmiyorsa, kiimenin
bos alaninda 6nceden depolanmis bir dosyanin izlerini bulmak pekala mimkindyir.

Sosyal Miihendislik: Bilgi aciklamak gibi normalde yapmayacagi eylemleri génalli
olarak gergeklestiren bir kisinin manipilasyonuna olanak taniyan teknikler veya be-
cerilerdir.

Yazilim: Kelime islemci, muhasebe, ag yonetimi, Web sitesi gelistirme, dosya yoneti-
mi veya envanter yonetimi gibi belirli gorevleri gerceklestirmek icin tasarlanmis bilgi-
sayar programlaridir.

Kati hal diskler: Geleneksel sabit disklerle ayni sekilde erisim saglamayi amaglamakla
birlikte, bilgileri sabit disklerden farkli bir sekilde depolarlar. Sabit diskler verileri pla-
kalar tizerinde depolarken, kati hal diskler verileri hareketli parcasi olmayan mikrogip-
ler kullanarak depolar. Bu nedenle, darbe ile zarar géorme olasiliklari daha duistiktir ve
verilere daha hizh erisim saglarlar. Bu cihazlar degerli deliller icerebilirler.

Hoparlor miknatislari: Siradan hoparlorler; bir miknatis, bir bobin ve konik bir parca-
dan olusurlar. Hoparlér miknatisi, hoparlor konisinin kagidina gémiili olan hoparlér
bobini icin kalic bir manyetik alan saglamasi amaciyla oraya yerlestirilmistir. Ses sin-
yali akisi hoparl6r bobini icinden gectiginde, glicli ses sinyalinin gliciine gore degisen
kiicuk bir manyetik alan olusturur. Bu kii¢lik manyetik alan, hoparlér miknatisi tarafin-
dan dretilen kalict manyetik alan tarafindan itilir veya cekilir.

Depolama cihazlari: bilgileri (verileri) kaydetmeye (depolamaya) yonelik bir cihazdir.
El yazisindaki manuel kas gliciinden fonografik kayittaki akustik titresimlere, elekt-
romanyetik enerji modiilasyonlu manyetik bant ve optik disklere kadar uzanan bir
yelpazede neredeyse her enerji tiiri kullanilarak kayit yapilabilir.

Tablet Cihazlar: Tablet bilgisayarlar, klavye ya da fare yerine ekrana dokunarak isleti-
len cihazlardir. Normalde bir cep telefonundan veya Kisisel Dijital Yardimcidan daha
blyuktirler.

izlenebilirlik: izlenebilirlik, bir siirec zincirindeki her adim hakkindaki bilgilerin eksik-
sizligi anlamina gelmektedir. izlenebilirligin resmi tanimi, benzersiz bir sekilde tanim-
lanabilir olan varliklari, dogrulanabilir bir sekilde kronolojik olarak birbiriyle iliskilen-
direbilmektir. izlenebilirlik; belgelenmis, kayith kimlik tespiti araciligiyla bir 6genin
gecmisinin, yerinin veya uygulanmasinin dogrulanabilmesidir.

TrueCrypt: Aninda sifreleme (OTFE) icin kullanilan Gcretsiz bir yazilim uygulamasidir.
Bir dosya icinde sanal sifreli bir disk olusturabilir veya bir béltimi veya (Windows 2000
disindaki Microsoft Windows siirimlerinde) tiim depolama cihazini sifreleyebilir (6n-
yukleme 6ncesi kimlik dogrulamasi).
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Giivenilir Platform Modiilii (TPM): En yaygin olarak TPM kavrami, TPM yongasi olarak
bilinen bir TPM sifreleme islemcisi icinde uygulanir. TPM gorevlerinin yerine getiril-
mesinden sorumlu olan bu ¢ip, bir bilgisayar sisteminin ana kartina lehimlenmistir. Bir
TPM'nin birincil amaci, bir platformun bitiinligini saglamaktir. Bu baglamda “bi-
tlnlik”, “amaclandigi gibi davranma” anlamina gelir ve “platform” genel olarak her-
hangi bir bilgisayar platformudur: Acilista 6nyiikleme islemini gtivenilir bir durumdan
baslatir ve bu gliveni, isletim sistemi tamamen 6nyulklenene ve uygulamalar ¢alisana
kadar strdirir. TPM ayrica cogu zaman disk sifrelemesi, 6rnedin Truecrypt veya Bitlo-
cker Tam Disk Sifrelemesi ile birlikte, bilgisayarin sabit disklerini sifrelemek icin kulla-
nilan anahtarlari korumak ve gulvenilir bir dnylikleme yolu i¢in batiinlik dogrulamasi
saglamak amaciyla da kullanilir.

Ubuntu Linux: Debian Linux dagitimina dayanan ve kendi masaisti ortamini kulla-
narak Ucretsiz ve agik kaynakli yazilim olarak dagitilan bir bilgisayar isletim sistemidir.
Adini, Gliney Afrika felsefesi olan ubuntu’dan (“baskalarina gésterilen insanlik”) almis-
tir. Bir sunucu siirimi de mevcut olmasina ragmen, Ubuntu 6ncelikle kisisel bilgisa-
yarlarda kullanilmak tizere tasarlanmistir.

Evrensel Seri Veriyolu (USB): Bilgisayarlara baglanacak cihazlar icin iletisim, baglanti
ve gli¢ kaynagi protokollerini tanimlayan bir standarttir. 1990°’larda ortaya ¢ikmasin-
dan bu yana, artik bu protokolu kullanarak baglanabilen cihazlarin sayisi artmistir ve
artik veri depolamak icin her tiirlii sekil ve boyuta sahip olan yeni cihazlar kullaniimak-
tadir.

Unix: ilk olarak 1969'da gelistirilen cok gérevli, cok kullanicili bir bilgisayar isletim sis-
temidir.

Guvenilmeyen ikili dosyalar: “Glivenilmeyen ikili dosya” terimi, cogunlukla gtivenil-
meyen bir kaynaktan depolanan veya kopyalanan, calistirlabilir ikili dosyalar icin kul-
lanilir. Dogrulanamayan veya tanimlanmis yakin dogrulama prosediirlerinden gec-
memis herhangi bir kaynak, potansiyel olarak degistirilmis veya hatta zararli kaynak
kod icerebilir ve bu nedenle de glivenilmez olarak kabul edilmelidir. Glivenilmeyen
ikili dosyalarin tipik bir 6rnegi, adli inceleme uzmaninin dogrulanmis makinesinden
baska bir sistemde depolanan calistirilabilir dosyalardir.

Kullanilmayan veya tahsis edilmemis alan verileri: Su anda bir dosyaya ait olmayan
disk alaninda bulunan veriler, silinen dijital belgelerden geriye kalan verilerdir.

URL (Tekduizen Kaynak Konum Belirleyici): Diinya Capinda Ag»a ait belgelerin (ha-
ber, metin icerik, vb.) her birine benzersiz bir adresin tahsis edildigi bir karakter zinci-
ridir.

UTorrent: Artik BitTorrent, Inc. sirketine ait olan Ucretsiz, kapal kaynakli bir BitTorrent
istemcisidir. Cin disinda (orada Xunlei daha popdilerdir) en yaygin kullanilan BitTor-
rent istemcisidir. Adindaki “n” semboliind, programin kiiclik bellek ayak izine atifta
bulunularak “micro-" metrik 6nekinden almaktadir: Program, Vuze veya BitComet gibi
daha blyiik BitTorrent istemcileriyle kiyaslanabilir islevsellik sunarken asgari bilgisa-
yar kaynagi kullanmak Ulizere tasarlanmistir. Program; 6zellik seti, performansi, kararli-
g1 ve eski donanim ve Windows siiriimleri icin destedi ile stirekli olarak iyi elestiriler
almistir.
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Sanal ortam: Fiziksel konumlarindan bagimsiz olarak dijital bilgilere erisim imkani ta-
niyan birden fazla bilgisayarin birbirine baglanmasiyla olusturulan bir ¢calisma ortami-
nin bilisimsel simulasyonudur.

Viriis: Diger programlara bulasabilen ve onlarn kendisinin bir kopyasini icerecek sekil-
de degistiren programdir. Virlisler temel olarak yayilma ve cogalma islevine sahiptir,
ancak ayrica basit bir sakadan sistemlere ciddi hasar vermeye kadar farkli amaglara
sahip zararli iceriklere (gtivenlik ytiklerine) sahip olanlari da vardir. Bu tiir programlar
cesitli sekillerde calisabilirler: Gorliniir bir hasara yol agmadan sadece kullaniciya var-
higini bildirmek, mimkiin olan en fazla hasara neden olmak icin fark edilmemeye ca-
lismak veya temel islevleri ele gecirmek (dosyalama sistemine bulasmak).

VolP: internet Protokoli Uzerinden Ses. internet protokoliinii kullanarak bir veri ag
Uzerinden sesli konusmalari iletmek icin kullanilan teknolojidir. Veri agi internet veya
kurumsal ag olabilir.

Gecici Veriler: Gegici Veriler, dijital olarak depolanan, insan etkilesimi veya otomatik
islemler ile kisa bir stre icinde iceriklerinin silinme, lizerine yazilma veya degistiriime
olasihgi cok yiksek olan verilerdir.

Warez: Programlarin korsan kopyalaridir. Korumanin kaldirnldigi korumali yazilim si-
rimleridir.

Web Tarayicisi: Bir web tarayicisi, kullanicilarin internetteki belgelere ve diger kay-
naklara erismesini, bunlari almasini ve goriintilemesini saglamak icin tasarlanmis bir
uygulama yazilimi veya program olarak da tanimlanabilir.

Windows Gezgini: Microsoft Windows isletim sisteminin Windows 95’ten itibaren
bltin strimlerinde bulunan bir dosya yoneticisi uygulamasidir. Dosya sistemlerine
erismek icin bir grafik kullanici araylizl saglar. Ayni zamanda ekranda gorev cubugu
ve masaustu gibi bircok kullanici araylizi 6gesi sunan isletim sisteminin de bir bilese-
nidir. Bilgisayart Windows Gezgini ¢calistirmadan kontrol etmek miimkiindiir (6rnegin,
Windows’un NT tirevi stirimlerinde Gorev Yoneticisi'ndeki Dosya | Calistir komutu
gibi komut istemi penceresine yazilan komutlar da Windows Gezgini olmadan cali-
sacaktir).

Kablosuz Modemler: Kablosuz modem, telefon veya kablolu televizyon hatlan kul-
lanmak yerine kablosuz bir aga baglanan bir modiilator-demodiilator tiriidir. Mobil
internet kullanicisi, internet erisimi elde etmek icin kablosuz internet Servis Saglayici-
sina (ISP) kablosuz bir modem kullanarak baglanabilir.

WireShark: Ucretsiz ve acik kaynakl bir paket analiz aracidir. A§ sorunlarini giderme,
analiz, yazilim ve iletisim protokolii gelistirme ve egitim amaclariyla kullanilmaktadir.
Orijinal adi Ethereal olan proje, Mayis 2006’da ticari marka sorunlari nedeniyle Wires-
hark olarak yeniden adlandiriimistir.

WLAN aglari: Kablosuz yerel alan agi (WLAN), bazi kablosuz dagitim yontemlerini (ti-
pik olarak yayillmis spektrum veya OFDM radyo) kullanarak iki veya daha fazla cihazi
birbirine baglar ve genellikle bir erisim noktasi araciligiyla internete baglanti saglar.
Bu, kullanicilara yerel bir kapsama alani icinde hareket edebilme ve yine de aga bagh
kalma hareketliligi saglar. Cogu modern WLAN, Wi-Fi markasi altinda pazarlanan IEEE
802.11 standartlarina dayanmaktadir.
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Kelime islemci: Bilgisayari; mektuplar, raporlar ve belgeler yazmak icin bir daktiloya
donustiirmek icin kullanilan bir yazilim programidir. Yaygin Kelime isleme programla-
r: Wordstar, Wordperfect, MS-Word.

Solucan (Worm): Otomatik olarak cogalan ve otomatik olarak yayilan bilgisayar prog-
rami. Virislerin aksine solucanlar genellikle 6zel olarak aglar icin yazilmaktadir. Ag so-
lucanlariilk olarak Xerox'tan Shoch & Hupp tarafindan ACM Communications dergisin-
de (Mart 1982) tanimlanmustir. ilk Ginli internet solucani Kasim 1988’de ortaya cikmis
ve kendisini internette 6.000'den fazla sistem geneline yaymistir.

WWW (Diinya Capinda Ag): Ag Uzerinden erisilebilir bilgi evreni, yani Képrii Metin
Aktarim Protokollini (HTTP) kullanan internetteki tim kaynaklar ve kullanicilardir.

ZIP suricileri: Cikanlabilir bir sabit disk sistemidir. ZIP sirticisu, oncelikle kisisel bil-
gisayar dosyalarini yedeklemek ve arsivlemek icin kullanilan kiiglik, tasinabilir bir disk
strlictsuddr. Ticari marka olan ZIP siirliclisti, lomega Corporation sirketi tarafindan
gelistirilmis ve satilmistir. Zip stricileri ve disklerin iki boyutu bulunmaktadir.
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12 Daha Fazla Bilgi

12.1 Kitaplar / Kilavuzlar

12.1.1  Uluslararasi

= |SO/IEC

= 17025: 2017: Test ve kalibrasyon laboratuvarlarinin yeterliligine iliskin genel
sartlar

= 27037: 2012: Dijital delillerin tespit edilmesi, toplanmasi, elde edilmesi ve ko-
runmasi hakkinda kilavuz

= 27041:2015: Olay sorusturma ydnteminin uygunlugunun ve yeterliliginin sag-
lanmasina hakkinda kilavuz

= 27042:2015: Dijital delillerin analiz edilmesi ve yorumlanmasi hakkinda kilavuz

= 27043:2015: Olay sorusturma ilkeleri ve siirecleri
https://www.iso.org/standards.html
= interpol:
= Dijital Adli Bilisim Laboratuvarlari icin Kiresel Kilavuz.

https://www.interpol.int/en/content/download/13501/file/INTERPOL_DFL_GlobalGuidelinesDigitalFo-
rensicsLaboratory.pdf

- Dijital Adli inceleme ilk Miidahale Ekipleri icin Kilavuz - Elektronik ve dijital de-
lillerin aranmasi ve bunlara elkonulmasi icin en iyi uygulamalar

https://www.interpol.int/content/download/16243/file/Guidelines%20t0%20Digital %20Forensics%20
First%20Responders_V7.pdf

= SWGDE:

= Mobil Cihazdan Delil Toplanmasi ve Korunmasi, islenmesi ve Elde Edilmesi icin
En lyi Uygulamalar, Bilimsel Calisma Grubu DE v1.2 (2020);

= Mobil Cihaz Adli Analizi icin En iyi Uygulamalar_v1.0 (2020)

= Bulut Hizmeti Saglayicilarindan Dijital Delil Toplama icin En lyi Uygulamalar_
v1.0 (2020);

= Goémiili Cihaz Adli incelemesi icin Temel Yetkinlikler_v1.0 (2020)
= ve daha fazlasi
https://www.swgde.org/documents/published

= Stephen Mason, Elektronik Delil (4. baski, ileri Yasal Arastirmalar Enstitiisii, Londra
Universitesi, 2017)
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12.1.2

12.1.3

12.2

Stephen Mason (Editér), Uluslararasi Elektronik Delil (ingiliz Uluslararasi ve Karsilas-
tirmali Hukuk Enstittst, 2008)

Amerika Birlesik Devletleri
ABD Adalet Bakanhgi - Elektronik Olay Yeri incelemesi - ilk miidahale ekipleri icin
bir kilavuz.

https://www.ngjrs.gov/pdffiles1/nij/187736.pdf

ABD Adalet Bakanlig: - Dijital Delillerin Adli incelemesi: Kolluk Kuvvetleri icin bir
Kilavuz.

https://www.ncjrs.gov/pdffiles1/nij/199408.pdf
Michael R Arkfeld, Arkfeld ile Elektronik Kesif ve Delil (3. baski, Lexis, 2011) Looseleaf

Adam I. Cohen ve David J. Lender, Elektronik Kesif: Hukuk ve Uygulama (2. baski,
Aspen Publishers, 2011) Looseleaf

Jay E. Grenig, William C. Gleisner, Troy Larson ve John L. Carroll, e-KEsif ve Dijital
Deliller (2. baski, Westlaw, 2011) Looseleaf

Michele C.S. Lange ve Kristen M. Nimsger, Elektronik Deliller ve Kesif: Her Avukatin
Bilmesi Gerekenler (2. baski, American Barolar Birligi, 2009)

George L. Paul, Dijital Delilin Temelleri (Amerikan Barolar Birligi, 2008)

Paul R. Rice, Elektronik Delil - Hukuk ve Uygulama (Amerikan Barolar Birligi, 2005)

Avrupa

Dijital Teknolojinin Adli incelemesi icin ENFSI En iyi Uygulama Kilavuzu
https://enfsi.eu/wp-content/uploads/2016/09/1._forensic_examination_of_digital_technology_0.pdf

Kraliyet Savcilik Servisi Yasal Kilavuzu. https://www.cps.gov.uk/prosecution-gui-
dance

Emniyet Amirleri Dernegdi (ACPO) Elektronik Delil Kilavuzu.

https://www.7safe.com/docs/default-source/default-document-library/acpo_guidelines_compu-
ter_evidence_v4_web.pdf

Dergiler

Uluslararasi Adli Bilim: Dijital Sorusturma
https://www.journals.elsevier.com/forensic-science-international-digital-investigation

Uluslararasi Dijital Sug ve Adli Bilisim Dergisi.

https://www.igi-global.com/journal/international-journal-digital-crime-forensics/1112
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= Uluslararasi Adli Bilgisayar Bilimleri Dergisi.
http://ijofcs.org

= Dijital Delil ve Elektronik imza Hukuku incelemesi.
https://journals.sas.ac.uk/deeslr/

®  Adli Bilisim, Guivenlik ve Hukuk Dergisi.
http://www.jdfsl.org

= Adli Bilisim ve Giivenlik Konusunda IEEE islemleri.

https://signalprocessingsociety.org/publications-resources/ieee-transactions-information-forensi-
¢s-and-security

12.3 Yazarlar Hakkinda

Avrupa Konseyi, bu kilavuzu yazmak icin birbirini tamamlayan ge¢mislere sahip birey-
leri se¢mistir. Bunlar:

Victor Vélzow, Hesse Eyalet Kamu Yénetimi ve Giivenligi Universitesi'nde adli bilisim
ve bilisim suclan sorusturmasi konusunda egitmendir. Bu pozisyonda, adli bilisim de-
netcilerine yonelik mifredatin gelistiriimesinden ve uygulanmasindan sorumludur.
Akademideki isi, 6gretmenlidin yani sira, Yiksek Teknoloji Sug birimleri ve diger kol-
luk kuvvetleri icin pratik destek ve teknik danismanlik saglanmasini da icermektedir.
Victor, Avrupa Konseyi (CoE), Avrupa Dolandiricilikla Miicadele Ofisi (OLAF), Avrupa
Birligi Kolluk Kuvvetleri Egitim Ajansi (CEPOL) ve AGIT gibi kuruluslar icin uzman di-
zeyinde egitimler gelistirmekte ve sunmaktadir. Elektronik delil, adli bilisim ve farkli
kuruluslara yonelik egitim konularinda bir kitap ve bir dizi kilavuz yazmistir ve 10 yih
askin bir siiredir uluslararasi kapasite gelistirme projelerinde yer almaktadir. Farkl tini-
versiteler icin konuk konusmaci olarak gorev yapmis ve Bundeskriminalamt’ta (BKA)
Alman adli bilisim uzmani egitim programinda yer almistir. 20 yili askin bir stredir
polis memuru olarak adli bilisim alaninda yaklasik 15 yil gegirmis ve cesitli vesilelerle
bilirkisilik yapmistir. Adli bilisim alaninda cesitli profesyonel sertifikalara sahip olma-
sinin yani sira Victor, 2011 yilinda University College Dublin’de Adli Bilisim ve Bilisim
Suclari Arastirmalari alaninda yiiksek lisans derecesini tamamlamis ve en yiiksek notu
alarak Garda Komiserlik Madalyasi ile 6dullendirilmistir.

Mark Cameron MSc, su anda bilisim suclari, adli bilisim ve mobil cihaz adli incelemesi,
acik kaynakli istihbarat, cevrimigi gizli polislik ve cocuk sémuirtsi ve istismari konula-
rinda uzmanlik saglayan kiictik bir egitim danismanhgi isi yaruttigua Birlesik Krallik'ta
yasayan bir emekli polis memurudur. 2013 yilinda Birlesik Krallik'taki Cumbria Poli-
si'nden emekli olan Mark, 18 yilini teknolojinin s6z konusu oldugu bircok farkh sug
trtyle miicadele ederek ve sayisiz davada delil saglayarak gecirmistir.

1999 yilinda ACPO “Bilgisayar Tabanli Deliller - iyi Uygulama Kilavuzu”nun orijinal
yaziminda yer almis ve bu calisma alaninda katim gdstermeyi sirdirmustir. Mark,
son derece deneyimli bir uygulayici olmanin yani sira, 20 yili askin bir stiredir bilisim
suclarinin tiim yonleri ile ilgili egitimler vermekle ve yazmakla ugrasmis ve Birlesik
Krallik'taki Polislik Koleji, Interpol, UNICEF ve Avrupa Konseyi de dahil olmak tzere
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bircok ulusal ve uluslararasi egitim organizasyonu ile hem Birlesik Krallik'ta hem de
yurtdisinda calismistir. Avrupa, Asya, Afrika, Amerika Birlesik Devletleri ve Karayip-
ler'de egitimler vermistir.

Ayrica bir dizi kurulus icin ulusal ve uluslararasi diizeylerde calismis ve Birlesik Kral-
lik'in Cocuk istismari ve Cevrimici Koruma Merkezi de dahil olmak tizere farkli kurulus
ve yargl alanlarinda adli laboratuvarlarin kurulmasindan sorumlu olmustur. Yiiksek
lisans derecesini (MSc), 2006 yilinda Kraliyet Askeri Bilim Koleji ve Cranfield Universi-
tesi'nden Adli Bilisim alaninda almustir.

Jan Kerkhofs, Briiksel'deki Belcika Federal Savciligi'nda gorev yapan bir Federal Ha-
kimdir. Belgika Federal Savciligi biinyesindeki Siber Birimin bir tGyesidir. Alfa-case siber
sorusturmalarini ydnetmekte ve ulusal ve uluslararasi bilisim suclari sorusturmalarini
koordine etmektedir.

Buna ek olarak, Jan Kerkhofs bir Belcika Federal Polisi ve Yargi egitmenidir ve yeni
atanan sulh hakimlerinin yani sira Belgika Yargi Egitim Enstitlisi'nde (IGO) uzmanlas-
mis bilisim suclari sulh hakimlerinin de bilisim suclari, elektronik delillerin ele alinmasi
ve ¢evrimici sorusturmalar konularindaki egitimlerinin sorumlularindan biridir. Ayni
zamanda farkl kolluk kuvvetlerine, barolara ve (Avrupa Konseyi, IAP/GPEN, OSCE, EC/
TAIEX, ERA, EJTN, ICCT gibi) uluslararasi kuruluslara bilisim suclari konularinda egitim-
ler vermektedir.

Jan Kerkhofs, ulusal ve uluslararasi diizeyde taninmis bir bilisim suclari uzmanidir. Bel-
¢ika Bilisim Suclart Uzmanlik Agi'nin yonetim kurulu Gyesidir. Bilisim suglari, terorle
mucadele ve 6zel sorusturma yontemleri konularinda bir devlet uzmani ve danisma-
nidir. Ayrica, Budapeste Bilisim Suclari S6zlesmesi’'nin (CoE) Bilisim Suclarn S6zlesmesi
Komitesi’'ne (T-CY) Belcika delegasyonunun uzmani olarak atanmistir ve Eurojust’taki
Avrupa Adli Bilisim Suglari Agi'nin (EJCN) Belcika ulusal temsilcisidir.

Bilisim suclari ve terorle miicadele konularinda diizenli olarak yayinlar yapmaktadir
ve bilisim suclari tGzerine “Bilisim Suglari” (2013) ve onun devami olan “Bilisim Suglar
3.0" (2019) Belcika standart calisma ve saha kilavuzunun ve “Bel¢ika ve Hollanda Asli
Terérizm Mevzuatinin Karsilastirmali Analizi” kitabinin ve “Terérle Miicadele: Belcika'da
terérizmine yargisal yaklasim” kitabinin yazarlarindan biridir.

Jan Kerkhofs, Belcika’da bulunan KULeuven Universitesinden Hukuk Yiksek Lisans
derecesi (1996) ve Paris, Fransa’da bulunan I'Université Panthéon-Assas-Paris Il tini-
versitesinden Ceza Hukuku ve Ceza Bilimleri ileri Arastirmalar Diplomasi (DEA) (1997)
sahibidir. Ayrica Siber Glivenlik alaninda SANS GSEC401 sertifikasina sahiptir ve teknik
bilgi ve uzmanliga sahip sertifikal bir siber gtivenlik uzmanidir.

Nigel Jones MBE FBCS, teknoloji risk cozlimleri ve egitiminde uzmanlasmis bir sirket
olan Technology Risk Limited'in direktérligiini yapmistir ve ingiltere’de bulunan Can-
terbury Christ Church Universitesi'nde misafir 6gretim Gyesidir. Ayrica egitim, arastir-
ma ve 0gretim konusunda bir bilisim suclari milkemmellik merkezi aginin gelistirildigi
bir projede (2CENTRE) kolluk kuvvetleri koordinatori olarak gorev almistir. Bundan
once, Birlesik Krallik'ta Wyboston'da bulunan Ulusal Polislik Faaliyetleri Mikemmellik
Merkezi'ndeki Ulusal Yiiksek Teknoloji Suglari Egitim Merkezi'nin kurulmasindan ve is-
letilmesinden sorumlu idi. ACPO “Bilgisayar Tabanl Delil - iyi Uygulama Kilavuzu”nun
yazarlarindan biridir ve ABD’de Elektronik Delillerin Sorusturulmasi Teknik Calisma
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Grubunun (TWGIEE) Gyesidir. Nigel, Birlesmis Milletler 10. Su¢ Kongresi'nde yiiksek
teknolojili bir su¢ senaryosunun hazirlanmasi ve moderasyonu da dahil olmak {ize-
re cok sayida ulusal ve uluslararasi etkinlikte sunumlar yapmistir. Ocak 2005'te Nigel,
Uye Ulkeler tarafindan Interpol Avrupa Bilisim Suclar Calisma Grubu Baskani olarak
secilmistir. Nigel, Interpol adina kendi personeline verdigi bilisim suclari egitimlerinin
yani sira Hindistan, Kibris ve Suriye’de de uluslararasi kurslar vermistir. Nigel, Avrupa
Konseyi adina Avrupa, Orta Dogu ve Kuzey Amerika’'daki ceza hukuku makamlarina
egitimler vermistir.

Esther George (Birlesik Krallik) LLB (Hons), LLM, MA. 2014 yilina kadar Esther, ingil-
tere ve Galler Kraliyet Savcilik Servisi'nde (CPS) politika danismani ve kidemli bassavci
olarak gorev yapmistir. Su anda uluslararasi bir danisman olarak calismaktadir. Esther,
internet ve bilgisayar destekli sug, dijital delil, fikri milkiyet hirsizligi ve verilerin ko-
runmasi konularinda uzmanlasmistir. Savcilar icin Kraliyet Savcilik Servisi ulusal yuk-
sek teknolojili suclar egitim kursunu tasarlamis ve gelistirmistir. 2010 yilinda Esther,
diinya capinda yuksek teknolojili suglarin ¢ozilmesine yardimci olmak igin ¢evrimici
bir bilgi paylasim agi olan Kuresel Savcilar E-Su¢ Agi'ni (GPEN) baslattigi ve gelistirdigi
icin Uluslararasi Savcilar Birligi'nden bir Ustiin Basari Belgesi almistir. Esther, ulusal ve
uluslararasi konferanslarda ve egitim oturumlarinda yulksek teknolojili suglar hakkin-
da diizenli olarak konusmalar yapmaktadir.

Fredesvinda Insa Mérida, hukuk fakiiltesi mezunudur ve Bilgi ve iletisim Teknolojisi
Doktorasina sahiptir. 2004 yilindan baslayarak, Price Waterhouse Coopers ve Avrupa
Konseyi icin ve daha sonra da Cybex icin faaliyetlerini durdurdugu 2010 yilina kadar
avukat olarak calismistir. Cybex'te Strateji Gelistirme Direktoru olarak gorev yapmis
ve ulusal diizeyde, Avrupa diizeyinde ve uluslararasi diizeyde kurumsal iliskileri yo-
netmistir. Cybex’te hukuk, egitim, proje ve iletisim departmanlarini ydnetmistir. Elekt-
ronik ortam ve elektronik delillerin hukuki acidan adli analizi, ispanya ve Avrupa’da-
ki elektronik delillerin hukuki durumunun incelenmesi ve analiz edilmesi, sektoriin
tesvik edilmesi ve bu konular ile ilgili bilgilerin yayilmasi konusunda uzmanlasmistir.
Avrupa Komisyonu tarafindan finanse edilen “Elektronik Delillerin Mahkemede Kabul
Edilebilirligi: Yiiksek Teknolojili Suglarla Miicadele”, “Bilisim Suglari ve Elektronik De-
liller ile ilgili Avrupa Sertifikasi” ve “Bilisim Suclari ile Miicadele hakkinda Elektronik
Bulten” adli Avrupa projelerini ydnetmistir. Bu konularda Avrupa Komisyonu ve Avru-
pa Konseyi tarafindan taninmis bir uzmandir ve Birlesmis Milletler Uluslararasi Teleko-
miinikasyon Birligi ajansinin Ust Diizey Uzman Grubunun da tiyelerinden biridir. 2004
yilindan bu yana ispanya’da ispanya Yargi Giicii Genel Konseyi'nde her yil diizenlenen
Elektronik Delil Seminerlerinin yaraticisi ve organizatoriidiir. Uzmanhk dergileri ile is-
birligi yapmakta ve konferans ve etkinliklere katilmaktadir. Fredesvinda Insa, halen
CFLabs’in Strateji Gelistirme Direktoriddr.

Uwe Rasmussen, Paris merkezli hukuk firmasi August & Debouzy'nin Fikri Milkiyet/
Bilisim departmaninda telif hakki, veritabani haklar, kisisel verilerin korunmasi ve
uygunluk alanlarindaki davalarini yoneten bir kidemli avukattir. 2006 yilindan beri,
gecici gorevlendirmeyle Microsoft'un Dijital Suclar Birimi ile bilisim suclarinin tenfiz
edilmesi ve isbirligi girisimleri (izerine calismaktadir. Sayin Rasmussen, Paris’teki Sor-
bonne Universitesi'nden ve Kopenhag Universitesi'nden hukuk derecelerine sahiptir,
Santa Clara Universitesi’nde fikri miilkiyet hukuku egitimi almistir ve ayrica Microsoft
Sertifikali bir Sistem Miihendisidir. Danca, Felemenkge, ingilizce, Fransizca, Almanca
ve ispanyolca bilmektedir.
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13 Ekler

13.1 EkA-Arama ve Elkoyma Kolluk Kuvvetleri Akis Semasi

COUNCIL OF EUROPE

Funded X w * Implemented
by the European Union * * by the Council of Europe
and the Council of Europe *

*
* 4 *

EUROPEAN UNION  CONSEIL DE LEUROPE

Elektronik Delil Kilavuzu
Arama ve Elkoyma Akis Semasi

Sug mahallini giivenceye al

L

Olay yerini belgele ve planini ciz. Olay yerinin,
cihazlann ve ekranlanin fotograflanni cek.

+

Makinelerin calisip calismadigini kontrol et
- Ekran agik ve bagh mi

- Ekrani agmak icin fareyi oynat

- Gosterge 1siklarini kontrol et

- Calisma sesini dinle

!

Makineler
caligtyor mu?

Hﬁr

Bilgisayar kapatma

“Canli Veri Adli Incelemesi Akis
Semas!”icindeki yonlendirmeyi izle

Evet

Hatirlatma:

Asagidaki gibi her tiir potansiyel elektronik delili
l toplamayi unutma:
USB depolama ortami, optik diskler, cep telefonlari,

tabletler, diziistii bilgisayarlar, SD ve benzeri kartlar,
Baglantilar, bilgisayar kablolarini ve bagh NAS depolama cihazlan
cihazlan etiketle

Asagidakiler gibi diger adli delil tiirlerini diisiin:

l Cihazlan toplamadan dnce, parmak izleri ve DNA
Asagidakiler gibi ilgili diger delil tiirlerini diigiin:
Etiketlenen bilgisayarlari ve bagi kablolar, Parolalar, notlar, basili belgeler, sorusturmaile ilgili
baglantilari ve cihazlan fotografini cekerek belgele diger bilgiler

!

Giig kablolanini makinelerin arkasindan
¢ikar ve tiim kablolan sok

!

Tiim elektronik delilleri kurum prosediirleri
uyaninca torbala, etiketle ve tasi

l 6 Aynintili yonlendirme icin bkz. Bdliim 4

“Dijital depolama ortamlarinin alinmasi” akig
semasi iindeki yonlendirmeleri izle

Dijital Delil Kilavuzu I Siiriim 3.0
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13.2  EkB - Canli Veri Adli incelemesi Akis Semasi

COUNCIL OF EUROPE

Implemented

Funded X *
by the Council of Europe

by the European Union *
and the Council of Europe *

*
*

*
* 5 %

EUROPEAN UNION  CONSEIL DE LEUROPE

Elektronik Delil Kilavuzu
Canli Veri Adli incelemesi Akis Semasi

“Arama ve Elkoyma Akis Semas!”

SiprEfElmEEe: iindeki yonlendirmeyi izle —
Canli veri adli incelemesi e Miisait uzman Lkl
alaninda uzman misin? Hayr——p blnmlndevn —) warmi? Hayr—)p makinelerin
uzman ¢agir arkasindan ¢lkar
VPV VN
Elet
Sadece bir uzman asagidaki adimlarla 4
X o | Evet
isleme devam edebilir

l Hayir

Gegici verileri kaydet
Hayr——p (6nbellek, RAM,
) siirecler)

Sifreleme var mi?
Etkinlestirilmig mi?

Ekran koruyucu
parolasi etkin mi?

Evet Evet
Eyet

Parolay! elde ;:;:t::; Makine aga
Tt —
edebilir misin? Elde Et bagh m?
Evet
Hayir Sifreli bolimlerden Ag depolamasi
mantiksal verileri 4 {izerinde tutulan
kopyala verileri kopyala

RAM kaydetmek icin Soguk Onyiikleme yap

0 Aynintili yonlendirme igin bkz. Boliim 4
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13.3  Ek C- Ozel Sektor Hazirhgi Akis Semasi

COUNCIL OF EUROPE

Funded X LS * Implemented
by the European Union * * by the Council of Europe
and the Council of Europe *

*
* 5 %

EUROPEAN UNION  CONSEIL DE LEUROPE

Elektronik Delil Kilavuzu
Ozel sektér hazirhik akis semasi

DANISMANLIK

Vaka analizi ¢
Vaka stratejisi
CIHAZ TESPITI
ilqili cihazlar tespit et
Elkoyma prosediiriinii tanimla

‘ Hakim
‘ Siipheli

izin gerekli mi? Evet ———p izin istegi Olumsuz > Gerekgeli karar

Ohfu Hayir

Arama ve elkoyma
islemine devam et

v v

Evveisyeri Devlet Dairesi
tesisleri (Noter)

“Ozel sektor arama ve “Dijital depolama ortamlarinin

elkoyma akis semasi” alinmasi akis semasi” icindeki
icindeki yonlendirmeyi izle yonlendirmeyi izle

0 Ayrintili yonlendirme igin bkz. Boliim 4
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13.4 EkD - Ozel Sektor Arama ve Elkoyma Akis Semasi

COUNCIL OF EUROPE

Funded X LS * Implemented
by the European Union * * by the Council of Europe
and the Council of Europe *

*
* 4 *

EUROPEAN UNION  CONSEIL DE LEUROPE

Elektronik Delil Kilavuzu
Ozel sektér arama ve elkoyma akis semasi

( Sug mahallini giivenceye al )

Olay yerini belgele ve planini
¢iz. Olay yerinin, cihazlarin ve
ekranlarin fotograflarini ¢ek.

!

Makinelerin calisip
calismadigini kontrol et

- Ekran agik ve bagl mi
- Ekrani agmak icin fareyi oynat
- Gosterge 1siklarini kontrol et
- Calisma sesini dinle

“Canli Veeri Adli Incelemesi
Evet Akas Semas!” igindeki
yonlendirmeyi izle

calistyor mu?

Hrr
Hatirlatma:
‘ Bilgisayar kapatma ‘ Alma iznin olan asagidaki gibi her tiir potansiyel elektronik delili toplamayr unutma:
l USB depolama ortami, optik diskler, cep telefonlar, tabletler, diziistii bilgisayarlar,

SD ve benzeri kartlar, NAS depolama cihazlan

Baglantilar, bilgisayar

kablolarini ve bagh
cihazlan etiketle Aynintili yonlendirme igin bkz. Boliim 4

I

Etiketlenen bilgisayarlar ve
bagli kablolan, baglantilar
ve cihazlar fotografini
cekerek belgele

!

Gii¢ kablolarini makinelerin
arkasindan gikar ve tim
kablolan sok

’

Tiim elektronik delilleri
kurum prosediirleri uyarinca
torbala, etiketle ve tasi

v

“Dijital depolama ortamlarinin

alinmas|” akis semas! icindeki
yonlendirmeleri izle
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13.5 EkE - Dijital Delil Toplama Akis Semasi

COUNCIL OF EUROPE

Funded X *
by the European Union *
and the Council of Europe *

Implemented

: by the Council of Europe

*
* 4 *

EUROPEAN UNION  CONSEIL DE LEUROPE

Elektronik Delil Kilavuzu
Dijital delil toplama akis semasi

Adliinceleme klonlama
cihazini veya donanim yazma-
engelleyici cihazi bagla

Silinmig sabit diski klonlama
cihazina veya adli inceleme
istasyonuna tak

J

Mahkeme onayli donanim veya
yazilim araclan kullanarak tam
kopya veya adli inceleme anlik
goriintisi olustur.
Orijinal el konmus olarak
kalacak mi?

I

’ Tek kopya ‘ ’ (ift kopya ‘

Adres hesaplamasi ve
kargilastirmasi ile klonlan
veya adli inceleme anlik
goriintilerini dogrula

l

Anlik goriintiileri giivenli
sekilde paketle

!

Anlik goriintiileri giivenli sekilde, delil zinciri devralan
adliinceleme laboratuvarina, delil deposuna, noter
biirosuna veya mahkemeye naklet
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13.6  Ek F - Delil Zinciri Kayd

DELIL ZiNCiRi KAYDI

Vaka ReferansNo. .........

BU KAYDIN KULLANIMINA iLiSKiN GENEL YONLENDIRME

Bu kayit, bir 6geye elkonulacagi her durumda (veya anlik goriinti olusturuldugu tak-
dirde) kullanilmak Gzere tasarlanmistir ve daha sonra mahkemede delil olarak sunul-
masi gerekebilir.

Delillerle ilgili glivenlik zincirinin kesintisiz olmasi esastir ve bu nedenle, sorusturma
boyunca delillerin saklanmasi ve glivenligi her seyden 6nce gelmelidir.

Sorusturma sirasinda elkonulan 6gelerin yasal olarak elde edildiginden emin olmak
icin 0zen gosterilmeli ve gerektiginde izin/onay boliminden (sayfa 10 ila 11) yarar-
lanilmalidir.

Bu kitapcigin icindeki boliimler, olasi her durumu 6ngérmek amaciyla eklenmistir ve
bu nedenle sorumlular, bazi bélimlerin her durumda doldurulmasi gerekmedigini
bilmelidir.

Ayni sekilde, bu kitapgikta 6zetlenen sorularin hicbir sekilde eksiksiz olmasinin amag-
lanmadigi ve bazilarinin her durumda gecerli olmayacadi unutulmamalidir. ilave bazi
sorularin eklenebilmesi icin ek notlar alani birakilmistir, ancak bu alanin tamamen kul-
lanildigi hallerde daha fazla soru ve cevap ‘Olay Yeri Notlar’ bolimine (sayfa 12 ila
15) kaydedilebilir.

DELIL iBRAZ TALIMATLARI

Elkonulan her 6geye, olay yerinde doldurulmasi gereken bir delil etiketi takilacaktir.

Bir 6geyi ilk elkoyan kisi o 6geyi delil haline getirmelidir. Bunlara delil referans numa-
rasi verilecektir.

Bu delil referans numaralari benzersiz olmali ve kisinin adinin ve soyadinin bas harf-
lerini takiben 1'den baslayan bir sira numarasindan olusmalidir; 6rnegin, Anne Brow-
ne’in ilk delili AB/1 olacaktir. Delile basvuran veya delile bakan herkes delil etiketini
imzalamalidir.

Her delilin benzersiz bir referans numarasi olmalidir ve bu numara daha sonra o 6ge-
ye atifta bulunan herkes tarafindan kullaniimalidir.

Bir sorumlunun, olay yerinde elkonulan bir 6genin mahkemede sunulan 6ge ile ayni
oldugunu mahkemede gostermesi gerekecektir. Bu nedenle, bir 6genin baska bir ki-
siye teslim veya tevdi edilmesi durumunda, bu islemlerin eksiksiz olarak belgelenmesi
cok onemlidir.

Bir delili alan herhangi bir kisi, ilgili delil etiketini imzalamali, dolayisiyla delil gtivenlik
zincirini muhafaza etmelidir.
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Bir sonraki raporda veya beyanda bir delile atifta bulunan herhangi bir kisi, delilin re-
ferans numarasini da eklemelidir.

Ayni zamanda ve yerde birbirinin aynisi olan 6geler bulunursa, bunlar ayni delil refe-
rans numarasi altinda birlikte gruplanabilir, ancak gruplanan 6gelerin dogru sayildi-
gindan emin olmak icin 6zen gosterilmelidir, 6rnegin otuz doért (34) DVD.

SORGULAMA / IFADE ALMA

Delillerle ilgili tiim soru ve cevap kayitlari es zamanli olarak kaydedilmelidir.

Bir elkoymanin sonunda, sorgulanan herhangi bir kisinin, dogruysa her cevabi paraf-
lamasi, her sayfanin altini imzalamasi ve son kayit kelimelerinden sonra “Bunun ifade-
min dogru bir kaydi oldugunu onayliyorum” yazmasi ve imzasini atmasi istenmelidir.

Delillere elkoyan herkes, ilgili kayitlar paraflamali ve sayfayi imzalamalidir.

Bir kisinin bir kaydi paraflamayi veya imzalamayi reddettigi durumlarda, hazir bulu-
nan kidemli kisi her cevabi paraflamali ve her sayfayi imzalamalidir.

Sorular ve cevaplar bir kayit icine yazilamazsa, asagidaki bir sonraki siituna yazmaya
devam edin. Delil kayit siitunu boyunca ¢apraz bir ¢izgi cizilmelidir.

KONUMDAKI ESAS KiSIDEN ALINACAK BILGILER

isim

Yas Dogum Tarihi / /

Uyrugu

Adres

Telefon

Cep telefonu

Unvani/Meslegi

Diger Bilgiler
Vakaile ilgisi O] Tank I Siipheli
ifadeye baglama zamani / /

EKNOTLAR
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GENEL

Olay yerindeki cihazlar:

Bagimsiz bilgisayarlar adet
Taginabilir (6rnegin diziisti) bilgisayarlar adet

Bir aga bagl bilgisayarlar Is istasyonlan Sunucular
Diger

Soru: Bilgisayar sistemlerinin kullanimina kimler asina?
[J Ben
(]

O

Soru: Sistem/ag yonetimi ile kim ilgileniyor?

Soru: Bu cihazlarda hangi isletim sistemleri kurulu?

Adi, Strim

(6rnegin, PC: MSDOS, Windows, Unix, Linux, Mac 0S; PDA: Palm 0S, Psion EPOC, Windows CE)

SISTEM / AG BILGILERI

Soru: Sistem diizenli araliklarla yedekleniyor mu? Cevap evet ise:

Yedekleme yazilimi

Yedekleme geri yiikleme yazihmi

Soru: Burada bir ag var mi? Cevap evet ise:

Soru: Bir ag plani var mi? (Yoksa, bir tane cizmelerini isteyin).
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Soru: Cihazda hangi ag isletim sistemi/sistemleri kurulu?

Adi, Surim

Soru: Ag yonetimi ile kim ilgileniyor?

EKNOTLAR

SISTEM GUVENLIK BILGILERI

Soru: Bilgisayar yetkisiz erisime karsi korunuyor mu?
O EVET [ HAYIR
Soru: Ne tir bir koruma var?

BIOS Parolasi:

Parola korumali diger 6zellikler:

Klavye kilidi:
Ekran kilidi:

Ekran koruyucu(lar):

Diger yazihm korumalar:

Diger yazihm korumalar:

Sifre icin gizli soru ve cevap:

Soru: Cihazdaki yazilim ve/veya veriler yetkisiz erisime karsi korunuyor mu?
L1 EVET 1 HAYIR

Program/dosya:

Parola:
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Program/dosya:

Parola:

Program/dosya:

Parola:

Program/dosya:

Parola:

Diger erisim cihazlan (akilli kartlar, techizat kilitleri, biyometrik tarayicilar, belirtecler):

Soru: Bu sistem/cihaz icin sifreleri/erisim kodlarini baska kim bilebilir?

EKNOTLAR
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INTERNET BILGILERI

Soru: internet erisiminiz var mi?

internet hizmet saglayicist:

Oturum a¢ma adi/kullanici ad:

Parola:

Sifre icin gizli soru ve cevap

E-posta adresi:

POP/SMTP sunucusu:

Web alani, Bos alan (sanal suiriic(i)

AGA BAGLANABILEN DIGER CIHAZLAR

ifadenin sona erme zamani / / (Bitis Zamani)
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iZIN/ONAY

1 | Adinizi Yazin:

Kurulus:

XKURUMU'nun (ve temsilcilerinin) sorusturmalar icin gerekli tiim
onay veriyorum.

bilgisayar ekipmanlarini ve 6Gelerini almalarina izin/

imza: Tarih/Saat: /
Kayit No:
2 | Adinizi Yazin: Kurulus:

XKURUMU'nun (ve temsilcilerinin) sorusturmalari icin gerekli tim
onay veriyorum.

bilgisayar ekipmanlarini ve dgelerini almalarina izin/

imza: Tarih/Saat: /
Kayit No:
3 | Adinizi Yazin: Kurulus:

XKURUMU'nun (ve temsilcilerinin) sorusturmalar icin gerekli tiim
onay veriyorum.

bilgisayar ekipmanlarini ve dgelerini almalarina izin/

imza: Tarih/Saat: /
Kayit No:
4 | Adinizi Yazin: Kurulus:

XKURUMU'nun (ve temsilcilerinin) sorusturmalari icin gerekli tim
onay veriyorum.

bilgisayar ekipmanlarini ve 6Gelerini almalarina izin/

imza:

Tarih/Saat:

Kayit No:

OLAY YERi NOTLARI

Notlarin alinmaya baslandigi zaman

Notlarin tamamlandigi zaman

Notlarin alindigi yer

Notlari alan kisi
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OLAY YERINDE BULUNAN KiSILER

1 2

isim isim

Yas. Dogum Tarihi w..cooevevsenee Yas. Dogum Tarihi ooeevesrreees
Adres Adres

Unvani/Meslegi Unvani/Meslegi

Mevcut Zaman Mevcut Zaman

Diger Bilgiler Diger Bilgiler

3 4

isim isim

Yas. Dogum Tarihi w..ooovversnn Yas. Dogum Tarihi ..oovovvvrrnen
Adres Adres

Unvani/Meslegi Unvani/Meslegi

Mevcut Zaman Mevcut Zaman

Diger Bilgiler Diger Bilgiler

5 6

isim sim

Yas. Dogum Tarihi ..ooeovversenre Yas. Dogum Tarihi ..oevovrerne
Adres Adres

Unvani/Meslegi Unvani/Meslegi

Mevcut Zaman Mevcut Zaman

Diger Bilgiler Diger Bilgiler

7 8

isim isim

Yas Dogum Tarihi .eeeveeeeeesnens Yas D010 [V 11—
Adres Adres

Unvani/Meslegi Unvani/Meslegi

Mevcut Zaman Mevcut Zaman

Diger Bilgiler Diger Bilgiler
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ORADA BULUNAN KiSiLER HAKKINDA iLGiLi HERHANGI BIiR BILGi
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Kayrt Deliller i.  Nerede bulundu iii.  Elkoyma zamani
No. ii.  Kimbuldu iv.  Delil Ref No.

i. .

i. iv.

i. .

i. iv.

i. ii.

i. iv.

i. .

i. iv.

i. .

i. iv.

Ogelere elkoyan kisilerin imzalan
V.  Nerede miihiirlendi viii. Koyuldugu yer
Sorular ve cevaplar vi. Kim mihirledi ix. Koyan kisi

vii. Miihiir No. X.  Diger referans
V. viii.

Vi iX.

vii. X.

V. viii

vi. ix.

vii. X.

V. viii.

vi. ix.

Vii. X.

V. viii

Vi iX.

Vi, X.

V. viii.

Vi ix.

vii. X.

Dogru sekilde kaydedilmis her cevabi parafladim.

Sorgulanan kisilerin imzalari
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ALINDI BOLUMU
Asagidaki Kayit No. le listelenen................ (adet) 6ge ‘den alind.
Kayrt No:
Adinizi Yazin: Kurulus:
imza: Tarih/Saat: /
Asagidaki Kayit No. ile listelenen .................. (adet) 6ge ‘den alind.
Kayrt No:
Adinizi Yazin: Kurulus:
imza: Tarih/Saat: /
Asagidaki Kayit No. ile listelenen................... (adet) dge ‘den alindi.
Kayit No:
Adiniz Yazin: Kurulus:
imza: Tarih/Saat: /
Asagidaki Kayit No. ile listelenen................... (adet) dge ‘den alindi.
Kayit No:
Adinizi Yazin: Kurulus:
imza: Tarih/Saat: /
Asagidaki Kayit No. ile listelenen................ (adet) dge ‘den alindi.
Kayit No:
Adinizi Yazin: Kurulus:
imza: Tarih/Saat: /
Asagidaki Kayit No. ile listelenen................... (adet) 6ge ‘den alind.
Kayrt No:
Adinizi Yazin: Kurulus:
imza: Tarih/Saat: /
Asagidaki Kayit No. ile listelenen................ (adet) 6ge ‘den alind.
Kayrt No:
Adinizi Yazin: Kurulus:
imza: Tarih/Saat; /
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KROKi PLANLAR
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13.7 Ek G- Delil Muhafaza Anketi

SORUMLU ANKET

-GIZLi-

Vaka Adi

Sorumlu Adi

Vaka Referans No

KiSISEL BILGILER

Soyadi

Adi Baska Adlari

Sirket Adres

Telefon

Telefon

Cep telefonu

Birincil E-posta Adresi

Ek E-posta Adres(ler)i

Mevcut Pozisyon / Riitbe / Derece:

Mevcut Pozisyon / Riitbe / Derece:

Gorev Siiresi:

iZiIN/ONAY

isbu belge ile (kurum adini yazin) (ve temsilcilerinin) sorugturmalar icin gerekli tiim bilgisayar ekipmanlanini almalari-
na izin/onay veriyorum.

imza Pozisyon

Adimizi Yazin Tarih / Saat
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BILGISAYAR BILGILERI

Kisisel Bilgisayar Markasi ve Modeli

Seri numarasi

Aon Numarasi

Goriintii Depolama ortami EVET | HAYIR | Tamamlanma Tarihi

Diziistii Bilgisayar Markasi ve Modeli

Seri numarasi

Aon Numarasi

Goriintii Depolama ortami EVET | HAYIR | Tamamlanma Tarihi

Ag Dizinleri

Hangi Alan Adina baglisin

Ag Kimligin nedir

Ev Dizini

Bir dosya paylasimi iizerindeki Ana Dizine
erisimin var mi?

Cevap Evet ise — Ev Dizininin adi ne?

Ev Dizinlerinin Anlik Goriintisii EVET | HAYIR Tamamlanma Tarihi

Paylasilan Dizinler

Bir Ag Dosya Sunucusunda herhangi bir pay-
lasilan dizin veya alt klasor olusturdun mu?

Cevap Evet ise — isimleri nelerdir?

Paylasilan Dizinlerin Anlik Goriintiisii EVET | HAYIR | Tamamlanma Tarihi

Eposta

Gegerli Posta Kutusunun Anlik Goriintiisii EVET | HAYIR | Tamamlanma Tarihi

EK BILGILER
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13.8 Ek H - Delil Etiket Sablonlari

COUNCIL OF EUROPE

Funded *
by the European Union e ot

and the Council of Europe * *
P

EUROPEAN UNION  CONSEIL DE L'EUROPE

COUNCIL OF EUROPE

Implemented
by the Council of Europe

Funded R, Implemented
by the European Union o s by the Council of Europe
and the Council of Europe * *
* ok

EUROPEAN UNION  CONSEIL DE LEUROPE

Delil Referans No.

Delil Referans No.

AINZIYAZIN: .o

CCR Kayit No. | Dider referans CCR Kayit No. | Dider referans
Delilin tanimi: Delilin tanimi:
Kaynak: Kaynak:
Tarih: Saat: Tarih: Saat:
BU DELILI TANIMLARIM BU DELILI TANIMLARIM

AINZIYAZIN: o

Ek tanik(lar)in imzalan

Ek tanik(lar)in imzalari

Funded
by the European Union
and the Council of Europe

EUROPEAN UNION  CONSEIL DE 'EUROPE

COUNCIL OF EUROPE

Implemented
by the Council of Europe

Funded ko
by the European Union b el
and the Council of Europe

Implemented
by the Council of Europe

* ok

EUROPEAN UNION  CONSEIL DE I'EUROPE

Delil Referans No.

Delil Referans No.

CCR Kayit No. | Dider referans

CCR Kayit No. | Diger referans

Delilin tanimi:

Delilin tanimi:

AdiniziYazin:.....

Kaynak: Kaynak:

Tarih: Saat: Tarih: Saat:
BU DELILi TANIMLARIM BU DELILi TANIMLARIM

imza:....... imza:...

Adinizi Yazin:...

Ek tanik(lar)in imzalan

Ek tanik(lar)in imzalan

Dijital Delil Kilavuzu I Siiriim 3.0




13.9 Ek|I- Goriintii Alma Kayd

VAKA BILGILERI

Vaka No (1):

Proje / Konu Adi (2):

Sorumlu Adi (3):

Vaka Yoneticisi (5):

HEDEF BiLGISAYAR BILGILERI

Sistemin Bulundugu Yer (6):

Sistem Tiirii (7): [J Masaisti  [J Diziistii I Sunucu ] Dider:
Delil Tilrii (8): (] SabitDisk [ SSD [J Optik CJ RAID C1 Diger:
Sistem Durumu (9): [ Ack I Kapali I Oturum Agk [ Dider:

Sistem Tarihi / Saati (10):

Gegerli Tarih / Saat (11):

Toplam depolama ortami sayisi (12):

Depolama ortamini soken kisi (13):

Fotograflar Cekildi (14): L1 Evet LI Hayir - Sebep:

iZIN/ONAY

isbu belge ile (kurum adini yazin) (ve temsilcilerinin) sorusturmalan icin gerekli tiim bilgisayar ekipmanlarini almalan-
na izin/onay veriyorum.

imza Pozisyon

Adimzi Yazin Tarih / Saat

(xx) Sayfa 4'teki Yonlendirme Notlarina bakin

BILGISAYAR DEPOLAMA ORTAMLARI
Uretici (15) (18)
Model Numarasi (16) (19)
Seri Numarasi (17) (20)

(xx) Sayfa 4'teki Yonlendirme Notlarina bakin
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GORUNTU ALMA BILGILERI

Alan kisi (21):

Goriintii Alinan Yer (22):

Goriintii Alma Yontemi (23): [ Fiziksel Goriinti ] Mantiksal CI Kismi Goriintii
1 Klon (1 Mantiksal Dosya [ Diger:

Alma Teknidi (24): 1 DonanimW/B L1 A§ L1 Adli onyiikleme ortami
I YazihmW/B ] Dider:

Delil Ortamlari (25): O] SabitDisk/SSD [ Dider:

Seri Numarasi (25):

Delil Disk Siirticiisii Kimlik Numarasi (25):

Depolama Boyutu (26): O 18 O GB  (birini belirtin)
Goriintii Boyutu (27): ] T8 O GB  (birini belirtin)
Goriintii Dogrulandi (28): O] Evet I Hayr
Hatalar (29): 0 Evet I Hayr

Adres (Hash) Degeri (30):

Goruntu Alma Kaydi Yonlendirme Notlar

Bu béliim, standart formda yer almayan ek notlari eklemek veya alinan hata tiirleri, gériintii alma islemi sirasinda karsilasilan
sorunlar gibi notlar: genisletmek icin kullanilabilir.
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Standart (kurum adini girin) Goérlinti Alma Kayd, bir sabit diskin veya diger tlrdeki
ortamlarin herhangi bir adli amagla elde edilmesi (goriintlsiiniin alinmasi) sirasinda
kullanilacaktir.

VAKA BILGILERI

1.
2
3.
4

5.

Proje Kimligi - konu i¢in tahsis edilen numarayi ifade eder.
Konu Adi - proje yoneticisi tarafindan tahsis edilen “kod” adini ifade eder
Sorumlu Adi - bilgisayara atanan son kullaniciyi ifade eder

izin/Onay - makineyi almak icin izin gerekiyorsa, makineyi teslim eden kisinin bir
imzasini alin

Yonetici - vakayi yonetmek lizere atanan Proje YOneticisini ifade eder

HEDEF BiLGISAYAR BILGILERi

6.

10.
11.

12.
13.
14.

Sistemin Bulundugu Yer - olay yeri adresi, bilgisayar dogrudan bir ofisten alin-
diysa ofis numarasini icerebilir

Sistem Tiirii - makinenin masaustu, diziistl, sunucu vb. oldugunu gosterir. Cihaz
bagimsiz bir strlicl ise, ‘diger’i isaretleyin ve ‘bagimsiz slirlicii’ yazin

Delil Tiirii - goriintusi alinacak/kopyalanacak cihazi isaretleyin

Sistem Durumu - stipheli makinesinin acik, kapali, oturum a¢cmis vb. oldugunu
belirtir. Makine aciksa, makineyi kimin kapattigini belirtin

Sistem Tarihi/Saati - siipheli makinesindeki bios'u ifade eder

Gegerli Tarih/Saat - inceleme uzmaninin bilgisayarindaki tarihi ve saati ifade
eder

Bilgisayardaki toplam sabit disk sayisi - yeterince aciklayici
Depolama Ortamini S6ken Kisi - bilgisayari kimin soktigini belirtin

Fotograflar Cekildi - [litfen bilgisayarin ve sabit diskin fotograflarinin ¢ekilip ¢ce-
kilmedigini belirtin. Cevabiniz hayir ise fotograflarin neden ¢ekilmedigini acikla-
malisiniz.

BILGISAYAR

15.
16.
17.

Hedef Bilgisayar Ureticisi - makinenin tiirii ve sabit diskin boyutu
Model Numarasi - bilgisayarin model numarasi

Seri Numarasi - bilgisayardan seri numarasi. Makinede birden fazla seri numarasi
varsa, hepsini kopyalayin.

SABIT DiSK/DIGER

18.
19.
20.

Uretici - sabit disk tiirt
Model Numarasi - sabit diskin model numarasi

Seri Numarasi - sabit diskin seri numarasi. Birden fazla seri numarasi varsa, hepsi-
ni kopyalayin
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ALMA BILGILERI (bu form, her gériintii icin bir kez olmak tizere iki kez doldurulacaktir)

21.
22,

23.

24,

25.

26.
27.

28.

29,

30.

Alan kisi - cihazi fiziksel olarak teslim alan inceleme uzmanini ifade eder

Gorinti Alinan Yer - makinenin goruintisiuniin yerinde mi, Laboratuarda mi
alindigini belirtin - hangi laboratuar vb. belirtin.

Goriinti Alma Yontemi - cihazin goriintlsini almak icin kullanilan yazilim turd-
ni belirtir. Kullanilan yazilimin stirim numarasini not edin.

Alma teknigi - bir yazma blogu cihazi, capraz kablolar, nytkleme diski vb. kulla-
nip kullanmadiginizi, alma tiirind belirtin.

Delil Ortamlari - goriintiiniin konulacagi stiriicliyii ifade eder. Strlici Markasini,
seri numarasini ve Delil Disk Strtictsi Kimlik Numarasini belirtin

Depolama Boyutu - TB veya GB cinsinden toplam sabit disk boyutu

Goriintii Boyutu - goriintiiniin toplam boyutunu belirtin (sabit diskin boyutunu
DEGIL), TB veya GB olarak belirtin

Goriinti Dogrulandi - goriinti tamamlandiginda ve dogrulandiginda EVET ku-
tusunu isaretleyin

Hatalar - dogrulama islemi sirasinda herhangi bir hata bulunup bulunmadigini
belirtin. Bulunduysa, belirli hatalar kaydetmek icin sayfanin arkasindaki “Notlar”
bolimuni kullanin.

Adres (Hash) Degeri- goriintl alma islemi sirasinda uretilen adres degerini kay-
dedin. Alma sirasindaki adres degerinin ve dogrulama sirasindaki adres degeri ile
ayni oldugundan emin olun.

Dijital Delil Kilavuzu I Siiriim 3.0






Bu kilavuz Avrupa Birligi ve Avrupa Konseyi'nin finansal destegi ile hazirlanmistir.
Burada ifade edilen gdriisler hicbir sekilde her iki tarafin da resmi goriisiinii yansitmamaktadir. TUR

Avrupa Konseyi, Avrupa kitasinin 6nde gelen insan haklari kurulusudur. Avrupa Birligine iiye devletler teknik bilgi birikimlerini, kaynaklarini ve
Avrupa Birligi'ne iiye devletlerin tamami dahil, kurulusun 46 iyesi vardir. kaderlerini bir araya getirmeye karar vermislerdir. Hep birlikte kiltirel
Avrupa Konseyine iiye devletlerin tamami insan haklari, demokrasi ve cesitliligi, hosgoriyi ve bireysel ozgiirliikleri muhafaza ederken
hukukun iistiinliigiinii korumaya yonelik bir antlasma olan Avrupa insan ayni anda bir istikrar, demokrasi ve siirdiiriilebilir kalkinma alani
Haklan Sézlesmesini imzalamistir. Avrupa insan Haklan Mahkemesi, insa etmislerdir. Avrupa Birligi, kazanimlanini ve degerlerini sinirlan
Sozlesme'nin {iye devletlerdeki uygulamasini denetler. otesindeki ilkeler ve haklarla paylasmaya bagliligini siirdiirmektedir.
www.europa.eu www.coe.int

COUNCIL OF EUROPE

Funded X E * Implemented
by the European Union % * by the Council of Europe
and the Council of Europe *

*
* 4 *

EUROPEAN UNION  CONSEIL DE 'EUROPE
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